Nachrichtendienstgesetz Entwurf
(NDG)

vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschafft,

gestiitzt auf die Artikel 54 Absatz 1 und 173 Absatz 2 der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 19. Februar 20142,

beschliesst:

1. Kapitel:
Allgemeine Bestimmungen und Grundsiitze
der Informationsbeschaffung

Art. 1 Gegenstand
Dieses Gesetz regelt:
a. die Tétigkeit des Nachrichtendienstes des Bundes (NDB);

b. die Zusammenarbeit des NDB mit anderen Behorden des Bundes, mit den
Kantonen, mit dem Ausland und mit Privaten;

c. die politische Steuerung des NDB sowie die Kontrolle und Aufsicht iiber die
nachrichtendienstlichen Tétigkeiten.

Art. 2 Zweck
Dieses Gesetz bezweckt:

a. zur Sicherung der demokratischen und rechtsstaatlichen Grundlagen der
Schweiz beizutragen;

b. die Sicherheit der Bevolkerung der Schweiz sowie der Schweizerinnen und
Schweizer im Ausland zu erh6hen;

c. die Handlungsfahigkeit der Schweiz zu unterstiitzen;

d.  zur Wahrung internationaler Sicherheitsinteressen beizutragen.

Art. 3 Einsatz in besonderen Lagen

Der Bundesrat kann in besonderen Lagen den NDB zur Wahrung weiterer wesent-
licher Landesinteressen einsetzen; als solche gelten der Schutz der verfassungsrecht-
lichen Grundordnung der Schweiz, die Unterstiitzung der schweizerischen Aussen-
politik und der Schutz des Werk-, Wirtschafts- und Finanzplatzes Schweiz.
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Art. 4 Verpflichtete Behdrden und Personen
Dieses Gesetz gilt fiir folgende Behorden und Personen:

a. Behdrden des Bundes und der Kantone, die mit dem Vollzug der nachrich-
tendienstlichen Tatigkeiten beauftragt sind;

b. Behorden des Bundes und der Kantone sowie Organisationen und Personen
des offentlichen oder privaten Rechts, die iiber nachrichtendienstlich rele-
vante Informationen verfligen;

c. Private, die nach diesem Gesetz zur Weitergabe nachrichtendienstlich rele-
vanter Informationen verpflichtet sind.

Art. 5 Grundsitze der Informationsbeschaffung

I Der NDB beschafft zur Erfiillung seiner Aufgaben Informationen aus &ffentlich
und nicht 6ffentlich zugénglichen Informationsquellen.

2 Er bedient sich dazu genehmigungsfreier und genehmigungspflichtiger Beschaf-
fungsmassnahmen.

3 Er wihlt jeweils die Beschaffungsmassnahme, die:

a. am besten geeignet und notwendig ist, um ein bestimmtes Beschaffungsziel
zu erreichen; und

b. am wenigsten in die Grundrechte der betroffenen Personen eingreift.

4 Er kann Personendaten beschaffen, ohne dass dies fiir die betroffenen Personen
erkennbar ist.

5 Er beschafft und bearbeitet keine Informationen iiber die politische Betitigung und
iiber die Ausiibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der
Schweiz.

6 Er kann Informationen nach Absatz 5 iiber eine Organisation oder Person aus-
nahmsweise beschaffen und personenbezogen erschliessen, wenn konkrete Anhalts-
punkte vorliegen, dass diese ihre Rechte ausiibt, um terroristische, verbotene nach-
richtendienstliche oder gewalttdtig-extremistische Tatigkeiten vorzubereiten oder
durchzufiihren.

7 Er 16scht personenbezogen erschlossene Daten, sobald Tatigkeiten nach Absatz 6
ausgeschlossen werden konnen, spitestens aber ein Jahr nach der Erschliessung,
sofern die Tatigkeiten bis zu diesem Zeitpunkt nicht erwiesen sind.

8 Er kann iiber Organisationen und Gruppierungen auf der Beobachtungsliste nach
Artikel 71 oder deren Exponentinnen und Exponenten auch Informationen nach
Absatz 5 beschaffen und bearbeiten, wenn damit die Bedrohungen, die von diesen
Organisationen und Gruppierungen ausgehen, beurteilt werden kénnen.
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2. Kapitel: Aufgaben und Zusammenarbeit des NDB

1. Abschnitt:
Aufgaben, Schutz- und Sicherheitsmassnahmen sowie Bewaffnung

Art. 6 Aufgaben des NDB
I Die Informationsbeschaffung und -bearbeitung des NDB dient:
a. dem frithzeitigen Erkennen und Verhindern von Bedrohungen der inneren
oder dusseren Sicherheit, die ausgehen von:
1. Terrorismus,
2. verbotenem Nachrichtendienst,
3. der Weiterverbreitung nuklearer, chemischer oder biologischer Waffen,
einschliesslich ihrer Trigersysteme, sowie aller zur Herstellung dieser
Waffen notwendigen zivil und militdrisch verwendbaren Giiter und
Technologien (Proliferation) oder dem illegalen Handel mit radioak-
tiven Substanzen, Kriegsmaterial und anderen Riistungsgiitern,
4. Angriffen auf Informations-, Kommunikations-, Energie-, Transport-
und weitere Infrastrukturen, die fiir das Funktionieren von Gesellschaft,
Wirtschaft und Staat unerldsslich sind (kritische Infrastrukturen),
5. gewalttitigem Extremismus;

b. zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch
bedeutsamen Vorgédngen im Ausland;

c. zur Wahrung der Handlungsfahigkeit der Schweiz;

d. zur Wahrung wesentlicher Landesinteressen nach Artikel 3, wenn dafiir ein
konkreter Auftrag des Bundesrates vorliegt.

2 Der NDB beurteilt die Bedrohungslage und orientiert die betroffenen Bundesstel-
len und kantonalen Vollzugsbehdrden laufend iiber allfillige Bedrohungen sowie
iiber die getroffenen und geplanten Massnahmen nach diesem Gesetz. Bei Bedarf
alarmiert er die zusténdigen staatlichen Stellen.

3 Er informiert andere Dienststellen des Bundes und der Kantone unter Wahrung des
Quellenschutzes iiber Vorginge und Erkenntnisse, welche die gesetzlichen Aufga-
ben dieser Stellen bei der Wahrung der inneren oder dusseren Sicherheit betreffen.

4 Er pflegt die nachrichtendienstlichen Beziehungen der Schweiz mit auslédndischen
Dienststellen.

5 Er stellt die nachrichtendienstliche Frithwarnung zum Schutz von kritischen Infra-
strukturen sicher.

6 Er fiihrt Programme zur Information und Sensibilisierung betreffend Bedrohungen
der inneren oder dusseren Sicherheit durch.

7Er schiitzt seine Mitarbeiterinnen und Mitarbeiter, seine Einrichtungen, seine
Quellen und die von ihm bearbeiteten Daten.

2239



Nachrichtendienstgesetz

Art. 7 Schutz- und Sicherheitsmassnahmen

I Der NDB trifft Massnahmen, um den Schutz und die Sicherheit seiner Mitarbeite-
rinnen und Mitarbeiter, seiner Einrichtungen und der von ihm bearbeiteten Daten zu
gewihrleisten. Er kann dazu:
a. inseinen Raumlichkeiten Taschen- und Personenkontrollen durchfiihren bei:
1. Mitarbeiterinnen und Mitarbeitern des NDB,
2. Dbefristet fiir den NDB tdtigen Personen,
3. Mitarbeiterinnen und Mitarbeitern von Unternehmen, die Dienstleis-
tungen zugunsten des NDB in seinen Rdumlichkeiten erbringen;

b. Raumkontrollen in den Einrichtungen des NDB durchfiihren, um zu iiber-
priifen, ob die Vorschriften zum Schutz klassifizierter Informationen ein-
gehalten werden;

c.  Archiv-, Tresor- und Lagerrdume sowie die Zutrittszonen zu den Raumlich-
keiten des NDB mit Bildiibertragungs- und Bildaufzeichnungsgeréten iiber-
wachen;

d. in Raumlichkeiten, die von ihm genutzt werden, stérende Fernmeldeanlagen
nach Artikel 34 Absatz lter des Fernmeldegesetzes vom 30. April 19973
betreiben.

2Der NDB betreibt ein gesichertes Computernetzwerk fiir seine Informations-
systeme, die besonders gegen Zugriffe Unbefugter geschiitzt werden miissen.

Art. 8 Bewaffnung

I Die Mitarbeiterinnen und Mitarbeiter des NDB konnen fiir den Einsatz im Inland
mit Waffen ausgestattet werden, wenn sie im Rahmen ihrer dienstlichen Funktion
und Aufgabe besonderen Gefdhrdungen ausgesetzt sind.

2 Bewaftnete Mitarbeiterinnen und Mitarbeiter diirfen ihre Waffe nur in Féllen von
Notwehr oder Notstand und nur in einer den Umstdnden angemessenen Weise
einsetzen.

3 Der Bundesrat bestimmt die Kategorien von waffentragenden Mitarbeiterinnen und
Mitarbeitern sowie deren Ausbildung.

2. Abschnitt: Zusammenarbeit

Art. 9 Kantonale Vollzugsbehorden

1 Jeder Kanton bestimmt eine Behorde, die zum Vollzug dieses Gesetzes mit dem
NDB zusammenarbeitet (kantonale Vollzugsbehorde). Er sorgt dafiir, dass diese die
Auftrage des NDB ohne Verzug durchfiihren kann.

3 SR 784.10
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2Der NDB erteilt Auftrige an die kantonalen Vollzugsbehdrden schriftlich; in
dringenden Féllen kann er Auftrige miindlich erteilen und nachtréglich schriftlich
bestitigen.

Art. 10 Information der Kantone

1 Das Eidgenossische Departement fiir Verteidigung, Bevolkerungsschutz und Sport
(VBS) informiert die interkantonalen Regierungskonferenzen regelmissig sowie bei
besonderen Ereignissen iiber die Beurteilung der Bedrohungslage.

2 Der NDB informiert die kantonalen Vollzugsbehérden iiber Vorginge, die deren
Aufgabenvollzug betreffen.

Art. 11 Zusammenarbeit mit der Armee

I Der NDB informiert die zustindigen Stellen des Nachrichtendienstes der Armee
und der Dienststelle fiir militdrische Sicherheit tiber Vorgédnge, die deren Aufgaben-
vollzug betreffen.

2 Er kann im Bereich der internationalen militdrischen Kontakte mit den zustindigen
Stellen der Armee zusammenarbeiten, diese um Auskunft ersuchen und ihnen Auf-
trage fiir die internationale Zusammenarbeit erteilen.

3 Der Bundesrat regelt:

a. die Zusammenarbeit und den Informationsaustausch zwischen dem NDB
und den zusténdigen Stellen des Nachrichtendienstes der Armee;

b. die Aufgabenteilung zwischen dem NDB und der Dienststelle fiir militéri-
sche Sicherheit wihrend eines Friedensforderungs-, Assistenz- oder Aktiv-
dienstes.

Art. 12 Zusammenarbeit mit dem Ausland

I Der NDB kann im Rahmen von Artikel 69 Absatz 1 Buchstabe f zum Vollzug
dieses Gesetzes mit ausldndischen Nachrichtendiensten und Sicherheitsbehdrden
zusammenarbeiten, indem er:
a. sachdienliche Informationen entgegennimmt und weiterleitet;
b. gemeinsame Fachgesprache und Tagungen durchfiihrt;
c. gemeinsame Tétigkeiten zur Beschaffung und Auswertung von Informatio-
nen und zur Beurteilung der Bedrohungslage durchfiihrt;

d. fiir den ersuchenden Staat Informationen beschafft und weiterleitet zur Beur-
teilung, ob eine Person an klassifizierten Projekten des Auslands im Bereich
der inneren oder dusseren Sicherheit mitwirken oder Zugang zu klassifizier-
ten Informationen, Materialien oder Anlagen des Auslands erhalten kann;

e. sich im Rahmen von Artikel 69 Absatz 3 an internationalen automatisierten
Informationssystemen beteiligt.
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2 Er kann im Einvernehmen mit dem Eidgendssischen Departement fiir auswértige
Angelegenheiten zur Forderung von internationalen Kontakten Mitarbeiterinnen und
Mitarbeiter in den schweizerischen Vertretungen im Ausland einsetzen. Diese arbei-
ten zum Vollzug dieses Gesetzes direkt mit den zustdndigen Behdrden des Emp-
fangsstaates und von Drittstaaten zusammen.

3 Andere Behorden des Bundes sowie kantonale Behorden diirfen zur Erfiillung von
nachrichtendienstlichen Aufgaben nach diesem Gesetz nur im Einvernehmen mit
dem NDB Kontakte zu ausldandischen Nachrichtendiensten oder zu anderen auslén-
dischen Behorden unterhalten.

3. Kapitel: Informationsbeschaffung
1. Abschnitt: Genehmigungsfreie Beschaffungsmassnahmen

Art. 13 Offentliche Informationsquellen

Offentliche Informationsquellen sind namentlich:
a. Offentlich zugéngliche Medien;
b. offentlich zugéngliche Register von Behdrden des Bundes und der Kantone;
c.  von Privaten dffentlich zugénglich gemachte Datensammlungen;

d. in der Offentlichkeit vorgetragene Ausserungen.

Art. 14 Beobachtungen an 6ffentlichen und allgemein zugénglichen Orten

I Der NDB kann Vorgénge und Einrichtungen an offentlichen und allgemein
zugénglichen Orten beobachten und in Bild und Ton festhalten. Er kann dazu Flug-
geridte und Satelliten einsetzen.

2 Das Beobachten und Festhalten in Bild und Ton von Vorgéngen und Einrichtun-
gen, die der geschiitzten Privatsphire zuzurechnen sind, ist nicht zulédssig. Aufnah-
men in Bild und Ton, die der geschiitzten Privatsphére zuzurechnen sind, die aber
aus technischen Griinden nicht verhindert werden kénnen, sind umgehend zu ver-
nichten.

Art. 15 Menschliche Quellen
I Menschliche Quellen sind Personen, die:
a. dem NDB Informationen oder Erkenntnisse mitteilen;

b. fiir den NDB Dienstleistungen erbringen, die der Aufgabenerfiillung nach
diesem Gesetz dienen;

c. den NDB bei der Beschaffung von Informationen unterstiitzen.

2 Der NDB kann menschliche Quellen fiir ihre Téatigkeit angemessen entschiadigen.
Sofern es fiir den Quellenschutz oder die weitere Informationsbeschaffung notwen-
dig ist, gelten diese Entschddigungen weder als steuerbares Einkommen noch als
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Einkommen im Sinne des Bundesgesetzes vom 20. Dezember 19464 iiber die Alters-
und Hinterlassenenversicherung.

3 Der NDB trifft die notwendigen Massnahmen zum Schutz von Leib und Leben der
menschlichen Quellen. Die Massnahmen koénnen auch zugunsten von Personen
getroffen werden, die den menschlichen Quellen nahestehen.

4 Die Chefin oder der Chef des VBS kann den NDB erméchtigen, menschliche
Quellen nach Beendigung der Zusammenarbeit mit einer Legende oder einer Tarn-
identitdt auszustatten, wenn dies zum Schutz von Leib und Leben der Betroffenen
notwendig ist.

5 Die Massnahmen nach den Absitzen 3 und 4 sind auf den Zeitraum der konkreten
Gefdhrdung begrenzt. Ausnahmsweise kann von einer zeitlichen Begrenzung abge-
sehen oder eine zeitlich begrenzte Massnahme in eine unbegrenzte umgewandelt
werden, wenn die Risiken fiir die Betroffenen besonders gross sind und damit
gerechnet werden muss, dass sie fortbestehen.

Art. 16 Personen- und Sachfahndungsausschreibungen

I'Der NDB kann im automatisierten Polizeifahndungssystem nach Artikel 15
Asatz 1 des Bundesgesetzes vom 13. Juni 20085 iiber die polizeilichen Informa-
tionssysteme des Bundes (BPI) sowie im nationalen Teil des Schengener Informa-
tionssystems nach Artikel 16 Absatz 2 BPI Personen und Fahrzeuge ausschreiben
lassen.

2 Die Ausschreibung einer Person oder eines Fahrzeugs ist nur zuldssig, wenn
begriindete Anhaltspunkte vorliegen, dass:

a. von der betreffenden Person eine konkrete Bedrohung fiir die innere oder
dussere Sicherheit nach Artikel 6 Absatz 1 Buchstabe a ausgeht;

b. das Fahrzeug von einer Person im Sinne von Buchstabe a benutzt wird;

c. das Fahrzeug fiir eine anderweitige konkrete Bedrohung fiir die innere oder
dussere Sicherheit nach Artikel 6 Absatz 1 Buchstabe a benutzt wird;

d. das Feststellen des Aufenthalts einer Person oder eines Fahrzeugs notwendig
ist, um wesentliche Landesinteressen nach Artikel 3 zu wahren.

3 Die Ausschreibung darf nicht vorgenommen werden, um das Fahrzeug einer Dritt-
person zu iiberwachen, die einer der in den Artikeln 171-173 der Strafprozessord-
nung® (StPO) genannten Berufsgruppen angehort.

4 SR 831.10
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2. Abschnitt: Legendierungen und Tarnidentititen

Art. 17 Legendierungen

I Die Direktorin oder der Direktor des NDB kann bewilligen, dass Mitarbeiterinnen
und Mitarbeiter des NDB mit einer Legende ausgestattet werden, sodass deren
Zugehorigkeit zum NDB nicht mehr erkennbar ist.

2 Sie oder er kann zudem in Absprache oder auf Antrag eines Kantons bewilligen,
dass auch Angehorige der kantonalen Vollzugsbehérden vom NDB mit einer
Legende ausgestattet werden.

3 Zum Aufbau und zur Aufrechterhaltung einer Legende kann der NDB Urkunden
herstellen oder verdndern. Die zustindigen eidgendssischen, kantonalen und kom-
munalen Behorden sind zur Zusammenarbeit mit dem NDB verpflichtet.

4 Die Direktorin oder der Direktor des NDB erstattet der Chefin oder dem Chef des
VBS jahrlich Bericht iiber die Handhabung der Legendierungen.

5 Das Verschleiern der Zugehorigkeit zum NDB oder zu einer kantonalen Vollzugs-
behorde, ohne eigens dafiir hergestellte oder verdnderte Urkunden zu verwenden,
bedarf keiner besonderen Bewilligung.

Art. 18 Tarnidentititen

I Die Chefin oder der Chef des VBS kann bewilligen, dass die folgenden Personen
mit einer Tarnidentitdt ausgestattet werden, die ihnen eine Identitét verleiht, die von
der wahren Identitdt abweicht, um ihre Sicherheit oder die Informationsbeschaffung
zu gewdhrleisten:

a. Mitarbeiterinnen und Mitarbeiter des NDB;

b. im Bundesauftrag titige Mitarbeiterinnen und Mitarbeiter der kantonalen
Vollzugsbehorden in Absprache oder auf Antrag des Kantons;

c. menschliche Quellen im Rahmen einer bestimmten Operation.

2 Die Tarnidentitdt kann so lange verwendet werden, wie dies zur Gewahrleistung
der Sicherheit der betreffenden Person oder zur Gewihrleistung der Informationsbe-
schaffung notwendig ist. Die Verwendung ist befristet:

a. flir Mitarbeiterinnen und Mitarbeiter des NDB oder der Sicherheitsorgane
der Kantone: auf hochstens fiinf Jahre; die Frist kann bei Bedarf jeweils um
hochstens drei weitere Jahre verldngert werden;

b. fiir menschliche Quellen: auf hochstens zwolf Monate; die Frist kann bei
Bedarf jeweils um héchstens zwolf weitere Monate verldngert werden.

3 Die Verwendung einer Tarnidentitét zur Informationsbeschaffung ist nur gestattet,
wenn diese einen Aufgabenbereich nach Artikel 6 Absatz 1 betrifft und:

a. die Informationsbeschaffung ohne Tarnidentitét erfolglos geblieben ist, ohne
den Einsatz der Tarnidentitit aussichtslos wire oder unverhéltnisméssig
erschwert wiirde; oder
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b. ein bedeutsames Rechtsgut wie Leib und Leben oder korperliche Unver-
sehrtheit der mit der Informationsbeschaffung befassten Person oder einer
ihr nahestehenden Person bedroht ist.

4 Zum Aufbau und zur Aufrechterhaltung von Tarnidentititen kann der NDB Aus-
weisschriften, Urkunden und weitere Unterlagen sowie personenbezogene Angaben
herstellen oder verdndern. Die zustéindigen eidgendssischen, kantonalen und kom-
munalen Behorden sind zur Zusammenarbeit mit dem NDB verpflichtet.

5 Der NDB trifft die erforderlichen Massnahmen zum Schutz vor Enttarnung.

3. Abschnitt: Auskunfts- und Meldepflichten

Art. 19 Auskunftspflicht bei einer konkreten Bedrohung

1 Behorden des Bundes und der Kantone sowie Organisationen, denen der Bund
oder die Kantone die Erfiillung offentlicher Aufgaben iibertragen haben, sind ver-
pflichtet, dem NDB im Einzelfall, auf begriindetes Ersuchen hin, die Auskiinfte zu
erteilen, die zum Erkennen oder Abwehren einer konkreten Bedrohung der inneren
oder dusseren Sicherheit oder zur Wahrung wesentlicher Landesinteressen nach
Artikel 3 dienen.

2 Eine konkrete Bedrohung der inneren oder dusseren Sicherheit ist gegeben, wenn
ein bedeutendes Rechtsgut wie Leib und Leben oder die Freiheit von Personen oder
der Bestand und das Funktionieren des Staates betroffen ist und die Bedrohung
ausgeht von:

a. terroristischen Aktivititen im Sinne von Bestrebungen zur Beeinflussung
oder Verdnderung der staatlichen Ordnung, die durch Begehung oder An-
drohung von schweren Straftaten oder mit der Verbreitung von Furcht und
Schrecken verwirklicht oder begiinstigt werden sollen;

b. verbotenem Nachrichtendienst nach den Artikeln 272-274 und 301 des
Strafgesetzbuchs’ sowie den Artikeln 86 und 93 des Militérstrafgesetzes
vom 13. Juni 19278;

c.  Proliferation oder illegalem Handel mit radioaktiven Substanzen, Kriegsma-
terial und anderen Riistungsgiitern;

d. einem Angriff auf eine kritische Infrastruktur; oder

e. gewalttiatig-extremistischen Aktivitdten im Sinne von Bestrebungen von
Organisationen, welche die demokratischen und rechtsstaatlichen Grundla-
gen ablehnen und zum Erreichen ihrer Ziele Gewalttaten veriiben, fordern
oder beflirworten.

3 Die Behorden und Organisationen nach Absatz 1 sind verpflichtet, gegeniiber
Dritten iiber das Ersuchen und die allfdllige Auskunft Stillschweigen zu bewahren.
Ausgenommen ist die Information von vorgesetzten Stellen und Aufsichtsorganen.

7 SR311.0
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4 Sie konnen unaufgefordert Meldung erstatten, wenn sie eine konkrete Bedrohung
nach Absatz 2 feststellen.

Art. 20 Besondere Auskunfts- und Meldepflicht

I Die folgenden Behorden sind verpflichtet, dem NDB zur Erfiillung seiner Aufga-
ben Auskunft zu erteilen:

a. Gerichte, Strafverfolgungsbehdrden sowie Behorden des Straf- und Mass-
nahmenvollzugs;

b. Grenzwacht- und Zollbehorden;

c. Behorden der militdrischen Sicherheit, des Nachrichtendienstes der Armee
und des militdrischen Kontrollwesens;

d. Behorden des Bundes und der Kantone, die fiir die Einreise und den Aufent-
halt von Ausldnderinnen und Auslidndern sowie fiir Asylfragen zustindig
sind;

Behorden, die an sicherheitspolizeilichen Aufgaben mitwirken;
Einwohnerkontrollen;

g. Behorden, die fiir den diplomatischen und konsularischen Verkehr zustindig
sind;

h. Behorden, die fiir die Bewilligung des Verkehrs mit bestimmten Giitern
zustiandig sind;

i.  Behdrden, die fiir den Betrieb von Informatiksystemen zustdndig sind;

j.  Behorden, die zusténdig sind fiir die Aufsicht {iber den Finanzmarkt und die
Entgegennahme von Meldungen bei Verdacht auf Geldwéscherei in Fillen
von Terrorfinanzierung und Finanzierung von Proliferationsaktivitdten nach
Massgabe des Geldwischereigesetzes vom 10. Oktober 19979,

2 Die Behorden nach Absatz 1 sind verpflichtet, gegeniiber Dritten iiber das Ersu-
chen und die allféllige Auskunft Stillschweigen zu bewahren. Ausgenommen ist die
Information von vorgesetzten Stellen und Aufsichtsorganen.

3 Die Behorden nach Absatz 1 erstatten unaufgefordert Meldung, wenn sie eine
konkrete und schwere Bedrohung der inneren oder dusseren Sicherheit feststellen.

4 Der Bundesrat legt in einer nicht 6ffentlichen Liste fest, welche Vorgénge und
Feststellungen dem NDB unaufgefordert zu melden sind. Er umschreibt den Umfang
der Meldepflicht und das Verfahren der Auskunftserteilung.

Art. 21 Verfahren bei Meinungsverschiedenheiten iiber Auskunfts- und
Meldepflichten

I Bei Meinungsverschiedenheiten zwischen dem NDB und einer anderen Einheit der
Bundesverwaltung iiber eine Auskunftspflicht nach Artikel 19 oder 20 entscheidet
die gemeinsame Aufsichtsbehdrde endgiiltig.

9  SR955.0
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2Bei Meinungsverschiedenheiten zwischen dem NDB und einer Organisation,
einem Organ oder einer Behorde, die oder das nicht der Bundesverwaltung angehort,
iber eine Auskunftspflicht nach Artikel 19 oder 20 entscheidet das Bundesver-
waltungsgericht nach Artikel 36a des Verwaltungsgerichtsgesetzes vom 17. Juni
200510 (VGQG).

Art. 22 Meldungen und Auskiinfte von Dritten
I Der NDB kann von jeder Person Meldungen entgegennehmen.

2 Er kann durch schriftliche oder miindliche Anfrage gezielt Informationen einholen,
die er zur Erfiillung seiner Aufgaben bendtigt. Er kann Personen schriftlich zu
Befragungen einladen.

3 Er macht die um Auskunft ersuchte Person darauf aufmerksam, dass sie freiwillig
Auskunft gibt; ausgenommen ist die Informationsbeschaffung unter Verwendung
einer Legende.

Art. 23 Identifikation und Befragung von Personen

I Der NDB kann zur Erfiillung seiner Aufgaben nach Artikel 6 Absatz 1 Buchstabe a
eine Person anhalten, um ihre Identitit festzustellen und sie im Sinne von Artikel 22
kurz zu befragen.

2Er kann die angehaltene Person verpflichten, ihre Personalien anzugeben und
Ausweispapiere vorzulegen.

Art. 24 Besondere Auskunftspflichten Privater

I Sofern es zum Erkennen, Verhindern oder Abwehren einer konkreten Bedrohung
nach Artikel 19 Absatz 2 notwendig ist, kann der NDB im Einzelfall folgende Aus-
kiinfte und Aufzeichnungen verlangen:

a.  von einer natiirlichen oder juristischen Person, die gewerbsmaissig Transpor-
te durchfiihrt oder Transportmittel zur Verfiigung stellt oder vermittelt: Aus-
kunft {iber eine von ihr erbrachte Leistung;

b. von privaten Betreiberinnen und Betreibern von Sicherheitsinfrastrukturen,
insbesondere von Bildiibertragungs- und Bildaufzeichnungsgeriten: die
Herausgabe von Aufzeichnungen, einschliesslich Aufzeichnungen von Vor-
géngen auf 6ffentlichem Grund.

2Der NDB kann ferner Auskiinfte nach Artikel 14 des Bundesgesetzes vom
6. Oktober 2000!! betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) einholen.

10 SR 173.32
11 SR 780.1
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4. Abschnitt: Genehmigungspflichtige Beschaffungsmassnahmen

Art. 25 Arten von genehmigungspflichtigen Beschaffungsmassnahmen
I Die folgenden Beschaffungsmassnahmen sind genehmigungspflichtig:
a.  Uberwachungen des Post- und Fernmeldeverkehrs nach dem BUPF12;

b. der Einsatz von Ortungsgeriten zur Feststellung des Standorts und der
Bewegungen von Personen oder Sachen;

c. der Einsatz von Uberwachungsgeriten, um das nicht 6ffentlich gesprochene
Wort abzuhoren oder aufzuzeichnen oder um Vorgénge an nicht 6ffentlichen
oder nicht allgemein zugénglichen Orten zu beobachten oder aufzuzeichnen;

d. das Eindringen in Computersysteme und Computernetzwerke, um:

1. dort vorhandene oder von dort aus tibermittelte Informationen zu
beschaffen,

2. den Zugang zu Informationen zu stéren, zu verhindern oder zu verlang-
samen, falls die Computersysteme und Computernetzwerke fiir Angrif-
fe auf kritische Infrastrukturen verwendet werden,;

e. das Durchsuchen von Raumlichkeiten, Fahrzeugen oder Behéltnissen, um
dort vorhandene Gegensténde oder Informationen oder von dort aus iibermit-
telte Informationen zu beschaffen.

2 Die Massnahmen werden verdeckt durchgefiihrt; die betroffene Person wird dar-
iiber nicht in Kenntnis gesetzt.

Art. 26 Grundsatz

I Der NDB kann eine genehmigungspflichtige Beschaffungsmassnahme anordnen,
wenn:

a. eine konkrete Bedrohung im Sinne von Artikel 19 Absatz 2 Buchstaben a—d
gegeben ist oder die Wahrung wesentlicher Landesinteressen nach Artikel 3
dies erfordert;

b. die Schwere der Bedrohung die Massnahme rechtfertigt; und

c. die nachrichtendienstlichen Abkldrungen bisher erfolglos waren, sonst aus-
sichtslos wiren oder unverhiltnismaissig erschwert wiirden.

2Der NDB holt vor der Durchfithrung der Massnahme die Genehmigung des
Bundesverwaltungsgerichts sowie die Freigabe durch die Chefin oder den Chef des
VBS ein.

3 Ist es notwendig, dass andere Dienststellen des Bundes und der Kantone an der
Durchfithrung der Massnahme mitwirken, so stellt ihnen der NDB eine schriftliche
Anordnung zu, sobald die Genehmigung des Bundesverwaltungsgerichts sowie die
Freigabe der Chefin oder des Chefs des VBS vorliegen. Die Beschaffungsmass-
nahme ist geheim zu halten.

12 SR 780.1
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Art. 27 Anordnung genehmigungspflichtiger Beschaffungsmassnahmen
gegeniiber Drittpersonen

I Der NDB kann auch gegeniiber einer Drittperson eine genehmigungspflichtige
Beschaffungsmassnahme anordnen, wenn begriindete Anhaltspunkte vorliegen, dass
die Person, iliber die Informationen beschafft werden sollen, Rdumlichkeiten, Fahr-
zeuge oder Behiltnisse der Drittperson oder deren Postadressen, Fernmeldean-
schliisse, Computersysteme oder Computernetzwerke benutzt, um Informationen zu
iibermitteln, zu empfangen oder aufzubewahren.

2 Die Massnahme darf nicht angeordnet werden, wenn die Drittperson einer der in
den Artikeln 171-173 StPO!3 genannten Berufsgruppen angehort.

Art. 28 Genehmigungsverfahren

1 Beabsichtigt der NDB, eine genehmigungspflichtige Beschaffungsmassnahme
anzuordnen, so unterbreitet er dem Bundesverwaltungsgericht einen Antrag mit:

a. der Begriindung der Notwendigkeit und der Angabe des spezifischen Ziels
der Beschaffungsmassnahme;

b. den Angaben zu den von der Beschaffungsmassnahme betroffenen Perso-
nen;

c. der genauen Bezeichnung der Beschaffungsmassnahme sowie der gesetz-
lichen Grundlage;

d. der Bezeichnung allfilliger anderer Dienststellen, die mit der Durchfiihrung
der Beschaffungsmassnahme beauftragt werden sollen;

e. der Angabe von Beginn und Ende der Beschaffungsmassnahme sowie der
Frist, innerhalb der sie durchzufiihren ist;

f.  den fiir die Genehmigung wesentlichen Akten.

2 Die Présidentin oder der Prisident der zustidndigen Abteilung des Bundesverwal-
tungsgerichts entscheidet mit kurzer Begriindung innerhalb von fiinf Arbeitstagen
nach Erhalt des Antrags als Einzelrichter.

3 Sie oder er kann die Genehmigung mit Auflagen erteilen oder eine Ergénzung der
Akten oder weitere Abklarungen verlangen.

4 Die Genehmigung gilt fiir hochstens drei Monate. Sie kann um jeweils hochstens
drei Monate verlangert werden.

5Ist eine Verldngerung notwendig, so stellt der NDB vor Ablauf der bewilligten
Dauer einen begriindeten Verldngerungsantrag nach Absatz 1.

Art. 29 Freigabe

Liegt die Genehmigung der Beschaffungsmassnahme vor, so entscheidet die Chefin
oder der Chef des VBS, nach vorheriger Konsultation des Sicherheitsausschusses
des Bundesrates, iiber die Freigabe zur Durchfiihrung.

13 SR 312.0
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Art. 30 Verfahren bei Dringlichkeit

I Die Direktorin oder der Direktor des NDB kann bei Dringlichkeit den sofortigen
Einsatz von genehmigungspflichtigen Beschaffungsmassnahmen anordnen. Sie oder
er orientiert umgehend das Bundesverwaltungsgericht und die Chefin oder den Chef
des VBS. Diese oder dieser kann die Beschaffungsmassnahme mit sofortiger Wir-
kung beenden.

2 Die Direktorin oder der Direktor des NDB unterbreitet den Antrag innerhalb von
24 Stunden der Présidentin oder dem Présidenten der zustidndigen Abteilung des
Bundesverwaltungsgerichts und begriindet die Dringlichkeit.

3 Die Présidentin oder der Prdsident der zustindigen Abteilung des Bundesver-
waltungsgerichts teilt dem NDB ihren oder seinen Entscheid innerhalb von drei
Arbeitstagen mit.

4 Liegt die Genehmigung der Beschaffungsmassnahme vor, so entscheidet die
Chefin oder der Chef des VBS, nach vorheriger Konsultation des Sicherheitsaus-
schusses des Bundesrates, iiber die Freigabe zur Weiterfiihrung.

Art. 31 Beendigung

I Der NDB beendet die genehmigungspflichtige Beschaffungsmassnahme unverziig-
lich, wenn:

a. die Frist abgelaufen ist;
b. die Voraussetzungen fiir eine weitere Durchfiihrung nicht mehr erfiillt sind;

c. die Genehmigung durch das Bundesverwaltungsgericht oder die Freigabe
durch die Chefin oder den Chef des VBS nicht erteilt wird.

21In Fillen von Dringlichkeit sorgt der NDB fiir die umgehende Vernichtung der
beschafften Daten, wenn:

a. die Présidentin oder der Président der zustdndigen Abteilung des Bundes-
verwaltungsgerichts den Antrag ablehnt;

b. die Chefin oder der Chef des VBS die Beschaffungsmassnahme mit sofor-
tiger Wirkung beendet oder die Freigabe verweigert.

3 Wirken andere Dienststellen an der Durchfiihrung der genehmigungspflichtigen
Beschaffungsmassnahme mit, so teilt ihnen der NDB deren Beendigung mit.

4 Der NDB teilt dem Bundesverwaltungsgericht sowie der Chefin oder dem Chef des
VBS die Beendigung der Beschaffungsmassnahme mit.

Art. 32 Mitteilungspflicht

! Der NDB teilt der iiberwachten Person nach Abschluss der Operation innerhalb
eines Monats Grund, Art und Dauer der Uberwachung mit genehmigungspflichtigen
Beschaffungsmassnahmen mit.
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2 Er kann die Mitteilung aufschieben oder von ihr absehen, wenn:

a. dies notwendig ist, um eine laufende Beschaffungsmassnahme oder ein lau-
fendes rechtliches Verfahren nicht zu geféhrden;

b. dies wegen eines anderen iiberwiegenden offentlichen Interesses zur Wah-
rung der inneren oder dusseren Sicherheit nétig ist oder die Beziehungen der
Schweiz zum Ausland es erfordern;

c. durch die Mitteilung Dritte erheblich gefidhrdet werden konnten;
d.  die betroffene Person nicht erreichbar ist.

3 Der Aufschub der Mitteilung oder der Verzicht darauf muss nach dem Genehmi-
gungsverfahren nach Artikel 28 genehmigt und freigegeben werden.

5. Abschnitt: Zusammenarbeit und Quellenschutz

Art. 33 Zusammenarbeit und Beauftragung in der Beschaffung

I' Der NDB kann die Beschaffungsmassnahmen selbst durchfithren, mit in- oder
auslédndischen Amtsstellen zusammenarbeiten oder diese mit der Durchfithrung
beauftragen, sofern die andere Stelle Gewéhr dafiir bietet, die Beschaffung entspre-
chend den Bestimmungen dieses Gesetzes durchzufiihren.

2 Er kann ausnahmsweise auch mit Privaten zusammenarbeiten oder Privaten Auf-
trige erteilen, wenn dies aus technischen Griinden oder wegen des Zugangs zum
Beschaffungsobjekt erforderlich ist und die betreffende Person Gewéhr dafiir bietet,
die Beschaffung entsprechend den Bestimmungen dieses Gesetzes durchzufiihren.

Art. 34 Quellenschutz

I Der NDB stellt den Schutz seiner Quellen sicher und wahrt deren Anonymitét,
insbesondere diejenige von ausldndischen Nachrichtendiensten und Sicherheitsbe-
horden sowie von Personen, die Informationen iiber das Ausland beschaffen und
dadurch gefahrdet sind. Ausgenommen sind Personen, die in einem Strafverfahren
schwerer Verbrechen gegen die Menschlichkeit oder eines Kriegsverbrechens
beschuldigt werden.

2 Der NDB gibt die Identitét einer in der Schweiz wohnhaften menschlichen Quelle
schweizerischen Strafverfolgungsbehdrden bekannt, wenn die betreffende Person
einer von Amtes wegen zu verfolgenden Straftat beschuldigt wird oder wenn die
Bekanntgabe unerldsslich ist, um eine schwere Straftat aufzuklaren.

3 Beim Schutz der Quellen sind zu beriicksichtigen:

a. das Interesse des NDB an der weiteren nachrichtendienstlichen Nutzung der
Quelle;

b. das Schutzbediirfnis insbesondere menschlicher Quellen gegeniiber Dritt-
personen;
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c. Dbei technischen Quellen: geheimhaltungsbediirftige Angaben iiber Infra-
struktur, Leistungsféahigkeit, operative Methoden und Verfahren der Infor-
mationsbeschaffung.

4Im Streitfall entscheidet das Bundesverwaltungsgericht nach Artikel 36a VGG!4.
Im Ubrigen gelten die massgebenden Bestimmungen iiber die Rechtshilfe.

6. Abschnitt:
Beschaffung von Informationen iiber Vorgéinge im Ausland

Art. 35 Allgemeine Bestimmungen
I Der NDB kann Informationen iiber Vorginge im Ausland verdeckt beschaffen.

2 Beschafft der NDB im Inland Informationen iiber Vorgidnge im Ausland, so ist er
an die Bestimmungen des 4. Abschnittes gebunden; vorbehalten bleibt Artikel 36
Absatz 2.

3 Der NDB sorgt dafiir, dass die Risiken bei der Beschaffung in keinem Missver-
héltnis zum erwarteten Informationsgewinn stehen und die Eingriffe in die Grund-
rechte betroffener Personen auf das Notwendige beschriankt bleiben.

4 Er dokumentiert die Beschaffung von Informationen iiber Vorgénge im Ausland
zuhanden der Aufsichts- und Kontrollorgane.

5 Er kann Daten aus Beschaffungen im Ausland, die mit genehmigungspflichtigen
Beschaffungsmassnahmen vergleichbar sind, gesondert abspeichern, wenn der
Umfang der Daten, die Geheimhaltung oder die Sicherheit dies erfordert.

6 Die im Ausland eingesetzten Mitarbeiterinnen und Mitarbeiter des NDB sind
wihrend ihres Einsatzes nach dem Bundesgesetz vom 19. Juni 199215 {iber die
Militdrversicherung gegen Krankheit und Unfall versichert.

7Der NDB sorgt fiir den Schutz seiner im Ausland eingesetzten Mitarbeiterinnen
und Mitarbeiter.

Art. 36 Eindringen in Computersysteme und -netzwerke

I Werden Computersysteme und Computernetzwerke, die sich im Ausland befinden,
fiir Angriffe auf kritische Infrastrukturen in der Schweiz verwendet, so kann der
NDB in diese Computersysteme und Computernetzwerke eindringen, um den
Zugang zu Informationen zu storen, zu verhindern oder zu verlangsamen. Der Bun-
desrat entscheidet iiber die Durchfiihrung einer solchen Massnahme.

2 Der NDB kann zur Erfiillung seiner gesetzlichen Aufgaben auch von der Schweiz
aus in Computersysteme und Computernetzwerke im Ausland eindringen, um dort
vorhandene oder von dort aus iibermittelte Informationen iiber Vorgénge im Aus-
land zu beschaffen. In politisch heiklen Fillen holt die Direktorin oder der Direktor
des NDB die Zustimmung der Chefin oder des Chefs des VBS ein.

14 SR 173.32
15 SR 833.1
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Art. 37 Funkaufklarung

I Der Bund kann einen Dienst fiir die Erfassung elektromagnetischer Ausstrahlungen
von Telekommunikationssystemen, die sich im Ausland befinden, betreiben (Funk-
aufklarung).

2 Die Funkaufkldrung dient:

a. der Beschaffung sicherheitspolitisch bedeutsamer Informationen iiber Vor-
ginge im Ausland, insbesondere aus den Bereichen Terrorismus, Weiter-
verbreitung von Massenvernichtungswaffen und ausléndische Konflikte mit
Auswirkungen auf die Schweiz;

b. der Wahrung wesentlicher Landesinteressen nach Artikel 3.

3 Der Bundesrat regelt die Aufklarungsbereiche, die Organisation und das Verfahren
der Funkaufkldrung. Er legt fest, fiir wie lange die erfassten Kommunikationen und
Verbindungsdaten beim durchfiihrenden Dienst gespeichert bleiben diirfen.

4 Er stellt dabei insbesondere sicher, dass der durchfiihrende Dienst aus den erfass-
ten Kommunikationen:

a. nur Informationen iiber sicherheitspolitisch bedeutsame Vorginge im Aus-
land weiterleitet;

b. Informationen iiber Personen im Inland nur weiterleitet, wenn sie fiir das
Verstidndnis eines Vorgangs im Ausland notwendig sind und zuvor anony-
misiert wurden.

5 Der durchfiihrende Dienst leitet aus den erfassten Kommunikationen Informatio-
nen iiber Vorgidnge im Inland weiter, wenn sie auf eine konkrete Bedrohung der
inneren Sicherheit nach Artikel 6 Absatz 1 Buchstabe a hinweisen.

6 Er 16scht erfasste Kommunikationen, die keine Informationen iiber sicherheitspoli-
tisch bedeutsame Vorgédnge im Ausland und keine Hinweise auf eine konkrete
Bedrohung der inneren Sicherheit enthalten.

7. Abschnitt: Kabelaufklirung

Art. 38 Allgemeine Bestimmungen

I Der NDB kann den durchfithrenden Dienst damit beauftragen, zur Beschaffung
von Informationen {iiber sicherheitspolitisch bedeutsame Vorgidnge im Ausland
(Art. 6 Abs. 1 Bst. b) sowie zur Wahrung wesentlicher Landesinteressen nach Arti-
kel 3 grenziiberschreitende Signale aus leitungsgebundenen Netzen zu erfassen.

2 Befindet sich sowohl der Sender als auch der Empféanger in der Schweiz, so ist die
Verwendung der erfassten Signale nach Absatz 1 nicht zuldssig. Kann der durchfiih-
rende Dienst solche Signale nicht bereits bei der Erfassung ausscheiden, so sind die
beschafften Daten zu vernichten, sobald erkannt wird, dass sie von solchen Signalen
stammen.
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3 Daten aus erfassten Signalen diirfen nur an den NDB weitergeleitet werden, wenn
deren Inhalt den fiir die Erfiillung des Auftrags definierten Suchbegriffen entspricht.
Die Suchbegriffe sind so zu definieren, dass ihre Anwendung moglichst geringe
Eingriffe in die Privatsphére von Personen verursacht. Angaben iiber schweizerische
natiirliche oder juristische Personen sind als Suchbegrifte nicht zuldssig.

4 Der Bundesrat regelt:
a. die zuldssigen Aufklarungsbereiche;
b. die Organisation und die Einzelheiten des Verfahrens der Kabelaufklarung;

c. die maximale Aufbewahrungsdauer der erfassten Inhalts- und Verbindungs-
daten aus der Kabelaufklarung beim durchfithrenden Dienst.

Art. 39 Genehmigungspflicht
I Auftrige zur Kabelaufklarung sind genehmigungspflichtig.

2 Bevor der NDB einen Auftrag zur Kabelaufklarung erteilt, holt er die Genehmi-
gung des Bundesverwaltungsgerichts sowie die Freigabe durch die Chefin oder den
Chef des VBS ein.

3 Die Chefin oder der Chef des VBS konsultiert vorgidngig den Sicherheitsausschuss
des Bundesrates.

Art. 40 Genehmigungsverfahren

I Beabsichtigt der NDB, einen Auftrag zur Kabelaufkldrung zu erteilen, so unter-
breitet er dem Bundesverwaltungsgericht einen Antrag mit:

a. der Beschreibung des Auftrags an den durchfiihrenden Dienst;
b. der Begriindung der Notwendigkeit des Einsatzes;
der Angabe der Kategorien von Suchbegriffen;

d. der Angabe der Betreiberinnen von leitungsgebundenen Netzen und der
Anbieterinnen von Telekommunikationsdienstleistungen, welche die fiir die
Durchfiihrung der Kabelaufkldrung notwendigen Signale liefern miissen;
und

e. der Angabe von Beginn und Ende des Auftrags.
2 Das weitere Verfahren richtet sich nach den Artikeln 28-31.

3 Die Genehmigung gilt fiir hochstens sechs Monate. Sie kann nach demselben
Verfahren um jeweils hochstens drei Monate verlédngert werden.

Art. 41 Durchfiihrung

I Der durchfiihrende Dienst nimmt die Signale der Betreiberinnen und Anbieterin-
nen nach Artikel 40 Absatz 1 Buchstabe d entgegen, wandelt sie in Daten um und
beurteilt anhand des Inhalts, welche Daten er an den NDB weiterleitet.
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2 Er leitet ausschliesslich Daten an den NDB weiter, die Informationen zu den fiir die
Erfiillung des Auftrags definierten Suchbegriffen enthalten. Informationen iiber Per-
sonen im Inland leitet er nur dann an den NDB weiter, wenn sie fiir das Verstindnis
eines Vorgangs im Ausland notwendig sind und zuvor anonymisiert wurden.

3 Enthalten die Daten Informationen iiber Vorgénge im In- oder Ausland, die auf
eine konkrete Bedrohung der inneren Sicherheit nach Artikel 6 Absatz 1 Buch-
stabe a hinweisen, so leitet der durchfiihrende Dienst sie unverdndert an den NDB
weiter.

4 Daten, die keine Informationen nach den Absétzen 2 und 3 enthalten, sind vom
durchfithrenden Dienst so rasch wie mdglich zu vernichten.

5 Fiir die nachrichtendienstliche Auswertung der Daten ist der NDB zusténdig.

Art. 42 Pflichten der Betreiberinnen von leitungsgebundenen Netzen und
der Anbieterinnen von Telekommunikationsdienstleistungen

1 Die Betreiberinnen von leitungsgebundenen Netzen und die Anbieterinnen von
Telekommunikationsdienstleistungen sind verpflichtet, dem durchfithrenden Dienst
oder dem NDB die fiir die Durchfiihrung der Kabelaufklarung notwendigen tech-
nischen Angaben zu machen.

2 Liegt die Freigabe fiir einen Auftrag vor, so sind die Betreiberinnen von leitungs-
gebundenen Netzen und die Anbieterinnen von Telekommunikationsdienstleistun-
gen verpflichtet, die Signale an den durchfiihrenden Dienst zu liefern. Von ihnen
angebrachte Verschliisselungen miissen sie entfernen.

3 Die Betreiberinnen von leitungsgebundenen Netzen und die Anbieterinnen von
Telekommunikationsdienstleistungen sind verpflichtet, die Auftrige geheim zu
halten.

4 Der Bund entschidigt die Betreiberinnen von leitungsgebundenen Netzen und die
Anbieterinnen von Telekommunikationsdienstleistungen. Der Bundesrat regelt die
Hohe der Entschddigung nach Massgabe der Kosten fiir die Lieferung der Signale an
den durchfiihrenden Dienst.

4. Kapitel: Datenbearbeitung und Archivierung
1. Abschnitt: Grundsitze und Datenbearbeitung in den Kantonen

Art. 43 Grundsitze

I Der NDB und die kantonalen Vollzugsbehorden diirfen Personendaten, einschliess-
lich besonders schiitzenswerter Personendaten und Personlichkeitsprofile, bearbei-
ten.

2 Der NDB kann Informationen, die sich als Desinformation oder Falschinformation
herausstellen, weiter bearbeiten, wenn dies fiir die Beurteilung der Lage oder einer
Quelle notwendig ist. Er kennzeichnet die betreffenden Daten als unrichtig.

2255



Nachrichtendienstgesetz

3 Er kann dieselben Daten in mehrere Informationssysteme iiberfiihren. Es gelten die
Vorgaben des jeweiligen Informationssystems.

4Er kann die Daten innerhalb eines Informationssystems vernetzt erfassen und
automatisiert auswerten.

Art. 44 Qualitdtssicherung

I Der NDB beurteilt die Erheblichkeit und Richtigkeit der Personendaten, bevor er
sie in einem Informationssystem erfasst.

2 Er erfasst nur Daten, die zur Erflillung der Aufgaben nach Artikel 6 dienen, unter
Beachtung von Artikel 5 Absitze 5-8.

3 Der NDB vernichtet Daten, die in keinem Informationssystem erfasst werden
diirfen, oder sendet sie an den Absender zur weiteren Abklarung oder zur Bearbei-
tung in dessen eigener Zustidndigkeit zuriick.

4 Er tberpriift periodisch in allen Informationssystemen, ob die erfassten Personen-
datensitze zur Erfiillung seiner Aufgaben weiterhin notwendig sind. Er 16scht nicht
mehr benétigte Datensétze. Unrichtige Daten werden sofort korrigiert oder geldscht;
vorbehalten bleibt Artikel 43 Absatz 2.

5 Die interne Qualitdtssicherungsstelle des NDB nimmt folgende Aufgaben wahr:

a. Sie tberpriift die Personendaten im System IASA-GEX NDB (Art. 49) auf
ihre Erheblichkeit und Richtigkeit.

b. Sie tberpriift periodisch die im System INDEX NDB (Art. 50) erfassten
Berichte der kantonalen Vollzugsbehorden auf ihre Erheblichkeit und Rich-
tigkeit.

c. Sie kontrolliert in allen Informationssystemen des NDB stichprobenweise
die Rechtmaéssigkeit, Zweckmassigkeit, Wirksamkeit und Richtigkeit der
Datenbearbeitungen.

d.  Sie 16scht Daten im System INDEX NDB, die aus Vorabkldrungen der Kan-
tone stammen und deren Erfassung mehr als fiinf Jahre zuriickliegt, sowie
Daten, deren Loschung der Kanton beantragt.

e. Sie sorgt fiir interne Schulungen der Mitarbeiterinnen und Mitarbeiter des
NDB zu Fragen des Datenschutzes.

Art. 45 Datenbearbeitung in den Kantonen

I Die kantonalen Vollzugsbehorden fithren keine eigenen Datensammlungen in
Anwendung dieses Gesetzes.

2 Bearbeiten die Kantone Daten in eigener Zustidndigkeit, so sorgen sie dafiir, dass
die kantonalen Daten keinen Hinweis auf Bestand und Inhalt der Bundesdaten
enthalten.

3 Die kantonalen Vollzugsbehorden diirfen Lagebeurteilungen und Daten, die sie
vom NDB erhalten haben, weitergeben, wenn es fiir die Beurteilung von Massnah-
men zur Wahrung der Sicherheit oder fiir die Abwendung einer erheblichen Geféhr-
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dung notwendig ist. Der Bundesrat regelt, an welche Stellen und in welchem
Umfang die Weitergabe zuldssig ist.

2. Abschnitt: Nachrichtendienstliche Informationssysteme

Art. 46 Informationssysteme des NDB
I Der NDB betreibt zur Erfiillung seiner Aufgaben nach Artikel 6 folgende Informa-
tionssysteme:

a. TASA NDB (Art. 48);

b. IASA-GEX NDB (Art. 49);

c. INDEX NDB (Art. 50);

d. GEVERNDB (Art. 51);

e. ELD (Art. 52);

f.  OSINT-Portal (Art. 53);

g.  Quattro P (Art. 54);

h. ISCO (Art. 55);

—-

Restdatenspeicher (Art. 56).

2 Der Bundesrat regelt fiir jedes Informationssystem des NDB:

a.
b.

C.

f.

g.

Art. 47

den Katalog der Personendaten;
die Zustdndigkeiten bei der Datenbearbeitung;
die Zugriffsrechte;

die Héaufigkeit der Qualitdtssicherung unter Beriicksichtigung der Schwere
des durch die Datenbearbeitung bewirkten Eingriffs in die verfassungsmaés-
sigen Rechte;

die Aufbewahrungsdauer der Daten unter Beriicksichtigung der spezifischen
Bediirfnisse des NDB in Bezug auf die jeweiligen Aufgabengebiete;

die Loschung der Daten;

die Datensicherheit.

Zuweisung der Daten zu den Informationssystemen

Der NDB weist eingehende Daten wie folgt zu:

a.

Daten mit Informationen iiber gewalttitigen Extremismus: dem System
IASA-GEX NDB;

Daten mit Informationen, die ausschliesslich administrative Prozesse auslo-
sen: dem System GEVER NDB;

Daten mit Informationen, die ausschliesslich sicherheitspolizeiliche Mass-
nahmen betreffen: dem System ELD;
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d. Daten aus 6ffentlich zugénglichen Quellen: dem System OSINT-Portal;
Daten aus Grenz- und Zollkontrollen: dem System Quattro P;

Daten, die ausschliesslich der Aufgabenkontrolle und der Steuerung der
Funk- und Kabelaufkldrung dienen: dem System ISCO;

g. lbrige Daten: dem System Restdatenspeicher.

Art. 48 IASA NDB

I Das integrale Analysesystem des NDB (IASA NDB) dient der nachrichtendienst-
lichen Auswertung von Daten.

2 Es enthdlt Daten, welche die Aufgabengebiete nach Artikel 6 Absatz 1 betreffen,
mit Ausnahme der Daten iiber den gewalttitigen Extremismus.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, Recherche,
Auswertung und Qualitdtssicherung der Daten beauftragt sind, haben im Abruf-
verfahren Zugriff auf IASA NDB. Sie kénnen mit Hilfe von IASA NDB Daten-
recherchen in allen Informationssystemen des NDB vornehmen, fiir die sie die
Zugriffsberechtigung haben.

Art. 49 IASA-GEX NDB

I Das integrale Analysesystem Gewaltextremismus des NDB (IASA-GEX NDB)
dient der Erfassung, Bearbeitung und Auswertung von Informationen, die den
gewalttidtigen Extremismus betreffen.

2 Es enthélt die Daten, die den gewalttitigen Extremismus betreffen.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, Recherche,
Auswertung und Qualitdtssicherung der Daten beauftragt sind, haben im Abrufver-
fahren Zugriff auf IASA-GEX NDB.

Art. 50 INDEX NDB
I INDEX NDB dient:

a. der Feststellung, ob der NDB iiber eine Person, eine Organisation, eine
Gruppierung, einen Gegenstand oder ein Ereignis Daten bearbeitet;

b. der Ablage der von den kantonalen Vollzugsbehorden erstellten Berichte;

c. der Bearbeitung von Daten aus Vorabkldrungen der kantonalen Vollzugsbe-
horden.
2 Es ermoglicht berechtigten Behorden, die nicht am besonders gesicherten Netz-
werk des NDB angeschlossen sind, den Zugriff auf die Daten, die sie zur Erfiillung
ihrer gesetzlichen Aufgaben bendtigen, und deren sichere Ubermittlung.
3 Es enthilt:

a. Daten zur Identifikation der in den Informationssystemen IASA NDB und
IASA-GEX NDB erfassten Personen, Organisationen, Gruppierungen,
Gegenstinde und Ereignisse;
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b. die von den kantonalen Vollzugsbehorden selbststidndig oder im Auftrag des
NDB erstellten Berichte;
c. Daten aus Vorabklarungen der kantonalen Vollzugsbehorden.
4 Die folgenden Personen haben im Abrufverfahren Zugriff auf die nachstehenden
Daten in INDEX NDB:
a. die Mitarbeiterinnen und Mitarbeiter des NDB auf die Daten nach Absatz 3

Art. 51

Buchstaben a und b, sofern sie mit dem frithzeitigen Erkennen und Verhin-
dern von Bedrohungen fiir die Schweiz und ihre Bevolkerung beauftragt
sind;

die Mitarbeiterinnen und Mitarbeiter der kantonalen Vollzugsbehérden zur
Erfiillung ihrer Aufgaben nach diesem Gesetz sowie zur Bearbeitung und
Weiterleitung ihrer Daten aus Vorabkldrungen und ihrer Berichte an den
NDB und an andere kantonale Vollzugsbehdrden; Zugriff auf die Daten
nach Absatz 3 Buchstabe ¢ haben ausschliesslich die Mitarbeiterinnen und
Mitarbeiter der kantonalen Vollzugsbehorde, welche die Vorabklarungen
durchgefiihrt hat, sowie die Mitarbeiterinnen und Mitarbeiter der Qualitéts-
sicherungsstelle des NDB;

die Mitarbeiterinnen und Mitarbeiter des Bundesamtes fiir Polizei auf die
Daten nach Absatz 3 Buchstabe a zur Durchfithrung sicherheits-, kriminal-
und verwaltungspolizeilicher Aufgaben und zur Uberpriifung von Ver-
dachtsfillen von Geldwéscherei und Terrorfinanzierung bei Meldungen von
schweizerischen Finanzinstituten;

die Mitarbeiterinnen und Mitarbeiter der fiir die Informations- und Objekt-
sicherheit zustdndigen Dienststelle des VBS auf die Daten nach Absatz 3
Buchstabe a zur Durchfiihrung von Personensicherheitsiiberpriifungen.

GEVER NDB

I Das Informationssystem zur Geschiftsverwaltung des NDB (GEVER NDB) dient
der Geschiftsbearbeitung und -kontrolle sowie zur Sicherung effizienter Arbeitsab-

laufe.

2 GEVER NDB enthiilt:

a.
b.

C.

Daten zu administrativen Geschéften;
alle ausgehenden nachrichtendienstlichen Produkte des NDB;

Daten, die zur Erstellung der Inhalte nach den Buchstaben a und b verwen-
det wurden;

Informationen, die fiir die Geschéftskontrolle insbesondere im Bereich Per-
sonensicherheitspriifungen notwendig sind.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB haben im Abrufverfahren Zugriff
auf GEVER NDB.
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Art. 52 ELD

I Das Informationssystem zur elektronischen Lagedarstellung (ELD) dient den
zustdndigen Behorden des Bundes und der Kantone als Fiihrungsinstrument und der
Verbreitung von Informationen im Hinblick auf die Steuerung und Umsetzung von
sicherheitspolizeilichen Massnahmen, namentlich bei Ereignissen, bei denen
Gewalttdtigkeiten befiirchtet werden.

2 Es enthélt Daten iiber Ereignisse und {iber Massnahmen zur Wahrung der inneren
oder dusseren Sicherheit.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB und der zustédndigen Behorden von
Bund und Kantonen, die mit der sicherheitspolitischen Fithrung oder der Einschit-
zung oder Bewiltigung von lagerelevanten Ereignissen beauftragt sind, haben im
Abrufverfahren Zugriff auf ELD.

4 Bei besonderen Ereignissen kann der NDB auch privaten Stellen sowie auslandi-
schen Sicherheits- und Polizeibehdrden zeitlich begrenzt Zugriff im Abrufverfahren
gewihren. Der Zugriff ist beschrankt auf diejenigen Daten des Systems, die diese
Stellen und Behorden fiir die Erfiillung ihrer Aufgaben im Zusammenhang mit der
Bewiltigung eines solchen Ereignisses bendtigen.

Art. 53 OSINT-Portal

I Das Portal «Open Source Intelligence» (OSINT-Portal) dient dem NDB zur Bereit-
stellung von Daten aus 6ffentlich zugénglichen Quellen.

2 Es enthélt Daten, die bei der Nutzung 6ffentlich zugénglicher Quellen anfallen.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB haben im Abrufverfahren Zugriff
auf das OSINT-Portal.

4 Den Angehorigen der kantonalen Vollzugsbehdrden kann im Abrufverfahren
Zugriff auf bestimmte Daten des OSINT-Portals gewahrt werden.

Art. 54 Quattro P

I Das Informationssystem Quattro P dient der Identifikation von bestimmten Kate-
gorien von auslidndischen Personen, die in die Schweiz einreisen oder aus der
Schweiz ausreisen, und der Feststellung von deren Ein- und Ausreisedaten.

2 Es enthélt Daten, die im Rahmen von Grenz- und Zollkontrollen bei Grenzstellen
anfallen und die der Identifikation der Personen und ihrer Reisebewegungen dienen.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die im Zusammenhang mit der
Erfiillung von Aufgaben nach Artikel 6 mit der Identifikation von Personen beauf-
tragt sind, haben im Abrufverfahren Zugriff auf Quattro P.

4 Der Bundesrat legt fiir Quattro P in einer nicht 6ffentlichen Liste die Kategorien
der zu erfassenden Personen fest; er orientiert sich dabei an der aktuellen Bedro-
hungslage.
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Art. 55 ISCO

I Das Informationssystem Kommunikationsaufkldrung (ISCO) dient der Kontrolle
und zur Steuerung der Funk- und Kabelaufklarung.

2 Es enthélt Daten zur Steuerung der Aufklarungsmittel sowie zum Controlling und
Reporting.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Steuerung der Funk-
und Kabelaufkldrung betraut sind, haben im Abrufverfahren Zugriff auf ISCO.

Art. 56 Restdatenspeicher

I Der Restdatenspeicher dient der Ablage der Daten, die bei der Zuweisung nach
Artikel 47 nicht unmittelbar einem anderen System zugewiesen werden kénnen.
2Enthélt ein im Restdatenspeicher abzulegender Informationseingang Personenda-
ten, so erfolgt die Beurteilung seiner Erheblichkeit und Richtigkeit nach Artikel 44
Absatz 1 fiir den Eingang als Ganzes und nicht in Bezug auf die einzelnen Perso-
nendaten. Eine Einzelbeurteilung erfolgt, wenn die Personendaten in ein anderes
Informationssystem iiberfiihrt werden.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, der Recher-
che, der Auswertung und der Qualitétssicherung der Daten beauftragt sind, haben im
Abrufverfahren Zugriff auf den Restdatenspeicher.

3. Abschnitt:
Daten aus genehmigungspflichtigen Beschaffungsmassnahmen

Art. 57

I Der NDB speichert die Daten aus genehmigungspflichtigen Beschaffungsmass-
nahmen nach Artikel 25 fallbezogen und gesondert von den Informationssystemen
nach Artikel 46.

2 Er kann im Einzelfall und unter Beachtung von Artikel 5 Absitze 5-8 Personenda-
ten zusétzlich im dafiir vorgesehenen Informationssystem nach Artikel 46 Absatz 1
ablegen, sofern sie Informationen enthalten, die fiir die Erfiillung der Aufgaben nach
Artikel 6 Absatz 1 bendtigt werden.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Durchfiihrung einer
Beschaffungsmassnahme und der Auswertung der Ergebnisse beauftragt sind, haben
im Abrufverfahren Zugriff auf die betreffenden Daten.

4 Der Bundesrat regelt:
a. den Katalog der Personendaten;
b. die Bearbeitungs- und Zugriffsrechte;

c. die Aufbewahrungsdauer der Daten und das Verfahren der Datenvernich-
tung;

d. die Datensicherheit.
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4. Abschnitt: Besondere Bestimmungen iiber den Datenschutz

Art. 58 Uberpriifung vor der Weitergabe

Der NDB stellt vor jeder Weitergabe von Personendaten oder Produkten sicher, dass
die Personendaten den rechtlichen Vorgaben nach diesem Gesetz geniigen und dass
ihre Weitergabe rechtlich vorgesehen und im konkreten Fall notwendig ist.

Art. 59 Weitergabe von Personendaten an inléndische Behdrden

I Der NDB leitet Personendaten an inldndische Behorden weiter, wenn dies zur
Wahrung der inneren oder &dusseren Sicherheit notwendig ist. Der Bundesrat
bestimmt die betreffenden Behorden.

2 Werden Erkenntnisse des NDB von anderen Behérden zur Strafverfolgung, zur
Verhinderung von Straftaten oder zur Aufrechterhaltung der 6ffentlichen Ordnung
bendtigt, so stellt der NDB ihnen diese unter Wahrung des Quellenschutzes unauf-
gefordert oder auf Anfrage hin zur Verfiigung.

3 Daten aus genehmigungspflichtigen Beschaffungsmassnahmen gibt der NDB nur
dann an eine Strafverfolgungsbehorde weiter, wenn sie konkrete Anhaltspunkte fiir
eine Straftat enthalten, zu deren Verfolgung die Strafverfolgungsbehdrde eine ver-
gleichbare strafprozessuale Massnahme anordnen diirfte.

4 Der NDB weist die Strafverfolgungsbehorden auf die Herkunft der Daten hin. Das
weitere Verfahren richtet sich nach den Bestimmungen der Strafprozessordnung!6
oder des Militarstrafprozesses vom 23. Mérz 197917,

Art. 60 Weitergabe von Personendaten an ausldndische Behdrden

I Der NDB kann auslidndischen Sicherheitsbehorden Personendaten in Abweichung
von den datenschutzrechtlichen Bestimmungen weitergeben, wenn ausreichende
Garantien zum Schutz der betroffenen Person vorliegen.

2 Er kann Personendaten an auslidndische Sicherheitsbehorden zudem weitergeben,
wenn die Schweiz mit dem entsprechenden Staat diplomatische Beziehungen pflegt
und:

a. ein Gesetz oder ein genehmigter volkerrechtlicher Vertrag nach Artikel 69
Absatz 3 dies vorsieht;

b. dies zur Wahrung eines iiberwiegenden 6ffentlichen Interesses wie der Ver-
hinderung oder Aufkldrung eines auch in der Schweiz stratbaren Verbre-
chens oder Vergehens notwendig ist;

c. dies zur Begriindung eines Ersuchens der Schweiz um Information notwen-

dig ist;
16 SR 312.0
17 SR 322.1
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d. die betroffene Person der Weitergabe zugestimmt hat oder die Weitergabe
zweifelsfrei im Interesse der betroffenen Person liegt;

e. der ersuchende Staat schriftlich zusichert, iiber das Einverstindnis der
betroffenen Person zu verfligen, und er mit Hilfe der Mitteilung beurteilen
kann, ob die betroffene Person an klassifizierten Projekten des Auslands im
Bereich der inneren oder dusseren Sicherheit mitwirken oder Zugang zu
klassifizierten Informationen, Materialien oder Anlagen des Auslands erhal-
ten kann;

f. dies zur Wahrung erheblicher Sicherheitsinteressen der Schweiz oder des
Empfingerstaates notwendig ist;

g. dies zum Schutz von Leib und Leben von Dritten notwendig ist.

3 Die Weitergabe ins Ausland muss unterbleiben, wenn die betroffene Person
dadurch der Gefahr einer Doppelbestrafung oder ernsthafter Nachteile fiir Leib,
Leben oder Freiheit im Sinne der Konvention vom 4. November 1950!8 zum
Schutze der Menschenrechte und Grundfreiheiten oder anderer, von der Schweiz
ratifizierter internationaler Abkommen ausgesetzt werden konnte.

Art. 61 Weitergabe von Personendaten an Dritte
Die Weitergabe von Personendaten an Dritte ist nur zulédssig, wenn:

a. die betroffene Person der Weitergabe zugestimmt hat oder die Weitergabe
zweifelsfrei im Interesse der betroffenen Person liegt;

b. die Weitergabe notwendig ist, um eine schwere unmittelbare Gefahr abzu-
wehren;

c. die Weitergabe notwendig ist, um ein Auskunftsgesuch zu begriinden.

Art. 62 Auskunftsrecht

1 Das Auskunftsrecht betreffend die Informationssysteme ELD, OSINT-Portal und
Quattro P, betreffend die administrativen Daten in GEVER NDB sowie die Daten in
den Speichersystemen nach den Artikeln 35 Absatz 5 und 57 richtet sich nach dem
Bundesgesetz vom 19. Juni 199219 {iber den Datenschutz (DSG).

2 Verlangt eine Person Auskunft dariiber, ob der NDB Daten iiber sie in den Infor-
mationssystemen [ASA NDB, IASA-GEX NDB, INDEX NDB, ISCO und Rest-
datenspeicher sowie in den nachrichtendienstlichen Daten von GEVER NDB bear-
beitet, so schiebt der NDB diese Auskunft auf:

a. wenn und soweit betreffend der iiber sie bearbeiteten Daten {iberwiegende,
in den Akten zu begriindende Interessen an einer Geheimhaltung bestehen
im Zusammenhang mit:

1.  der Erfiillung einer Aufgabe nach Artikel 6, oder
2. einer Strafverfolgung oder einem anderen Untersuchungsverfahren;

18 SR 0.101
19 SR 235.1
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b. wenn und soweit es wegen iiberwiegender Interessen Dritter erforderlich ist;
oder

c. wenn Uber die gesuchstellende Person keine Daten bearbeitet werden.

3 Der NDB teilt der gesuchstellenden Person den Aufschub der Auskunft mit und
weist sie darauf hin, dass sie das Recht hat, vom Eidgenéssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) zu verlangen, dass er priife, ob allfillige Daten
rechtméssig bearbeitet werden und ob iiberwiegende Geheimhaltungsinteressen den
Aufschub rechtfertigen.

4 Sobald kein Geheimhaltungsinteresse mehr besteht, spétestens aber nach Ablauf
der Aufbewahrungsdauer, erteilt der NDB der gesuchstellenden Person nach dem
DSG Auskunft, sofern dies nicht mit iiberméssigem Aufwand verbunden ist.

5 Personen, iiber die keine Daten bearbeitet wurden, informiert der NDB spitestens
drei Jahre nach Eingang ihres Gesuches iiber diese Tatsache.

Art. 63 Priifung durch den EDOB

I Der EDOB fiihrt auf Verlangen der gesuchstellenden Person die Priifung nach
Artikel 62 Absatz 3 durch.

2 Er teilt ihr mit, dass:
a. keine Daten, die sie betreffen, unrechtméssig bearbeitet werden; oder

b. es bei der Datenbearbeitung oder betreffend den Aufschub der Auskunft zu
Fehlern kam und dass er eine Empfehlung im Sinne von Artikel 27 DSG20
zu deren Behebung an den NDB gerichtet hat.

3 Er weist die gesuchstellende Person darauf hin, dass sie vom Bundesverwaltungs-
gericht verlangen kann, diese Mitteilung oder den Vollzug der Empfehlung zu
iiberpriifen.
4 Fiir die Empfehlung nach Absatz 2 Buchstabe b gilt Artikel 27 Absdtze 4-6 DSG
sinngemass.

5 Legt die gesuchstellende Person glaubhaft dar, dass ihr bei einem Aufschub der
Auskunft ein erheblicher, nicht wiedergutzumachender Schaden erwichst, so kann
der EDOB empfehlen, dass der NDB ausnahmsweise sofort Auskunft erteilt, sofern
damit keine Gefdhrdung der inneren oder dusseren Sicherheit verbunden ist.

Art. 64 Priifung durch das Bundesverwaltungsgericht

I Das Bundesverwaltungsgericht fithrt auf Verlangen der gesuchstellenden Person
die Priifung nach Artikel 63 Absatz 3 durch und teilt ihr anschliessend mit, dass sie
durchgefiihrt worden ist.

20 SR 235.1
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2 Kam es bei der Datenbearbeitung oder beim Aufschub der Auskunft zu Fehlern, so
richtet das Bundesverwaltungsgericht eine Verfiigung zu deren Behebung an den
NDB. Gleiches gilt, wenn die Empfehlung des EDOB nicht befolgt wird. Dieser
kann gegen diese Verfiigung beim Bundesgericht Beschwerde fiihren.

Art 65 Form der Mitteilung und Ausschluss von Rechtsmitteln

I Die Mitteilungen nach den Artikeln 62 Absatz 3, 63 Absatz 2 und 64 Absatz 1 sind
stets gleichlautend und werden nicht begriindet.

2 Sie konnen von den Betroffenen nicht mit einem Rechtsmittel angefochten werden.

Art. 66 Ausnahme vom Offentlichkeitsprinzip

Das Offentlichkeitsgesetz vom 17. Dezember 200421 gilt nicht fiir den Zugang zu
amtlichen Dokumenten betreffend die Informationsbeschaffung nach diesem Gesetz.

5. Abschnitt: Archivierung

Art. 67

I Der NDB bietet nicht mehr benétigte oder zur Vernichtung bestimmte Daten und
Akten dem Bundesarchiv zur Archivierung an. Daten und Akten des NDB archiviert
das Bundesarchiv in besonders gesicherten Raumen. Sie unterliegen -einer
50-jéhrigen Schutzfrist.

2 Die Einsichtnahme in Archivgut, das aus dem direkten Verkehr mit auslédndischen
Nachrichtendiensten und Sicherheitsbehérden stammt, wird nach Artikel 12 Ab-
satz 2 des Archivierungsgesetzes vom 26. Juni 199822 iiber die Schutzfrist hinaus
zeitlich beschriankt oder untersagt, wenn die betroffene ausldndische Behorde der
Einsichtnahme nicht zustimmt.

3 Der NDB kann zur Einschétzung von konkreten Bedrohungen der inneren oder
dusseren Sicherheit oder zur Wahrung eines anderen iliberwiegenden offentlichen
Interesses wihrend der Schutzfrist im Einzelfall Personendaten einsehen, die er dem
Bundesarchiv zur Archivierung iibergeben hat.

4 Er vernichtet die vom Bundesarchiv als nicht archivwiirdig bezeichneten Daten
und Akten.

21 SR 152.3
22 SR 152.1
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5. Kapitel: Dienstleistungen

Art. 68

I Sofern ein nachrichtendienstliches oder anderes 6ffentliches Interesse besteht, kann
der NDB zugunsten anderer Behorden des Bundes und der Kantone namentlich in
folgenden Bereichen Dienstleistungen erbringen:

a. sichere Ubermittlung;
b. Transport von Giitern oder Personen;
c. Beratung und Lagebeurteilung;

d.  Schutz und Abwehr von Angriffen auf die Informations- oder Kommuni-
kationsinfrastruktur oder die Geheimhaltung.

2 Besteht ein nachrichtendienstliches Interesse, so kann der NDB solche Dienstleis-
tungen auch zugunsten Dritter in der Schweiz oder im Ausland erbringen.

6. Kapitel: Politische Steuerung, Kontrolle sowie Rechtsschutz
1. Abschnitt: Politische Steuerung und Titigkeitsverbot

Art. 69 Politische Steuerung durch den Bundesrat

I Der Bundesrat steuert den Nachrichtendienst politisch und nimmt dazu insbeson-
dere folgende Aufgaben wahr:

a. Er erteilt dem NDB den Grundauftrag und erneuert diesen mindestens alle
vier Jahre. Der Grundauftrag ist geheim.

b. Er genehmigt jéhrlich die Beobachtungsliste und leitet sie an die Geschéfts-
priiffungsdelegation weiter. Die Beobachtungsliste ist vertraulich.

c. Er bestimmt jahrlich die Gruppierungen, die als gewalttétig-extremistisch
einzustufen sind, und nimmt Kenntnis von der Anzahl gewalttitig-extre-
mistischer Personen, die noch keiner bekannten Gruppierung zugeordnet
werden konnen.

d.  Er beurteilt jéhrlich und bei Bedarf bei besonderen Ereignissen die Bedro-
hungslage und informiert die eidgendssischen Réte und die Offentlichkeit.

e. Er ordnet bei besonderen Bedrohungssituationen die notwendigen Mass-
nahmen an.

f.  Er legt jéhrlich die Zusammenarbeit des NDB mit ausldndischen Behorden
fest.

2 Die Dokumente im Zusammenhang mit den Aufgaben nach Absatz 1 sind nicht
offentlich zuginglich.
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3 Der Bundesrat kann selbststandig volkerrechtliche Vertrdge tiber die internationale
Zusammenarbeit des NDB betreffend den Informationsschutz oder die Beteiligung
an internationalen automatisierten Informationssystemen nach Artikel 12 Absatz 1
Buchstabe e abschliessen.

Art. 70 Wahrung wesentlicher Landesinteressen

I Der Bundesrat kann in besonderen Lagen den NDB mit Massnahmen nach diesem
Gesetz beauftragen, sofern diese erforderlich sind, um wesentliche Landesinteressen
nach Artikel 3 zu wahren.

2 Er legt im Einzelfall Dauer, Zweck, Art und Umfang der Massnahme fest.

3 Bei genehmigungspflichtigen Beschaffungsmassnahmen ist das Genehmigungsver-
fahren nach den Artikeln 25-32 einzuhalten.

4 Erteilt der Bundesrat einen Auftrag nach Absatz 1, so informiert er die Geschifts-
priifungsdelegation innerhalb von 24 Stunden dariiber.

Art. 71 Beobachtungsliste

I Die Beobachtungsliste enthdlt Organisationen und Gruppierungen, bei denen die
begriindete Annahme besteht, dass sie die innere oder dussere Sicherheit bedrohen.

2 Die Annahme gilt als begriindet, wenn eine Organisation oder Gruppierung auf
einer Liste der Vereinten Nationen oder der Européischen Union gefiihrt wird; in
diesem Fall kann diese Organisation oder Gruppierung auf die Beobachtungsliste
aufgenommen werden.

3 Organisationen und Gruppierungen werden von der Beobachtungsliste gestrichen,
wenn:

a. die Annahme hinfallig ist, dass sie die innere oder dussere Sicherheit bedro-
hen; oder

b. sie auf keiner Liste nach Absatz 2 mehr gefiihrt werden und keine besonde-
ren Griinde bestehen, dass sie die innere oder dussere Sicherheit bedrohen.

4 Der Bundesrat legt in einer Verordnung die Kriterien fest, die zur Erstellung der
Beobachtungsliste dienen; er legt fest, in welchen zeitlichen Abstéinden die Liste
iberpriift wird.

Art. 72 Tatigkeitsverbot

I Der Bundesrat kann einer natiirlichen Person oder einer Organisation oder Grup-
pierung eine Tétigkeit verbieten, welche die innere oder dussere Sicherheit konkret
bedroht und mittelbar oder unmittelbar dazu dient, terroristische oder gewalttdtig-
extremistische Aktivititen zu propagieren, zu unterstiitzen oder in anderer Weise zu
fordern.

2 Ein Verbot ist auf hochstens fiinf Jahre zu befristen. Sind die Voraussetzungen
nach Ablauf der Frist weiterhin erfiillt, so kann es jeweils um weitere finf Jahre
verldngert werden.
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3 Das antragstellende Departement priift regelmissig, ob die Voraussetzungen noch
erfiillt sind. Ist dies nicht linger der Fall, so stellt es dem Bundesrat Antrag auf
Aufhebung des Verbots.

2. Abschnitt: Kontrolle und Aufsicht des Nachrichtendienstes

Art. 73 Selbstkontrolle des NDB

Der NDB stellt durch geeignete Kontrollmassnahmen sicher, dass der rechtskon-
forme Vollzug des Gesetzes sowohl innerhalb des NDB als auch bei den Sicher-
heitsbehdrden der Kantone gewihrleistet ist.

Art. 74 Aufsicht durch das Departement

I Das VBS erstellt jihrlich einen Kontrollplan fiir die Uberpriifung der Tétigkeit des
NDB auf ihre Rechtmissigkeit, Zweckméssigkeit und Wirksamkeit. Der Kontroll-
plan ist mit den parlamentarischen Aufsichtstétigkeiten abzustimmen.

2 Das VBS setzt fiir die Durchfithrung der allgemeinen Aufsicht neben der unabhén-
gigen Kontrollinstanz nach Artikel 75 eine interne Aufsichtsinstanz ein. Diese ist in
der Erfiillung ihrer Kontrollaufgaben weisungsungebunden.

3 Die interne Aufsichtsinstanz nimmt ihre Funktion sowohl beim NDB als auch bei
den kantonalen Vollzugsbehorden wahr.

4 Sie informiert die Chefin oder den Chef des VBS laufend iiber ihre Erkenntnisse
aus den Aufsichtstétigkeiten. Die Berichte sind nicht 6ffentlich.

Art. 75 Unabhéngige Kontrollinstanz fiir die Funkaufklarung

I Der Bundesrat bestimmt eine unabhéngige Kontrollinstanz, welche die Funkauf-
klarung auf ihre Rechtmissigkeit hin iiberpriift. Die Kontrollinstanz versieht ihre
Aufgaben weisungsungebunden. Sie stellt den Informationsschutz fiir die bei den
Kontrollen erhaltenen Informationen sicher.

2 Die Kontrollinstanz iiberpriift die Erteilung der Auftrige an den durchfithrenden
Dienst und die Bearbeitung der erfassten Informationen vor und nach ihrer Weiter-
leitung.

3 Sie kann aufgrund der Uberpriifung Empfehlungen abgeben und beim VBS bean-
tragen, dass Auftrage eingestellt und Informationen geldscht werden. Thre Empfeh-
lungen, Antrage und Berichte sind nicht 6ffentlich.

4 Der Bundesrat regelt die Zusammensetzung und die Organisation der Kontrollin-
stanz, die Entschddigung ihrer Mitglieder sowie die Organisation ihres Sekretariats.
Die Amtsdauer betrdgt vier Jahre.

Art. 76 Aufsicht und Kontrolle durch den Bundesrat

I Der Bundesrat sorgt fiir die Kontrolle der Tétigkeit des NDB auf ihre Rechtmas-
sigkeit, Zweckmassigkeit und Wirksamkeit.
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2 Er lasst sich regelmidssig vom VBS iiber die Bedrohungslage und die Erkenntnisse
aus den Aufsichtstétigkeiten orientieren.

3 Er regelt:

a. die Finanzaufsicht iiber die Tétigkeitsbereiche des NDB, die besonderer
Geheimhaltung bediirfen;

b. die Mindestanforderungen an die Kontrolle in den Kantonen und die
Zustdndigkeiten von Aufsichtsorganen des Bundes und der Kantone.

Art. 77 Parlamentarische Oberaufsicht

Die parlamentarische Oberaufsicht iiber die Tétigkeit des NDB und der im Auftrag
des NDB handelnden kantonalen Vollzugsorgane zum Vollzug dieses Gesetzes
obliegt in ihren jeweiligen Zustidndigkeitsbereichen ausschliesslich der Geschéfts-
priffungsdelegation und der Finanzdelegation nach Massgabe des Parlaments-
gesetzes vom 13. Dezember 200223,

Art. 78 Kantonale Aufsicht

I Angehorige der kantonalen Vollzugsbehorden, die von den Kantonen mit Aufga-
ben nach diesem Gesetz betraut sind, unterstehen dem kantonalen Dienstrecht und
der kantonalen Dienstaufsicht ihrer Vorgesetzten.

2 Kantonale parlamentarische Aufsichtsorgane konnen den selbststindigen Vollzug
nach Artikel 81 Absatz 1 beaufsichtigen. Fiir die Aufsicht iiber den Vollzug von
Auftragen des NDB nach Artikel 9 Absatz 2 oder die Beschaffung von Informatio-
nen iiber Organisationen und Gruppierungen der Beobachtungsliste nach Artikel 71
gilt Artikel 77.

3 Der Bundesrat regelt:

a. den Beizug unterstiitzender Aufsichtsorgane fiir die kantonale Dienstauf-
sicht;

b. den Zugang zu Informationen iiber Bestand und Inhalt der fiir den Bund
ausgefiihrten Auftrage und iiber die Art, wie die kantonale Vollzugsbehorde
diese erledigt;

c. die Trennung der von den kantonalen Vollzugsbehorden in selbststindigem
Vollzug bearbeiteten Daten von den Daten, die sie im Auftrag des NDB oder
gestiitzt auf die Beobachtungsliste bearbeiten.

23 SR 171.10
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3. Abschnitt: Rechtsschutz

Art. 79

I Gegen die gestiitzt auf dieses Gesetz von Bundesorganen erlassenen Verfiigungen
kann beim Bundesverwaltungsgericht Beschwerde erhoben werden.

2 Die Beschwerde gegen Verfiigungen iiber die besondere Auskunftspflicht Privater
hat keine aufschiebende Wirkung.

3 Die Beschwerdefrist gegen die Anordnung einer genehmigungspflichtigen
Beschaffungsmassnahme beginnt an dem Tag zu laufen, der auf den Erhalt der
Mitteilung der Massnahme folgt.

4 Gegen Beschwerdeentscheide des Bundesverwaltungsgerichts ist die Beschwerde
an das Bundesgericht zuldssig. Das Verfahren richtet sich nach dem Bundesge-
richtsgesetz vom 17. Juni 200524,

7. Kapitel: Schlussbestimmungen

Art. 80 Ausfithrungsbestimmungen

Der Bundesrat erldsst die Ausfiihrungsbestimmungen.

Art. 81 Vollzug durch die Kantone

I Die Kantone beschaffen und bearbeiten Informationen nach Artikel 6 Absatz 1
Buchstabe a unaufgefordert oder aufgrund eines besonderen Auftrags des NDB. Die
kantonalen Vollzugsbehdrden haben dabei die Befugnis, die genehmigungsfreien
Beschaffungsmassnahmen nach den Artikeln 13-15, 19, 20, 22 und 24 selbststandig
einzusetzen.

2 Die kantonalen Vollzugsbehorden erstatten dem NDB unaufgefordert Meldung,
wenn sie eine konkrete Bedrohung der inneren oder dusseren Sicherheit feststellen.

3 Der NDB arbeitet zum Vollzug dieses Gesetzes mit den Kantonen zusammen,
insbesondere indem sie technische Mittel zur Verfiigung stellen, durch Schutz- und
Beobachtungsmassnahmen sowie durch gemeinsame Ausbildungsangebote.

4 Die Kantone unterstiitzen den NDB im Rahmen ihrer Moglichkeiten beim Vollzug
seiner Aufgaben, insbesondere indem sie:

a. die notigen technischen Mittel zur Verfiigung stellen;
b. die ndtigen Schutz- und Beobachtungsmassnahmen veranlassen;

c. bei der Ausbildung mitwirken.

24 SR 173.110

2270



Nachrichtendienstgesetz

5 Der Bund gilt den Kantonen im Rahmen der bewilligten Kredite die Leistungen ab,
die sie zum Vollzug dieses Gesetzes erbringen. Der Bundesrat legt die Abgeltung
aufgrund der Zahl der iiberwiegend fiir Bundesaufgaben titigen Personen pauschal
fest.

Art. 82 Aufhebung und Anderung anderer Erlasse

Die Aufhebung und die Anderung anderer Erlasse werden im Anhang geregelt.

Art. 83 Referendum und Inkrafttreten
1 Dieses Gesetz untersteht dem fakultativen Referendum.

2 Der Bundesrat bestimmt das Inkrafttreten.
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Anhang
(Art. 82)

Aufhebung und Anderung anderer Erlasse

I

Das Bundesgesetz vom 3. Oktober 200825 iiber die Zustindigkeiten im Bereich des
zivilen Nachrichtendienstes wird aufgehoben.

II

Die nachstehenden Erlasse werden wie folgt gedndert:

1. Bundesgesetz vom 21. Miirz 199726 iiber Massnahmen
zur Wahrung der inneren Sicherheit

Art. 2 Aufgaben

I Der Bund trifft vorbeugende polizeiliche Massnahmen nach diesem Gesetz, um
Gefahrdungen der inneren Sicherheit frithzeitig abzuwehren.

2 Vorbeugende polizeiliche Massnahmen sind:
a.  Personensicherheitspriifungen;

b. Massnahmen zum Schutz von Bundesbehdrden, volkerrechtlich geschiitzten
Personen, stidndigen diplomatischen Missionen, konsularischen Posten und
internationalen Organisationen;

c. Sicherstellung, Beschlagnahme und Einziehung von Propagandamaterial mit
zu Gewalt aufrufendem Inhalt;

d. Beschlagnahme geféhrlicher Gegenstéinde nach Artikel 13f, soweit dies zur
Erfiillung der Aufgaben nach diesem Gesetz erforderlich ist;

e. Massnahmen nach dem 5a. Abschnitt zur Verhinderung von Gewalt anléss-
lich von Sportveranstaltungen.

Art. 3
Aufgehoben

25 AS 2009 6565, 2012 3745 5525
26 SR 120
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Art. 5 Aufgabenerfiillung durch den Bund

Der Bundesrat erlésst ein Leitbild der Massnahmen zum Schutz von:
a. Bundesbehorden;
b. volkerrechtlich geschiitzten Personen;

c. Personen, denen der Bund nach Artikel 2 des Gaststaatgesetzes vom 22. Juni
200727 Vorrechte, Immunitét oder Erleichterungen gewéhrt.

Art. 5a
Aufgehoben

Art. 6 Abs. 1

1 Jeder Kanton bestimmt die Behorde, die beim Vollzug dieses Gesetzes mit dem
Bundesamt fiir Polizei (fedpol) zusammenarbeitet. Er legt den Dienstweg so fest,
dass dringliche Einzelauftrige des Bundes ohne Verzug durchgefiihrt werden.

Art. 7-9
Aufgehoben

Art. 10 Informationspflichten von fedpol

Fedpol informiert die andern Sicherheitsorgane des Bundes und die Kantone sowie
die an polizeilichen Aufgaben mitwirkenden Bundesorgane iiber alle Vorginge,
welche die innere Sicherheit in ihrem Aufgabenbereich beeintrichtigen konnen.

Art. 10a—13d
Aufgehoben

Art. 13e Abs. 2

2 Sie iibermitteln das Material dem Nachrichtendienst des Bundes (NDB). Uber die
Beschlagnahme und die Einziehung entscheidet fedpol nach Anhorung des NDB.
Das Verwaltungsverfahrensgesetz vom 20. Dezember 196828 ist anwendbar.

Art. 13f Beschlagnahme geféhrlicher Gegensténde

Fedpol kann geféhrliche Gegenstdnde nach Artikel 4 Absatz 6 des Waffengesetzes
vom 20. Juni 199729 beschlagnahmen, soweit dies zur Erfiillung der Aufgaben nach
diesem Gesetz erforderlich ist.

27 SR 192.12
28 SR 172.021
29 SR 514.54
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Art. 14 Abs. 1

I Fedpol und die Kantone beschaffen die Informationen, die zur Erfiillung der Auf-
gaben nach diesem Gesetz notwendig sind. Sie konnen diese Daten beschaffen,
selbst wenn dies fiir die betroffenen Personen nicht erkennbar ist.

Art. 14a—18
Aufgehoben

Art. 21 Abs. 2

2 Die Priifbehorde teilt der gepriiften Person das Ergebnis der Abkldrungen und ihre
Beurteilung des Sicherheitsrisikos mit. Die gepriifte Person kann innert zehn Tagen
Einsicht in die Priifungsunterlagen nehmen und die Berichtigung falscher Daten
verlangen sowie bei Akten des Bundes die Entfernung iiberholter Daten verlangen
oder einen Bestreitungsvermerk anbringen lassen. Fiir die Einschrinkung der Aus-
kunft gilt Artikel 9 des Bundesgesetzes vom 19. Juni 199230 {iber den Datenschutz
(DSG).

Art. 23 Abs. 1 Bst. a und ¢, Abs. 1bis und 3bis
I Der Bundesrat bestimmt:

a. die Personen, die im Auftrag des Bundes eine 6ffentliche Funktion ausiiben
und zu deren Gunsten nach Massgabe der mit dieser Funktion verbundenen
Gefahrdungslage Schutzmassnahmen getroffen werden;

c. Aufgehoben

1bis Tn begriindeten Einzelféllen kann der Bundesrat eine Verlingerung von Schutz-
massnahmen zugunsten von Personen nach Absatz 1 Buchstabe a auch nach dem
Ausscheiden aus ihrer Funktion vorsehen.

3bis Bestehen konkrete Griinde zur Annahme, dass eine bestimmte Person gegeniiber
Personen oder Gebéduden, die nach Absatz 1 unter Schutz stehen, eine Straftat bege-
hen wird, so kann die fiir den Schutz zustéindige Behorde diese Person aufsuchen, sie
auf ihr Verhalten ansprechen und sie auf die Folgen allfélliger Straftaten hinweisen.

Art. 23a Informations- und Dokumentationssystem

I Fedpol bearbeitet die Informationen, die fiir die Anordnung von Massnahmen zum
Schutz von Personen und Gebduden nach diesem Abschnitt notwendig sind, in
einem eigenen Informations- und Dokumentationssystem.

2 Das Informations- und Dokumentationssystem enthélt Daten iiber sicherheitsrele-
vante Ereignisse und damit in Verbindung stehende Personen.

3 Die Daten werden spétestens fiinf Jahre, nachdem der Schutzbedarf nicht mehr
gegeben ist, vernichtet.

30 SR 235.1
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4 Das Auskunftsrecht und das Recht, Daten berichtigen zu lassen, richten sich nach
den Artikeln 5 und 8 DSG3!.

Art. 23b Daten, Datenkategorien und Schranken der Datenbearbeitung
1 Fedpol bearbeitet nur Daten von Personen:
a. fiir deren Sicherheit fedpol zustindig ist;

b. von denen aufgrund begriindeter Anhaltspunkte angenommen werden muss,
dass von ihnen eine konkrete Gefahr fiir die Sicherheit von Behorden,
Gebéduden und Einrichtungen des Bundes ausgeht.

2 Es diirfen ausschliesslich folgende Daten bearbeitet werden:
a. Name, Vorname, Geburtsdatum, Geburtsort, Heimatort und Wohnadresse;
b. Aufnahmen in Bild und Ton;

c. besonders schiitzenswerte Personendaten und Personlichkeitsprofile, soweit
sie fiir die Beurteilung des Grades der Gefahrlichkeit notwendig sind, wie
Informationen iiber den Gesundheitszustand, iiber Verurteilungen oder hén-
gige Verfahren, iiber Mitgliedschaften in Parteien, Gesellschaften, Vereinen,
Organisationen und Institutionen sowie Angaben iiber deren leitende
Organe.

3 Informationen iiber die politische Betitigung und iiber die Ausiibung der Mei-
nungs-, der Versammlungs- und der Vereinigungsfreiheit diirfen nicht bearbeiten
werden. Die Bearbeitung ist ausnahmsweise zuldssig, wenn begriindete Anhalts-
punkte bestehen, dass eine Organisation oder ihr angehdrende Personen die Aus-
iibung der politischen Rechte oder der Grundrechte als Vorwand nehmen, um straf-
bare Handlungen vorzubereiten oder durchzufiihren.

Art. 23¢ Zugriffsrechte und Datenweitergabe

I Der Zugriff auf das Informations- und Dokumentationssystem mittels automatisier-
ten Abrufverfahrens ist auf diejenigen Stellen von fedpol beschrinkt, die:

a. die Gefdhrdung von Behorden, Gebduden und Einrichtungen des Bundes
beurteilen;

b. Personenschutzmassnahmen anordnen und durchfiihren.

2 Folgenden Stellen und Personen diirfen Daten, einschliesslich besonders schiit-
zenswerte Personendaten und Personlichkeitsprofile, bekannt gegeben werden:

a. Departementen, Amtsstellen und Sicherheitsorganen der zivilen und milita-
rischen Verwaltung zum Schutz von Behoérden, Gebduden und Einrichtun-
gen sowie zur Durchfiihrung von Personenschutzmassnahmen;

b. fiir Staatsschutz oder Terrorbekdmpfung zustéindigen Stellen bei fedpol und
beim NDB;

31 SR 235.1
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Gebédudeverantwortlichen des Bundes zur Verhinderung des unberechtigten
Zutritts von Personen,;

in- und ausldndischen Vertretungen sowie internationalen Organen zum
Schutz vélkerrechtlich geschiitzter Personen;

in- und ausldndischen Polizeiorganen zur Erfiillung sicherheitspolizeilicher
Aufgaben;

Verantwortlichen von Anldssen und Privaten, soweit die Bekanntgabe not-
wendig ist, um eine schwere und unmittelbare Gefahr abzuwehren.

Art. 25-27 und 28 Abs. 1
Aufgehoben

2. Bundesgesetz vom 20. Juni 200332 iiber das Informationssystem
fiir den Auslinder- und den Asylbereich

Art. 9 Abs. 1 Bst. ¢ und [ sowie Abs. 2 Bst. ¢ und k

I Das BFM kann die von ihm oder in seinem Auftrag im Informationssystem bear-
beiteten Daten des Ausldnderbereichs folgenden Behorden durch ein Abrufverfahren
zugénglich machen:

C.

den Bundesbehorden im Bereich des Polizeiwesens ausschliesslich zur Per-
sonenidentifikation in den Bereichen des polizeilichen Nachrichtenaustau-
sches, der sicherheits- und gerichtspolizeilichen Ermittlungen, bei Ausliefe-
rungsverfahren, bei Rechts- und Amtshilfe, bei der stellvertretenden Straf-
verfolgung und Strafvollstreckung, bei der Bekdmpfung der Geldwischerei,
des Drogenhandels und des organisierten Verbrechens, bei der Kontrolle von
Ausweisschriften, bei Nachforschungen nach vermissten Personen sowie bei
der Kontrolle der Eingaben im automatisierten Fahndungssystem nach Arti-
kel 15 des Bundesgesetzes vom 13. Juni 200833 iiber die polizeilichen
Informationssysteme;

dem Nachrichtendienst des Bundes ausschliesslich zur Personenidentifika-
tion fiir das friihzeitige Erkennen und Verhindern von Bedrohungen fiir die
innere oder dussere Sicherheit nach Artikel 6 Absatz 1 Buchstabe a des
Nachrichtendienstgesetzes vom ...34 sowie zur Erfiillung seiner Aufgaben
bei Uberpriifungen im Zusammenhang mit der Geféhrdung der inneren oder
dusseren Sicherheit nach Artikel 14 Buchstabe d BiiG35, nach dem AuG?36
und dem AsylG37.

32 SR 142.51

33 SR 361

34 SR...; BB1 2014 2237
35 SR 141.0

36 SR 142.20

37 SR 142.31
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2 Das BFM kann die von ihm oder in seinem Auftrag im Informationssystem bear-
beiteten Daten des Asylbereichs folgenden Behoérden durch ein Abrufverfahren
zugénglich machen:

c. den Bundesbehorden im Bereich des Polizeiwesens:

1.

2.

ausschliesslich zur Personenidentifikation in den Bereichen des polizei-
lichen Nachrichtenaustausches, der sicherheits- und gerichtspolizei-
lichen Ermittlungen, bei Auslieferungsverfahren, bei Rechts- und
Amtshilfe, bei der stellvertretenden Strafverfolgung und Strafvollstre-
ckung, bei der Bekdmpfung der Geldwischerei, des Drogenhandels und
des organisierten Verbrechens, bei der Kontrolle von Ausweisschriften,
bei Nachforschungen nach vermissten Personen, bei der Kontrolle der
Eingaben im automatisierten Fahndungssystem nach Artikel 15 des
Bundesgesetzes iiber die polizeilichen Informationssysteme sowie der
Begutachtung der Asylunwiirdigkeit nach Artikel 53 AsylG,

zur Erfiillung ihrer Aufgaben nach Artikel 99 AsylG;

k. dem Nachrichtendienst des Bundes ausschliesslich zur Personenidentifika-
tion fiir das friihzeitige Erkennen und Verhindern von Bedrohungen fiir die
innere oder dussere Sicherheit nach Artikel 6 Absatz 1 Buchstabe a des
Nachrichtendienstgesetzes sowie zur Erfiillung seiner Aufgaben bei Uber-
priifungen im Zusammenhang mit der Gefédhrdung der inneren oder &usseren
Sicherheit nach Artikel 14 Buchstabe d BUG, nach dem AuG und dem
AsylG.

3. Verwaltungsgerichtsgesetz vom 17. Juni 200538

Art. 23 Abs. 2

2 Vorbehalten bleiben die besonderen Zustindigkeiten des Einzelrichters bezie-
hungsweise der Einzelrichterin nach:

a. Artikel 111 Absatz 2 Buchstabe ¢ des Asylgesetzes vom 26. Juni 199839,
b. den Artikeln 28, 30 und 40 des Nachrichtendienstgesetzes vom ...40;

c. den Bundesgesetzen iiber die Sozialversicherung.

Art. 33 Bst. b Ziff. 4
Die Beschwerde ist zuldssig gegen Verfiigungen:
b. des Bundesrates betreffend:

4. das Verbot von Titigkeiten nach dem Nachrichtendienstgesetz vom
41
38 SR 173.32
39 SR 142.31

40 SR ...; BB12014 2237
41 SR...;BBI12014 2237
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Gliederungstitel vor Art. 36b

4. Abschnitt:
Genehmigung von Beschaffungsmassnahmen des Nachrichtendienstes

Art. 36b

Das Bundesverwaltungsgericht entscheidet iiber die Genehmigung von Beschaf-
fungsmassnahmen nach dem Nachrichtendienstgesetz vom ...42.

4. Zivilgesetzbuch4

Art. 43a Abs. 4 Ziff. 5

4 Auf Daten, die fiir die Uberpriifung der Identitit einer Person not-
wendig sind, haben im Abrufverfahren Zugrift:

5. der Nachrichtendienst des Bundes fiir das frithzeitige Erken-
nen und Verhindern von Bedrohungen fiir die innere oder &us-
sere Sicherheit nach Artikel 6 Absatz 1 Buchstabe a des Nach-
richtendienstgesetzes vom ...44.

5. Strafgesetzbuch4>

Art. 3175 Abs. 1 und 2

' Wer mit richterlicher Genehmigung im Rahmen einer verdeckten
Ermittlung zum Aufbau oder zur Aufrechterhaltung seiner Legende
oder mit Erméchtigung des Nachrichtendienstes des Bundes (NDB)
nach Artikel 17 des Nachrichtendienstgesetzes vom ...46 (NDG) oder
mit Erméchtigung der Vorsteherin oder des Vorstehers des Eidgenos-
sischen Departements fiir Verteidigung, Bevdlkerungsschutz und
Sport nach Artikel 18 NDG zur Schaffung oder Aufrechterhaltung
seiner nachrichtendienstlichen Legende oder Tarnidentitit Urkunden
herstellt, verdndert oder gebraucht, ist nicht nach den Artikeln 251,
252,255 und 317 strafbar.

2 Wer mit Bewilligung fiir eine verdeckte Ermittlung oder im Auftrag
der zustdndigen Behorde nach den Artikeln 17 oder 18 NDG Urkun-
den fiir Legenden oder Tarnidentititen herstellt oder verdndert, ist
nicht nach den Artikeln 251, 252, 255 und 317 strafbar.

SR ...; BB12014 2237
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Art. 365 Abs. 2 Bst. r, s, t und u

2 Das Register dient der Unterstiitzung von Behorden des Bundes und
der Kantone bei der Erfiillung folgender Aufgaben:

r.  frilhzeitiges Erkennen und Verhindern von Bedrohungen der
inneren oder dusseren Sicherheit nach Artikel 6 Absatz 1
NDG#7,

s.  Informationsvermittlung an Europol nach Artikel 3554, sofern
die Daten von Europol fiir Zwecke nach Buchstabe r bendtigt
werden;

t.  Priifung von Fernhaltemassnahmen gegeniiber Ausldnderinnen
und Ausldndern nach dem Auslédndergesetz vom 16. Dezem-

ber 200548 sowie Vorbereitung von Ausweisungsentscheiden
nach Artikel 121 Absatz 2 der Bundesverfassung;

u. Beschaffung und Weiterleitung von Informationen an auslén-
dische Sicherheitsbehdrden im Rahmen von Anfragen nach
Artikel 12 Absatz 1 Buchstabe d NDG; Daten, deren Weiter-
gabe nicht im Interesse der betroffenen Person ist, konnen nur
mit deren ausdriicklicher Zustimmung weitergegeben werden.

Art. 367 Abs. 2 Bst. m und Abs. 4

2 Folgende Behorden diirfen durch ein Abrufverfahren Einsicht in die
Personendaten iiber Urteile nach Artikel 366 Absitze 1, 2 und 3
Buchstaben a und b nehmen:

m. der NDB.

4 Personendaten, die héngige Strafverfahren betreffen, diirfen nur
durch die Behorden nach Absatz 2 Buchstaben a—e, | und m bearbeitet
werden.

6. Strafprozessordnung*®

Art. 289 Abs. 4 Bst. a

Betrifft nur den franzésischen Text.

47 SR...; BB12014 2237
48 SR 142.20
49 SR312.0
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7. Bundesgesetz vom 13. Juni 20085 iiber die polizeilichen
Informationssysteme des Bundes

Art. 15 Abs. 3 Bst. k und 4 Bst. i

3 Die folgenden Behorden kénnen Ausschreibungen iiber das Informationssystem
verbreiten:

k. der NDB zur Erfiillung der Aufgaben nach Absatz 1 Buchstabe j.

4 Folgende Behorden diirfen zur Erfiillung ihrer Aufgaben mittels Abrufverfahren
Daten aus dem Informationssystem abrufen:

i. der NDB zur Feststellung des Aufenthaltsortes von Personen und des
Standortes von Fahrzeugen nach Massgabe des Nachrichtendienstgesetzes
vom ...51 (NDG);

Art. 16 Abs. 9

9 Hinsichtlich der Rechte nach Absatz 8 Buchstaben ¢ und f bleiben Artikel 8 dieses
Gesetzes und die Artikel 62-65 NDGS52 vorbehalten.

8. Militiirgesetz vom 3. Februar 199553

Art. 99 Abs. 1bis, Jquater ypd 3bis

Ibis Zur Erfiillung seiner Aufgabe kann er sich der Funkaufklarung nach Artikel 37
des Nachrichtendienstgesetzes vom ...54 bedienen. Der Bundesrat regelt die Aufkla-
rungsbereiche in einer Verordnung.

lquater Er kann auch Fluggerite und Satelliten einsetzen, um Vorginge und Einrich-
tungen zu beobachten und die Beobachtungen aufzuzeichnen. Das Beobachten und
Festhalten in Bild und Ton von Vorgéngen und Einrichtungen, die der geschiitzten
Privatsphidre zuzurechnen sind, ist nicht zulédssig. Aufnahmen in Bild und Ton, die
der geschiitzten Privatsphére zuzurechnen sind, die aber aus technischen Griinden
nicht verhindert werden kénnen, sind umgehend zu vernichten.

3bis Der Bundesrat kann selbststindig volkerrechtliche Vertrdge iiber die internatio-
nale Zusammenarbeit im Bereich des Nachrichtendienstes der Armee betreffend den
Informationsschutz oder die Beteiligung an internationalen militdrischen Informa-
tionssystemen abschliessen.
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9. Bundesgesetz vom 3. Oktober 200855 iiber die militirischen
Informationssysteme

Art. 16 Abs. 1 Bst. h

I Der Fiihrungsstab der Armee macht die Daten des PISA folgenden Stellen durch
Abrufverfahren zugénglich:

h. dem Nachrichtendienst des Bundes zur Feststellung der Identitit von Perso-
nen, die aufgrund von Erkenntnissen iiber Bedrohungen fiir die innere oder
dussere Sicherheit nach Artikel 6 Absatz 1 Buchstabe a des Nachrichten-
dienstgesetzes vom ...56 auch eine Bedrohung fiir die Sicherheit der Armee
darstellen konnen.

10. Kernenergiegesetz vom 21. Mérz 200357

Art. 101 Abs. 3

3 Die vom Bundesrat bezeichnete Behorde unterhilt eine Zentralstelle, die Daten
beschafft, bearbeitet und weitergibt, soweit es der Vollzug dieses Gesetzes, des
Strahlenschutzgesetzes vom 22. Mérz 199158, die Deliktsverhiitung und die Strafver-
folgung erfordern.

11. Strassenverkehrsgesetz vom 19. Dezember 195859

Art. 104c Abs. 5 Bst. ¢

5 Folgende Stellen konnen durch ein Abrufverfahren Einsicht in das
Register nehmen:

c. der NDB zur Feststellung der Fahrberechtigungen von Per-
sonen.

12. Bundesgesetz vom 6. Oktober 20005 betreffend die Uberwachung
des Post- und Fernmeldeverkehrs

Art. 1 Abs. 1 Bst. d

I Dieses Gesetz gilt fiir die Uberwachung des Post- und Fernmeldeverkehrs, die
angeordnet und durchgefiihrt wird:

55 SR 51091

56 SR...; BB12014 2237
57 SR732.1

58 SR 814.50

59 SR 741.01

60 SR 780.1

2281



Nachrichtendienstgesetz

d. nach Artikel 25 Absatz 1 Buchstabe a des Nachrichtendienstgesetzes vom
...61 (NDGQG).

Art. 11 Abs. 1 Bst. a
1 Bei einer Uberwachung des Postverkehrs hat der Dienst folgende Aufgaben:

a.  Er priift, ob die Uberwachung eine gemiss dem anwendbaren Recht iiberwa-
chungsfihige Straftat betrifft und von der zustindigen Behorde angeordnet
worden ist oder ob eine genehmigte und freigegebene Anordnung nach den
Artikeln 28 und 30 NDG®2 vorliegt. Ist die Anordnung falsch oder unrichtig,
so nimmt er mit der Genehmigungsbehorde Kontakt auf, bevor die Anbiete-
rin eines Postdienstes Sendungen oder Informationen an die anordnende
Behorde weiterleitet.

Art. 13 Abs. 1 Bst. a
I Bei einer Uberwachung des Fernmeldeverkehrs hat der Dienst folgende Aufgaben:

a.  Er priift, ob die Uberwachung eine gemiss dem anwendbaren Recht {iberwa-
chungsfihige Straftat betrifft und von der zustéindigen Behorde angeordnet
worden ist oder ob eine genehmigte und freigegebene Anordnung nach den
Artikeln 28 und 30 NDG®3 vorliegt. Ist die Anordnung falsch oder unrichtig,
so nimmt er mit der Genehmigungsbehdrde Kontakt auf, bevor er Informa-
tionen an die anordnende Behorde weiterleitet.

Art. 14 Abs. 2bis

2bis Der Dienst erteilt dem Nachrichtendienst des Bundes die zum Vollzug des
NDG?®* erforderlichen Auskiinfte nach Absatz 1.

13. Fernmeldegesetz vom 30. April 199765

Art. 34 Abs. 1ter und 1quater

Iter Der Bundesrat regelt, unter welchen Voraussetzungen die folgenden Behorden
zu den nachstehenden Zwecken eine stérende Fernmeldeanlage erstellen, in Betrieb
nehmen oder betreiben konnen:

a. Polizei- und Strafvollzugsbehdrden zur Gewdhrleistung der offentlichen
Sicherheit;

61 SR ...; BBl 2014 2237
62 SR...; BBI2014 2237
63 SR ...; BBl 2014 2237
64 SR ...; BBl 2014 2237
65 SR 784.10

2282



Nachrichtendienstgesetz

b. der Nachrichtendienst des Bundes zur Gewihrleistung des Schutzes und der
Sicherheit seiner Mitarbeiterinnen und Mitarbeiter, Informationen und Ein-
richtungen.

lquater Beeintrdchtigen rechtméssige Storungen andere Offentliche Interessen oder
Interessen Dritter tiberméssig, so wird Absatz 1 angewendet.

14. Bundesgesetz vom 20. Dezember 1946 iiber die Alters- und
Hinterlassenenversicherung

Art. 50a Abs. 1 Bst. db's und e Ziff. 7

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung, der Kontrolle oder der Beaufsichtigung der Durchfithrung dieses
Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG®7 bekannt geben:

dbis, dem Nachrichtendienst des Bundes oder den Sicherheitsorganen der Kan-
tone zuhanden des Nachrichtendienstes des Bundes, wenn eine konkrete
Bedrohung der inneren oder &usseren Sicherheit nach Artikel 19 Absatz 2
des Nachrichtendienstgesetzes vom ...68 gegeben ist;

e. im Einzelfall und auf schriftlich begriindetes Gesuch hin:
7. Aufgehoben,

15. Bundesgesetz vom 19. Juni 1959 iiber die Invalidenversicherung

Art. 66a Abs. 1 Bst. ¢

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfithrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung
dieses Gesetzes betraut sind, Daten in Abweichung von der Schweigepflicht nach
Artikel 33 ATSG70 bekannt geben:

c. dem Nachrichtendienst des Bundes oder den Sicherheitsorganen der Kan-
tone zuhanden des Nachrichtendienstes des Bundes, wenn eine konkrete
Bedrohung der inneren oder dusseren Sicherheit nach Artikel 19 Absatz 2
des Nachrichtendienstgesetzes vom ...7! gegeben ist.
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16. Bundesgesetz vom 25. Juni 198272 iiber die berufliche Alters-,
Hinterlassenen und Invalidenvorsorge

Art. 86a Abs. 1 Bst. g sowie Abs. 2 Bst. g

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Daten im Einzel-
fall und auf schriftliches und begriindetes Gesuch hin bekannt gegeben werden an:

g.  Aufgehoben

2 Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Daten bekannt
gegeben werden an:

g. den Nachrichtendienst des Bundes oder die Sicherheitsorgane der Kantone
zuhanden des Nachrichtendienstes des Bundes, wenn eine konkrete Bedro-
hung der inneren oder &usseren Sicherheit nach Artikel 19 Absatz 2 des
Nachrichtendienstgesetzes vom ...73 gegeben ist.

17. Bundesgesetz vom 18. Mirz 199474 iiber die Krankenversicherung

Art. 84a Abs. 1 Bst. gbis und h Ziff. 6

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfithrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG7S bekannt
geben:
gbis. dem Nachrichtendienst des Bundes oder den Sicherheitsorganen der Kanto-
ne zuhanden des Nachrichtendienstes des Bundes, wenn eine konkrete
Bedrohung der inneren oder dusseren Sicherheit nach Artikel 19 Absatz 2
des Nachrichtendienstgesetzes vom ...76 gegeben ist;
h. im Einzelfall und auf schriftlich begriindetes Gesuch hin:
6.  Aufgehoben
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18. Bundesgesetz vom 20. Mérz 198177 iiber die Unfallversicherung

Art. 97 Abs. 1 Bst. hbis und i Ziff. 6

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG’8 bekannt
geben:
hbis, dem Nachrichtendienst des Bundes oder den Sicherheitsorganen der Kan-
tone zuhanden des Nachrichtendienstes des Bundes, wenn eine konkrete
Bedrohung der inneren oder dusseren Sicherheit nach Artikel 19 Absatz 2
des Nachrichtendienstgesetzes vom ...79 gegeben ist;

i.  im Einzelfall und auf schriftlich begriindetes Gesuch hin:
6. Aufgehoben

19. Bundesgesetz vom 19. Juni 199280 iiber die Militirversicherung

Art. la Abs. 1 Bst. q
1 Bei der Militarversicherung ist versichert:

q. wer als Mitarbeiter des Nachrichtendienstes des Bundes (NDB) im Ausland
eingesetzt ist.

Art. 95a Abs. 1 Bst. h's und i Ziff. 8

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfithrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG81 bekannt
geben:

hbis, dem NDB oder den Sicherheitsorganen der Kantone zuhanden des NDB,
wenn eine konkrete Bedrohung der inneren oder dusseren Sicherheit nach
Artikel 19 Absatz 2 des Nachrichtendienstgesetzes vom ...82 gegeben ist;

i.  im Einzelfall und auf schriftlich begriindetes Gesuch hin:
8. Aufgehoben
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20. Arbeitslosenversicherungsgesetz vom 25. Juni 198283

Art. 97a Abs. 1 Bst. ebis und f Ziff. 8

I Sofern kein iiberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG34 bekannt
geben:
ebis, dem Nachrichtendienst das Bundes oder den Sicherheitsorganen der Kan-
tone zuhanden des Nachrichtendienstes des Bundes, wenn eine konkrete
Bedrohung der inneren oder dusseren Sicherheit nach Artikel 19 Absatz 2
des Nachrichtendienstgesetzes vom ...85 gegeben ist;

f.  im Einzelfall und auf schriftlich begriindetes Gesuch hin:
8. Aufgehoben
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