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Monsieur le Président,
Madame la Présidente,
Mesdames, Messieurs,

Par le présent message, nous vous soumettons, en vous proposant de I’approuver, le
projet de loi fédérale sur les services d’identification électronique.

Dans le méme temps, nous vous proposons de classer I’intervention parlementaire
suivante:
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(N 8.3.2017, Groupe LR; N 20.9.2017, E 28.02.2018)

Nous vous prions d’agréer, Monsieur le Président, Madame la Présidente, Mes-
dames, Messieurs, 1’assurance de notre haute considération.

Ler juin 2018 Au nom du Conseil fédéral suisse:

Le président de la Confédération, Alain Berset
Le chancelier de la Confédération, Walter Thurnherr
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Condensé

La numérisation de la société avance a grands pas. La possibilité de s’identifier
simplement et siirement sur Internet est un facteur de succeés décisif des applica-
tions en ligne et de leur diffusion auprés du public. La loi fédérale sur les services
d’identification électronique (LSIE) annexée au présent message a pour objet
Détablissement de moyens d’identification électronique («e-ID») grice auxquels
tout un chacun pourra s’identifier dans le monde virtuel selon des données con-
firmées par I’Etat.

Le but de la LSIE est de promouvoir la sécurité des échanges électroniques entre les
citoyens, les entreprises et les autorités publiques. Afin d’atteindre ce but, le projet
de loi prévoit un partage des taches entre le secteur public et le secteur prive. Dans
ce cadre, ’Etat continuera d’assumer sa tiche centrale qui est la vérification et la
confirmation officielles de l’identité d’une personne. Etant donné la dynamique de
la révolution numérique, 1’Etat ne saurait cependant développer et produire lui-
méme les supports technologiques requis pour une telle identification. Le secteur
prive, plus proche des utilisateurs et des technologies du numérique nécessaires, est
mieux placé pour assumer un tel réle. L’exploitation des systémes e-ID ainsi que
[’émission des e-ID seront donc du ressort des prestataires privés (fournisseurs de
services d’identité, en bref fournisseurs d’identité). L’Etat assumera néanmoins une
charge importante a ce niveau, étant donné qu’il soumettra les fournisseurs et les
systemes qu’ils auront mis en place a une procédure de reconnaissance stricte et a
des contréles réguliers. Ainsi, les exigences concernant la sécurité et la protection
des données seront vérifiées et constamment adaptées aux développements les plus
récents. Une telle solution, réunissant les capacités et expérience du secteur public
et du secteur privé, offre des conditions optimales pour la mise en place et
"utilisation des e-ID.

La LSIE ne régle pas exhaustivement [’identification sur Internet. Elle porte uni-
quement sur [’établissement et |'utilisation des e-ID reconnues. D autres moyens
d’identification électronique pourront étre offerts et utilisés sur le marché, méme
s'ils ne répondent pas aux critéres de confiance que confére la reconnaissance
étatique.

Les personnes physiques détentrices d’une e-ID [’utiliseront pour s’enregistrer,
simplement et de maniere siire, sur un site Internet public ou privé (service utilisa-
teur) auquel elles pourront par la suite se connecter de nouveau. L’e-ID facilitera
les démarches aupreés des autorités, qui offrent de plus en plus souvent des guichets
numériques. L utilisation des services cyberadministratifs pourrait devenir entiere-
ment informatique. Dans le domaine de la cybersanté, [’e-ID viendra s ajouter dans
un premier temps aux moyens didentification prévus par la loi fédérale du 19 juin
2015 sur le dossier électronique du patient; elle pourrait a terme les remplacer.

Le projet ne détermine pas le support sur lequel 1’e-ID sera implantée. Les moyens
d’identification électronique actuels sont disponibles sur les téléphones portables
(par ex. Mobile ID), ou sur des cartes ou des médias de stockage avec puce intégrée
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(par ex. SuisselD), ou bien encore ils sont totalement dématérialisés et peuvent étre
utilisés sur Internet avec un nom d utilisateur, un mot de passe et éventuellement un
code de transaction a usage unique envoyé par téléphone portable (par ex. pour les
transactions bancaires en ligne).

Trois niveaux de garantie sont prévus. Toutes les transactions ne demandent pas le
méme degré de sécurité, et tous les supports ne sont pas adaptés a tous les niveaux
de garantie. Les fournisseurs d’identité devront donc pouvoir offrir des systemes
e-ID, selon les besoins, aux trois niveaux de garantie prévus, tels qu’ils sont définis
par [’Union européenne et par le National Institute of Standards and Technology.
Pour étre reconnu par la Confédération, un systeme e-ID devra remplir au minimum
les exigences du niveau de garantie «faibley. Les niveaux de garantie «substantiely
et «élevéy devront satisfaire a des conditions supplémentaires.

La loi pose un cadre strict en matiére de protection des données; la finalité et les
conditions du traitement et de la communication des données dans le cadre de
[’établissement et de ['utilisation de |’e-ID sont définies précisément par le projet de
loi. Le fournisseur d’identité peut traiter les données d’identification pendant une
période de temps déterminée et uniquement pour procéder aux identifications en
vertu de la présente loi. En outre, il peut seulement communiquer aux exploitants
d’un service utilisateur les données d’identification personnelle qui sont nécessaires
a lidentification de la personne concernée — qui est la fonction de ['e-ID — et a la
communication desquelles le titulaire de I’e-ID a consenti. Cette communication est
requise pour assurer que le systeme e-ID remplit sa fonction: permettre une identifi-
cation siire et simple. Enfin, la présente loi prévoit une base légale pour le traite-
ment et la communication des données par les organes fédéraux concernés.

Le projet tient compte des régles internationales, et en particulier du réglement
ne 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur
lidentification électronique et les services de confiance pour les transactions élec-
troniques au sein du marché intérieur et abrogeant la directive 1999/93/CE. Nul ne
sait a ce jour si la Suisse s’associera a cet ensemble de régle par un accord bilate-
ral; néanmoins, la solution suisse en matiére d’e-ID est congue de sorte a pouvoir
étre notifiée a I'Union européenne.

4033



FF 2018

Table des matiéres

Condensé

1 Grandes lignes du projet
Contexte

1.1
1.2

1.3

1.6
1.7

4034

Nouvelle réglementation proposée

1.2.1
122
123
124
1.2.5
1.2.6

Concept de I’e-ID

Combinaison des roles de 1’Etat et du secteur privé

Fonction de 1’e-ID

Etablissement de 1’e-ID

Niveaux de garantie

Role de 1’Etat concernant les systémes e-ID

1.2.6.1 Vue d’ensemble

1.2.6.2 Registres de données d’identification
personnelle

1.2.6.3 Relation entre le numéro AVS et le numéro
d’enregistrement de I’e-1D

1.2.6.4 Office fédéral de la police (service d’identité)

1.2.6.5 Unité de pilotage informatique de la
Confédération (organisme de reconnaissance)

1.2.6.6  Fédération suisse d’identité (FSI)

Justification et évaluation des solutions proposées

1.3.1
132
133

Solution public-privé

Procédure de reconnaissance

Procédure de consultation et modifications apportées
a ’avant-projet

Harmonisation des taches et du financement

1.4.1
142
143

1.4.4

Identification slire sur Internet

Nouvelles taches

Financement

1.4.3.1 Prestations préalables de la Confédération

1.4.3.2 Financement par les émoluments

1.4.3.3 Indemnisation par les exploitants d’un service
utilisateur

Remarque concernant les marchés publics

Moyens d’identification électronique reconnus par I’Etat
dans le contexte international et, plus particuliérement, européen

1.5.1
152
153
1.5.4
1.5.5

Remarque préliminaire

Développements de ces quinze derniéres années
Solutions alternatives

Conséquences pour la Suisse

Réglement eIDAS et exigence de compatibilité

Mise en ceuvre

Classement d’interventions parlementaires

4032

4037
4037

4038
4038
4039
4039
4041
4042
4044
4044

4045

4046
4047

4048
4048

4049
4049
4050

4051

4052
4052
4052
4053
4053
4054

4054
4055

4055
4055
4056
4057
4058
4059

4060
4061



FF 2018

2 Commentaire des dispositions

2.1
22
23
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13

Structure

Préambule

Dispositions générales

E-ID: établissement, types, contenu, blocage et révocation
Titulaires d’une e-ID

Fournisseurs d’identité

Exploitants d’un service utilisateur

Role de I’Office fédéral de la police

Role de I’Unité de pilotage informatique de la Confédération
Emoluments

Responsabilité

Dispositions finales

Modification d’autres actes

3 Conséquences

3.1

32

33
34
3.5
3.6

Conséquences sur les finances et 1’état du personnel
3.1.1 Réalisation
3.1.1.1  Avant-projet (jusqu’a 2017)
3.1.1.2  Organisation
3.1.1.3  Systémes
3.1.1.4 Cot total et financement de la phase de
réalisation
3.1.2  Exploitation (a partir de 2020)
3.1.3 Compte de résultats a long terme
Conséquences pour les cantons et les communes, ainsi que pour
les villes, les agglomérations et les régions de montagne

Conséquences économiques
Conséquences sociales
Conséquences environnementales
Autres conséquences

4 Relation avec le programme de la législature et avec les stratégies
nationales du Conseil fédéral

5 Aspects juridiques

5.1
52
53
54
5.5

5.6

Constitutionnalité

Compatibilité avec les obligations internationales
Forme de ’acte a adopter

Frein aux dépenses

Respect du principe de la subsidiarité et du principe de
I’équivalence fiscale

Conformité a la loi sur les subventions

4061
4061
4061
4062
4063
4071
4071
4078
4079
4081
4082
4082
4083
4084

4087

4087
4087
4087
4087
4088

4088
4089
4090

4091
4092
4092
4093
4093

4093
4094
4094
4094
4094
4095

4095
4095

4035



FF 2018

5.7 Délégation de compétences législatives
5.8 Protection des données

5.8.1
582
5.83

5.84

5.8.5
5.8.6

Glossaire

Remarques générales

Consentement a la communication

Séparation des données d’identification personnelle et
des données générées par 1’utilisation de 1’e-ID

Acces aux données d’identification personnelle et
aux données générées par 1'utilisation de I’e-ID
Finalité et restrictions

Interdiction du commerce des données

Loi fédérale sur les services d’identification électronique (Projet)

4036

4095

4097
4097
4097

4097
4098

4098
4099

4100

4105



FF 2018

Message
1 Grandes lignes du projet
1.1 Contexte

La diffusion d’Internet et la grande disponibilité d’appareils mobiles performants
rendent la dématérialisation des transactions de plus en plus aisée. Afin que des
transactions plus complexes puissent également étre effectuées par la voie électro-
nique, les prestataires (ci-aprés les «exploitants d’un service utilisateur*1») doivent
avoir confiance dans I’identité¢ et 1’authenticité de leur interlocuteur. L’identifi-
cation* siire des personnes est fondamentale pour garantir la sécurité du droit, et ce
méme au-dela des frontiéres nationales. Pour répondre a ce besoin, des moyens
d’identification électronique reconnus (également appelés «identité électronique e-
ID» ou «e-ID»)* seront créés en Suisse pour les personnes physiques. Il existe déja,
pour les personnes morales, un moyen d’identification unique, le numéro d’identifi-
cation des entreprises (IDE), qui peut étre saisi a des fins d’identification dans des
outils informatiques appropriés. Une e-ID permet a un exploitant d’un service utili-
sateur de procéder en ligne a une identification du titulaire de 1’e-ID pour vérifier
que celui-ci est une personne habilitée. Des e-ID fiables contribuent par conséquent
a I’expansion des transactions en ligne.

Par décision du 19 décembre 2012, le Conseil fédéral a chargé le Département
fédéral de justice et police (DFJP) d’¢laborer, en collaboration avec la Chancellerie
fédérale (ChF), le Département fédéral de 1’économie, de la formation et de la
recherche (DEFR), le Département fédéral de 1’environnement, des transports, de
I’énergie et de la communication (DETEC) et le Département fédéral des finances
(DFF), un concept et un projet de loi relatifs a des moyens d’identification électro-
nique officiels qui puissent étre proposés conjointement avec la carte d’identité. La
premiére ébauche du concept, présentée dans la note de discussion du 28 février
2014, prévoyait que I’Etat soit le principal fournisseur d’identité et qu’une e-ID soit
remise a tous les Suisses en méme temps que la carte d’identité. Elle a fait 1’objet
d’une consultation aupres des offices et des acteurs du marché en 2014 et 2015.

Compte tenu des avis regus et des expériences faites dans d’autres pays, le concept a
été¢ fondamentalement remanié. Le développement de solutions propres et 1’établis-
sement d’e-ID par I’Etat engendrent généralement, pour les pouvoirs publics, des
couts informatiques €élevés non couverts car ils n’offrent pas la flexibilité requise
pour faire face a 1’évolution rapide des besoins et de la technologie, si bien que 1’on
a opté pour un partage des tiches entre la Confédération et le secteur privé. Des
offres d’identification électronique présentant différents niveaux de garantie se
développent déja dans le secteur privé (par ex. Apple-ID, Google-ID, Mobile-ID,
OpenlD, SuisseID*, SwissID*, SwissPass, etc.). Il est difficile de dire quelles e-ID
utilisées a I’heure actuelle existeront encore a moyen et a long terme a coté des e-ID
reconnues.

! Les termes suivis d’un astérisque sont définis dans le glossaire qui figure a la fin du
présent message.
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On a également tenu compte des récents développements qu’a connus 1’Union
européenne (UE) et vérifié que le concept était compatible avec le réglement (UE)
n° 910/2014 (réglement eIDAS)*2.

Le 13 janvier 2016, le Conseil fédéral a pris acte du concept pour des systémes
d’e-ID remanié, chargé le DFJP d’élaborer un avant-projet de loi et fixé le cadre de
la 1égislation. La consultation relative a 1’avant-projet de loi fédérale sur les moyens
d’identification électronique reconnus (loi e-ID) a duré du 22 février au 29 mai
2017. Le Conseil fédéral a pris acte des résultats de cette consultation le 15 no-
vembre 2017 et chargé le DFJP d’élaborer un projet de loi.

1.2 Nouvelle réglementation proposée
1.2.1 Concept de I’e-ID

La sécurité juridique et la confiance sont des conditions essentielles pour le déve-
loppement des transactions. Il est nécessaire de connaitre clairement 1’identité des
parties prenantes. Dans le monde réel, la Confédération délivre des moyens
d’identification conventionnels tels que le passeport suisse, la carte d’identité et le
titre de séjour. Le passeport et la carte d’identité sont en outre des documents de
voyage, avec lesquels il est possible d’entrer sur le territoire d’autres Etats en vertu
de conventions internationales. Il sera également désormais possible de prouver
I’identit¢ d’une personne physique dans le cyberespace. Des e-ID reconnues par
I’Etat permettront a leur titulaire de s’enregistrer de maniére sécurisée auprés de
services en ligne et de s’y reconnecter ultérieurement, toujours de maniére sécurisée.

D’autres services de confiance allant au-dela de I’identification, tels que la signature
électronique au sens de la loi du 18 mars 2016 sur la signature électronique (SCSE)3,
peuvent étre proposés par des fournisseurs de services d’identification électronique
(fournisseurs d’identité)*, mais ils ne constituent pas un élément des e-ID et ne sont
pas régis par la LSIE. Le projet de loi ne régle pas non plus les modalités d’acces
aux services en ligne (gestion des acces). Il ne s’agit pas l1a de 1’identification de
personnes mais de 1’octroi d’un accés a un service a des personnes qui y ont de fait
droit. Les fournisseurs d’identité sont libres de sécuriser ces acceés en sus de
I’identification et d’offrir une solution globale de gestion des identités et des accés
(GIA; en anglais Identity and Access Management, IAM)*.

Le nouveau concept proposé s’appuie sur les travaux préparatoires réalisés par le
DFJP (Fedpol) entre 2013 et 2015 et dans le cadre desquels des acteurs importants
du marché ont également été consultés. Il prend en outre en considération les ensei-
gnements tirés de 1’utilisation de solutions e-ID dans d’autres pays, les développe-
ments internationaux concernant la recherche de solutions e-ID pragmatiques ainsi

2 Reéglement (UE) n® 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur
I’identification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, JO L 257
du 28.8.2014, p. 73. i
Une liste des actes normatifs pertinents de I’UE est publiée sur le site de I’OFJ > Etat &
Citoyen > Projets 1égislatifs en cours > Identification électronique (e-ID).

3 RS 943.03
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que I’exigence de compatibilité avec les systémes d’identification de I’UE fixée par
le reglement eIDAS.

1.2.2 Combinaison des roles de I’Etat et du secteur privé

Le projet de LSIE prévoit une combinaison des roles entre Etat et secteur privé. La
confiance créée par la reconnaissance et la surveillance étatiques sera associée au
savoir-faire et au dynamisme du secteur privé. Ce procédé garantira que 1’e-ID est
bien acceptée par le public. Les fournisseurs d’identité satisfaisant aux conditions
requises seront habilités par la Confédération a délivrer des e-ID et a gérer des
systémes e-ID*. Tous les systémes e-ID devront étre interopérables afin que les
titulaires puissent utiliser leur e-ID quel que soit le service utilisateur™.

L’Etat ne se dessaisira pas de sa tiche de vérification et de confirmation officielle de
I’identité d’une personne, au travers d’éléments tirés des systémes d’information de
la Confédération. Un service d’identité* créé a cet effet, établi au sein de Fedpol,
lequel tient les registres officiels ou sont consignées ces données, assumera cette
fonction. Celui-ci vérifiera si les utilisateurs remplissent les critéres d’admissibilité
et sera responsable de 1’établissement de 1’identité des personnes lors de la premiéere
identification. De plus, le service d’identité attribuera le numéro d’enregistrement de
I’e-ID* a la personne concernée, a qui il remettra les moyens d’acces.

Etant donné 1’évolution technologique et la multitude de solutions techniques pos-
sibles, la Confédération ne saurait développer et produire elle-méme les supports de
ces éléments d’identité confirmés par 1’Etat, supports qui seront, par exemple, les
téléphones portables, les cartes bancaires ou les abonnements de transport public. Le
secteur privé, plus proche des utilisateurs et des technologies du numérique néces-
saires, est bien mieux placé pour le faire et pour innover. L’Etat assumera une autre
fonction: il soumettra les fournisseurs et les systémes qu’ils auront mis en place a
une procédure de reconnaissance* stricte et a des contréles réguliers. L’organisme
de reconnaissance* sera rattaché a 1’Unité de pilotage de la Confédération (UPIC).

Cette association fonctionnelle public-privé offre des conditions optimales pour une
utilisation simple et conviviale des e-ID par 1’administration, les particuliers et les
entreprises, tout en assurant les moyens de s’adapter souplement aux évolutions
technologiques, notamment en matiére de sécurité.

1.2.3 Fonction de I’e-ID

Grace a une e-ID, les personnes physiques pourront s’enregistrer de manicre sre et
conviviale sur des portails en ligne (services utilisateurs) et s’y reconnecter ultérieu-
rement. Lors de I’enregistrement auprés d’un service utilisateur, les données person-
nelles n’auront pas besoin d’étre saisies manuellement; avec une e-ID reconnue,
elles seront communiquées automatiquement une fois que le titulaire y aura consen-
ti. Lorsque ces personnes se reconnecteront ultérieurement a ces portails, elles
s’identifieront ou s’authentifieront avec I’e-ID qu’elles auront enregistrée précé-
demment et celle-ci sera reconnue, ce qui garantira une connexion fiable. L’e-ID
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constitue donc 1’un des fondements de 1’utilisation simple et sécurisée des services
en ligne; elle apportera a chacun plus de sécurité et de confort sur Internet.

L’e-ID facilitera le contact avec les autorités, qui offrent de plus en plus souvent des
guichets virtuels aux administrés. Aujourd’hui, pour s’identifier aupres de leurs
services, il faut le plus souvent utiliser des données d’accés recues par courrier
postal, par exemple un nom d’utilisateur et un mot de passe a usage unique, ou bien
une liste avec une suite de chiffres a biffer. Pour clore la procédure, il faut en outre
souvent renvoyer un formulaire papier. Ces démarches pourraient étre évitées si
I’identification avait lieu via une e-ID. L’utilisation des services en ligne des admi-
nistrations publiques pourrait avoir lieu entiérement par voie électronique.

Dans le domaine de la cybersanté, 1’e-ID viendra s’ajouter dans un premier temps
aux moyens d’identification prévus par la loi fédérale du 19 juin 2015 sur le dossier
électronique du patient (LDEP)?; elle pourrait a terme les remplacer. L’accés du
patient a son dossier serait possible avec une e-ID du niveau de garantie approprié,
mais en tous les cas, il serait plus simple.

Quant aux prestataires du commerce en ligne, 1’e-ID leur permettra d’avoir une plus
grande certitude sur I’identité de leurs clients. Le controle de la solvabilité sera plus
simple sans risque de confusions d’identité. Grace a la possibilité de vérifier 1’age
des utilisateurs, les enfants et les adolescents seront mieux protégés face aux conte-
nus médiatiques inappropriés pour des mineurs, au cyberharcélement et au manque
de transparence dans le traitement des données personnelles. La création des e-ID et
les développements techniques qui I’accompagnent pourraient permettre de mettre
en ceuvre de maniére simple et slire les normes visant la protection médiatique des
mineurs. Il serait possible, par exemple, d’obliger les prestataires, de par la loi, a ne
donner acces a des contenus potentiellement dangereux qu’a des utilisateurs dont
I’age est attesté par une e-1D5.

Le projet ne détermine pas le support sur lequel 1’e-ID sera implantée. Les moyens
d’identification électronique* actuels sont disponibles sur les téléphones portables
(par ex. Mobile ID), ou sur des cartes ou des médias de stockage avec puce intégrée
(par ex. SuisselD), ou bien encore ils sont totalement dématérialisés et peuvent étre
utilisés sur Internet avec un nom d’utilisateur, un mot de passe et éventuellement un
code de transaction a usage unique envoyé par téléphone portable (par ex. pour les
transactions bancaires en ligne). Il est vraisemblable que 1’offre d’e-ID comprendra
plusieurs types de supports reflétant les préférences des utilisateurs.

4 RS 816.1

5 Voir rapport du Conseil fédéral du 13 mai 2015 en réponse a la motion 10.3466
Bischotberger «Internet. Renforcer la protection des jeunes et la lutte contre la cyber-
criminalitéy, intitulé «Jeunes et médias. Aménagement de la protection des enfants et des
jeunes face aux médias en Suisse»,
www.bsv.admin.ch/dam/bsv/fr/dokumente/kinder/berichte-vorstoesse/br-bericht-
zukuenftige-ausgestaltung-kinder-und-jugendmedienschutz.pdf.download.pdf/
rapport_du_conseilfederaljeunesetmedias.pdf.
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1.2.4 Etablissement de I’e-ID

Avant I’établissement d’une e-ID reconnue, Fedpol associera un numéro d’enregis-
trement de 1’e-ID aux données d’identification personnelle* du requérant. Ce numé-
ro sera unique pour chaque titulaire d’une e-ID. La procédure d’établissement de
I’e-ID comprend une identification qui sera effectuée, selon le niveau de garantie,
par voie électronique ou en personne, le requérant se présentant aupreés du fournis-
seur d’identité. Elle se déroulera en plusieurs étapes (voir art. 6 LSIE):

1. Celui qui souhaite obtenir une e-ID s’adresse a un fournisseur d’identité, qui
le dirige vers le site de Fedpol pour vérification initiale de I’identité allé-
guée. Fedpol contrdle les données d’identité du requérant au moyen d’un
document d’identité valable (passeport, carte d’identité ou piéce de 1égitima-
tion étrangere reconnue).

2. Fedpol demande au requérant des informations supplémentaires sur son
identité (par ex. le nom de ses parents ou des documents d’identité supplé-
mentaires), informations qu’il compare avec les données contenues dans les
registres de personnes tenus par la Confédération. Si elles coincident, Fedpol
donne son accord a I’établissement de I’e-1D.

3. Le requérant donne a Fedpol son consentement a la communication au four-
nisseur d’identité de ses données d’identification personnelle, assorties d’un
numéro d’enregistrement de 1’e-1D6.

4. Selon le niveau de garantie demandé, Fedpol communique le numéro
d’enregistrement de 1’e-ID accompagné des données attestées au fournisseur
d’identité.

5. Le fournisseur d’identité attribue au requérant un moyen d’authentification
comprenant un nom d’utilisateur avec lequel il peut s’identifier en ligne.
Selon le niveau de garantie, le requérant peut étre tenu de se présenter en
personne ou par des moyens virtuels équivalents (par ex. une identification
vidéo).

6. Le fournisseur d’identité veille, au moment de délivrer le moyen d’authenti-
fication, a D’attribution correcte du numéro d’enregistrement, puis il active
I’e-ID afin que le titulaire puisse ’utiliser.

L’ensemble du processus ne devrait pas durer plus de quelques minutes. Les opéra-
tions techniques qui y sont liées seront définies dans des normes et des protocoles
techniques.

La LSIE regle aussi ce qu’il adviendra des moyens d’identification électronique
délivrés par des fournisseurs d’identité avant I’entrée en vigueur de la loi. Durant
une période transitoire de deux ans, I’'UPIC reconnaitra comme e-ID de niveau de
garantie faible, sur demande d’un fournisseur, les moyens d’identification électro-
nique que ce dernier a établis avant I’entrée en vigueur de la présente loi. En outre, il
reconnaitra comme e-ID du niveau de garantie substantiel les moyens d’identi-
fication électronique qu’un fournisseur d’identité a établis avant I’entrée de la pré-

6 Sur les données d’identification personnelle, voir commentaire de I’art. 5.
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sente loi. Dans ce dernier cas, I’identification devra avoir eu lieu dans le cadre d’une
procédure qui est soumise par la loi a des régles et a une surveillance et qui garantit
un niveau de sécurité comparable aux procédures prévues en vertu de la présente loi.

Les personnes possédant un certificat qualifié valable au sens de I’art. 2, let. h,
SCSE pourront également demander & un fournisseur d’identité qu’il établisse a leur
intention (sans nouvelle vérification d’identité) une e-ID d’un niveau de garantie
substantiel.

Dans les trois cas, les conditions d’admissibilité visées a 1’art. 3 devront étre rem-
plies, les titulaires devront avoir consenti a 1’établissement de I’e-ID et les données
d’identification personnelle (tels le numéro de carte d’identité ainsi que le nom, le
prénom et la date de naissance) devront correspondre aux informations enregistrées
dans le systéeme d’information visé a I’art. 24.

Les modalités de la procédure d’établissement seront arrétées par le Conseil fédéral
par voie d’ordonnance.

1.2.5 Niveaux de garantie

Toutes les transactions ne requicrent pas le méme degré de sécurité. Des exigences
trop élevées en mati¢re de sécurité peuvent étre pergues comme génantes en pra-
tique, favoriser le contournement des régles et provoquer une augmentation des
colts, ce qui est problématique pour I’acceptation et la sécurité d’un systéme e-ID.
C’est la raison pour laquelle des systémes e-ID présentant trois niveaux de garantie
et obéissant a des conditions différentes seront reconnus. Les niveaux de garantie
seront déterminés par les données d’identification personnelle contenues dans
I’e-ID, le processus d’établissement, la gestion du systéme et 1’utilisation des e-ID
ainsi que d’autres mesures de sécurité techniques ou organisationnelles.

La loi définit uniquement les catégories d’e-ID possibles, appelées «niveaux de
garantie» (voir art. 4 LSIE). Chaque niveau de garantie offre un degré de fiabilité
différent. Le niveau de garantie requis pour les différents types d’applications devra
étre déterminé dans les réglementations spéciales ou par les exploitants d’un service
utilisateur du secteur privé. Le niveau de garantie choisi pour un portail de cyberé-
ducation, par exemple, pourra ainsi étre différent de celui requis pour le vote élec-
tronique ou des applications de cybersanté.

La désignation et les exigences de chaque niveau de garantie ont été reprises du
réglement eIDAS et de ses dispositions d’exécution. Le projet distingue entre les
niveaux faible, substantiel et élevé. Les e-ID d’un niveau de garantie substantiel ou
élevé pourront étre utilisées pour bénéficier de services utilisateurs pour lesquels
seul un niveau faible est requis (compatibilité descendante).

La Confédération mettra les données d’identification personnelle contenues dans ses
registres a la disposition des fournisseurs d’identité, par une interface électronique
(numéro d’enregistrement de 1I’e-ID, nom d’état civil, prénoms et date de naissance
pour le niveau de garantie faible, sexe, lieu de naissance et nationalité pour le niveau
de garantie substantiel et enfin photographie pour le niveau de garantie élevé). La
premiére communication des données a un fournisseur d’identité ou a un exploitant
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d’un service utilisateur requerra le consentement expres de la personne concernée
(voir art. 6, al. 2, let. ¢, LSIE). Selon ce modéle, il sera par exemple possible
d’enregistrer d’abord une e-ID du niveau faible et de la transformer par la suite, en
cas de besoin, en e-ID de niveau élevé, en se présentant en personne (ou par des
moyens virtuels équivalents). Le niveau de garantie faible permet d’avoir des e-ID
d’un acces trés facile, ce qui sera un facteur de succes essentiel sur le marché pour
les fournisseurs de systémes e-ID reconnus. De plus, rien n’interdit de posséder
plusieurs e-ID de fournisseurs d’identité et de niveaux de garantie différents. Le
numéro d’enregistrement de 1’e-ID restera cependant toujours le méme.

Les trois niveaux de garantie prévus pour les systeémes e-ID reconnus en Suisse
satisfont aux mémes exigences de sécurité que ceux définis par le réglement eIDAS
de I'UE (art. 8 du réglement eIDAS et dispositions d’exécution s’y rapportant) et
correspondent également aux niveaux de garantie définis par le NIST*7 pour les
applications de cyberadministration aux Etats-Unis. Ces niveaux de garantie consti-
tuent aujourd’hui une norme internationale. Pour atteindre leur but, ils se distingue-
ront par des spécifications techniques, des normes et des procédures — y compris des
contrdles techniques — qui leur seront propres, et qui feront I’objet d’ordonnances,
de directives et de normes techniques. Le projet de loi assure ainsi la compatibilité
avec I"Union européenne et les Etats-Unis.

Niveau de garantie faible

Dans le cas d’un niveau de garantie faible, I’e-ID a pour but de réduire le risque
d’utilisation abusive ou d’altération de I’identité. Seules quelques données sont
attribuées a 1’e-ID (nom, prénoms, date de naissance et numéro d’enregistrement de
I’e-ID; voir art. 5, al. 1, LSIE). L’enregistrement peut étre effectué en ligne avec un
document d’identité délivré par I’Etat. L’utilisation de I’e-ID requiert au moins une
authentification®* a un facteur. Le fonctionnement est donc similaire a celui d’un
badge d’entrée ou des solutions de paiement sans contact proposées pour les petits
montants.

Niveau de garantie substantiel

Le niveau de garantie substantiel renvoie & un moyen d’identification électronique
qui accorde un degré substantiel de fiabilité a I’identité revendiquée ou prétendue
d’une personne. L’e-ID a pour but de réduire substantiellement le risque d’utilisation
abusive ou d’altération de I’identité. L’enregistrement est effectué lors d’un entretien
personnel aupres du fournisseur d’identité, d’une identification par vidéo sur la base
d’un document d’identité délivré par I’Etat ou de la comparaison avec la photogra-
phie apposée sur le document d’identité. Dans le cas d’un niveau de garantie subs-
tantiel, d’autres données d’identification personnelles sont ajoutées (le sexe, le lieu
de naissance et la nationalité; voir art. 5, al. 2, LSIE). L utilisation de I’e-ID requiert
dans ce cas une authentification a deux facteurs. Le fonctionnement s’apparente
ainsi a celui des solutions habituellement proposées dans le secteur bancaire (carte
de compte, carte de crédit a code PIN, plateformes d’e-banking).

7 National Institute of Standards and Technology (Institut national des normes et de la
technologie), United States Department of Commerce (Département du commerce des
Etats-Unis).
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Niveau de garantie élevé

Dans le cas d’un niveau de garantie élevé, 1’e-ID a pour but de prévenir le risque
d’utilisation abusive ou d’altération de 1’identité. L’enregistrement est effectué lors
d’un entretien personnel auprés du fournisseur d’identité ou d’une identification par
vidéo sur la base d’un document d’identité délivré par I’Etat. Par ailleurs, I’authen-
ticité de ce document et au moins une donnée biométrique (validité du document
d’identité, photographie ou autre élément d’identification biométrique) sont vérifiées
a I’aide d’une source officielle. Le moyen d’authentification de 1’e-ID doit satisfaire
a des conditions de sécurité technique trés contraignantes. Il est délivré en mains
propres.

L’utilisation de I’e-ID requiert au moins une authentification a deux facteurs, I’un
des deux devant étre biométrique. Le moyen d’authentification doit apporter une
preuve directe de 1’authenticité du titulaire a I’exploitant du service utilisateur. Le
fonctionnement s’apparente donc ici a celui d’un smartphone doté d’un systéme de
reconnaissance digitale, faciale ou vocale, intégré dans un secteur sécurisé et assorti
d’un certificat personnel. L’authentification biométrique crée un lien encore plus
étroit entre I’e-ID et son titulaire. En cas de perte du moyen d’authentification de
I’e-ID, I’authentification biométrique protége le titulaire de 1’exécution de transac-
tions abusives a son nom. En ce qui concerne ’'usurpation d’identité, les titulaires
doivent étre protégés des attaques informatiques, qu’elles visent le moyen d’authen-
tification de 1’e-ID lui-méme ou le matériel informatique éventuellement nécessaire
pour I’utilisation du moyen d’authentification mais qui n’est pas réglementé par la
LSIE. Les transactions abusives effectuées grace a I'usurpation d’identité doivent
également étre empéchées dans les cas ou une attaque informatique aurait permis a
un tiers de manipuler ce matériel informatique ou d’accéder aux informations qu’il
contient. Afin de garantir cette protection, le moyen d’authentification de I’e-ID doit
reposer sur des composants particuliérement fiables, adaptés a 1’évolution de la
technique.

1.2.6 Réle de I’Etat concernant les systémes e-ID
1.2.6.1 Vue d’ensemble

Une e-ID établie conformément a la présente loi confirme I’existence et 1’identité
d’une personne physique sur la base des données d’identification personnelle conte-
nues dans des registres gérés et mis a jour par ’Etat. Ce dernier jouit en effet, et ce a
tous ses échelons, d’une confiance particuliére quant & 1’exactitude des données
relatives aux personnes. Cette confiance se fonde sur le fait que des identifications
sont réguliérement effectuées par les services publics lors de I’établissement de
documents d’identité et lors de la communication de modifications au registre éta-
tique.

La Confédération garantit que les systémes e-ID reconnus sont fiables et accomplit a
cet effet un certain nombre de tiches dans le domaine des e-ID reconnues:

1. elle élabore et met a jour la réglementation en la matiére, ce qui permet de
garantir la transparence et la sécurité;
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2. elle définit les normes, les conditions de sécurité et les conditions d’inter-
opérabilité* a respecter pour pouvoir gérer un systéme e-ID;

3. elle gére une plateforme Internet sur laquelle les requérants peuvent se con-
necter pour une premiére vérification de leur identité;

4. elle vérifie I’identité des personnes et y associe le numéro d’enregistrement
de I’e-1D;

5. elle gére une interface é€lectronique sur laquelle les fournisseurs d’identité
reconnus peuvent obtenir des données d’identification personnelle gérées par
I’Etat;
elle reconnait les fournisseurs d’identité et leurs systémes e-ID;
elle surveille les fournisseurs d’identité et les systémes e-ID reconnus;

elle peut, dans certaines circonstances, révoquer la reconnaissance d’un
fournisseur d’identité.

Confédération

Organisme de

reconnaissance

Service d’identité

(Fedpol) (UPIC)

Lo Interface avec le Reconnaissance du .
Cadre juridique . . , . . . Surveillance
fournisseur d’identité fournisseur d’identité

Ces taches seront confiées a deux unités administratives au sein de la Confédération:
Fedpol (service d’identité) et I’'UPIC (organisme de reconnaissance).

1.2.6.2 Registres de données d’identification personnelle

Les autorités suisses, a leurs différents échelons, tiennent plusieurs registres conte-
nant des données d’identification personnelle. A titre d’exemples, on peut citer les
registres cantonaux et communaux des habitants, le registre informatisé de 1’état
civil (Infostar)* et le registre central de la Centrale de compensation de I’AVS

4045



FF 2018

(CdC-UPI*3). L’UPI est la fonctionnalité du registre central des assurés de I’AVS
qui a trait a I’identification de personnes, en relation avec I’attribution et la gestion
du numéro AVS. En outre, le systéme d’information relatif aux documents d’identité
(ISA)* contient des données d’identification personnelle des Suisses et Suissesses et
sert de base pour 1’établissement de documents d’identité (carte d’identité et passe-
port suisse). Les titres de séjour sont, quant a eux, établis a partir des données conte-
nues dans le systéme d’information central sur la migration (SYMIC)*, les cartes de
légitimation selon la 1égislation sur I’Etat hote a partir des données d’Ordipro*.

Les données tirées de ces registres seront rassemblées dans le systeme d’information
de Fedpol prévu a I’art. 24:

Systeme d’information
e-ID de Fedpol

1 1 | 1
[ Infostar ] [ ISA ] SYMIC [ Ordipro ] [ CdC-UPI J
1.2.6.3 Relation entre le numéro AVS et le numéro

d’enregistrement de ’e-1ID

Le numéro AVS est un identifiant personnel unique qui ne peut, selon la pratique
actuelle, étre utilisé que dans certains domaines si des bases légales formelles le
prévoient. La possibilité d’utiliser systématiquement ce numéro comporte le risque
d’une interconnexion des données personnelles enregistrées dans les différents
systémes. Aussi une telle utilisation n’est-elle permise qu’aux conditions énoncées
aux art. 50d et 50e de la loi fédérale du 20 décembre 1946 sur I’assurance-vieillesse
et survivants (LAVS)9. L’art. 50a LAVS désigne les organes auxquels des données,
en particulier le numéro AVS, peuvent étre communiquées en dérogation a I’art. 33
de la loi fédérale du 6 octobre 2000 sur la partie générale du droit des assurances
sociales (LPGA)!0. Conformément a I’art. 50e LAVS, ce numéro ne peut étre utilisé
systématiquement, en dehors du domaine des assurances sociales de la Confédéra-
tion, que si une loi fédérale le prévoit et que le but de 1’utilisation et les utilisateurs
légitimés sont définis.

Le numéro AVS est souvent employé dans les relations entre le citoyen et
I’administration. S’il n’était plus possible & Fedpol (service d’identité) de demander
ou de faire confirmer ce numéro aux services administratifs, il faudrait utiliser
d’autres moyens, plus coliteux. Cela compliquerait nettement le systéme que 1’on
essaie de mettre en place et réduirait son attrait. Fedpol doit donc étre autorisé a
utiliser le numéro AVS systématiquement (uniquement) pour identifier des per-

8 UPI est ’acronyme de «Unique Person Identification».
9 RS 831.10
10 RS 830.1
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sonnes. Il ne pourra le communiquer, par un acces en ligne, qu’aux exploitants d’un
service utilisateur eux-mémes habilités a utiliser systématiquement le numéro AVS
(art. 8, al. 2, LSIE), et toujours dans cette méme finalité.

L’utilisation systématique du numéro AVS sera par contre interdite aux fournisseurs
d’identité et aux autres particuliers. Il faut donc un autre numéro d’identification,
indépendant du numéro AVS: ce sera le numéro d’enregistrement de 1’e-ID, qui
servira d’identifiant dans les relations avec les particuliers et notamment de lien
entre la personne et son e-ID. Comme I’obtention d’une e-ID est laissée au bon
vouloir de chacun, sans obligation que toutes les personnes habilitées en aient un,
tous n’auront pas un numéro d’enregistrement de 1’e-ID, qui ne se prétera donc pas a
une utilisation comme identifiant général.

1.2.6.4 Office fédéral de la police (service d’identité)

Cadre légal

Fedpol s’occupera, en collaboration avec I’UPIC, des conditions juridiques, organi-
sationnelles et techniques. Il définira notamment les normes applicables aux inter-
faces pour que ’interopérabilité des systémes e-ID soit garantie et adapte les exi-
gences techniques et organisationnelles existant en matiére de reconnaissance des
fournisseurs d’identité et des systémes e-ID en fonction des progrés techniques, de
I’évolution des exigences en matiére d’utilisation et des contraintes de sécurité¢ du
moment.

Page Web pour les requérants

Fedpol mettra en place une page Web sur laquelle les fournisseurs d’identité rediri-
geront les requérants pour qu’ils attestent de leur identité et donnent leur consente-
ment a la communication des données d’identification personnelle auxdits fournis-
seurs d’identité.

Interface

Fedpol mettra les données d’identification personnelle gérées par la Confédération a
la disposition des fournisseurs d’identité reconnus via une interface électronique
(art. 23, al. 1, LSIE). L’établissement d’un numéro d’enregistrement de 1’e-ID
permettra d’attribuer ces données de maniére univoque et durable a une personne et
a son e-ID, sans contestation possible. Cette interface ne sera accessible qu’aux
fournisseurs d’identité reconnus, lors de la premiére identification puis des mises a
jour régulieres des données d’identification personnelle.

Fedpol sera responsable de la gestion de I’interface servant a la communication des
données d’identification personnelle. Il sera I’interlocuteur des fournisseurs d’iden-
tité reconnus et des autorités qui gérent les registres étatiques raccordés au systéme.

Fedpol se procurera les données d’identification personnelle dans divers registres
(art. 24, al. 3, LSIE). Le nom d’une personne sera confirmé grace a une comparaison
des données avec Infostar tandis que, par exemple, le numéro des documents
d’identité et les photographies proviendront d’ISA ou du SYMIC. Dans la mesure ou
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il en a besoin pour accomplir les tiaches que lui impose la LSIE, Fedpol pourra
assortir les données d’identification personnelle de métadonnées concernant la mise
a jour des données dans son systéme d’information (art. 5, al. 4, LSIE).

Les fournisseurs d’identité seront tenus de mettre périodiquement a jour les données
d’identification personnelle rattachées au numéro d’enregistrement d’une e-ID.
Selon le niveau de garantie, ils devront procéder a cette mise a jour au minimum
tous les ans (niveau de garantie faible), tous les trimestres (niveau de garantie subs-
tantiel) ou toutes les semaines (niveau de garantie élevé) (voir art. 7 LSIE).

1.2.6.5 Unité de pilotage informatique de la Confédération
(organisme de reconnaissance)

Reconnaissance

Les fournisseurs d’identité satisfaisant aux conditions requises pourront faire recon-
naitre par I’"UPIC leurs systémes e-ID présentant 1’un des trois niveaux de garantie
prévus. Un fournisseur d’identité pourra gérer plusieurs systeémes e-ID présentant
des niveaux de garantie différents et les faire reconnaitre tous ou uniquement cer-
tains d’entre eux. Le Conseil fédéral fixera, pour ce faire, des exigences juridiques,
organisationnelles et techniques que les fournisseurs d’identité devront satisfaire,
I’UPIC devant s’assurer que celles-ci sont bien remplies. En renouvelant périodi-
quement la reconnaissance, la Confédération contribuera a la sécurité durable des
systémes e-1D.

L’UPIC publiera une liste des fournisseurs d’identité et des systémes e-ID reconnus,
qui doit permettre aux exploitants d’un service utilisateur et aux personnes phy-
siques de vérifier le statut d’un fournisseur d’identité¢ ou d’un systéme e-ID en
particulier (art. 25, al. 2, LSIE). Elle gérera un systéme d’information servant a la
reconnaissance des fournisseurs d’identité et a leur surveillance (art. 26 LSIE).

Surveillance

L’UPIC surveillera les fournisseurs d’identité et les systémes e-ID reconnus et
prendra des mesures en cas de non-respect des exigences fixées ou d’incidents
remettant en cause la sécurité informatique. Pour ce faire, elle demandera aux four-
nisseurs d’identité de lui apporter, a une fréquence définie préalablement, les
preuves de conformité requises et les vérifie. Elle pourra imposer des mesures au
titre de sa mission de surveillance et dans certains cas retirer la reconnaissance a un
fournisseur d’identité (art. 19 LSIE).

1.2.6.6 Fédération suisse d’identité (FSI)

La Fédération suisse d’identités (FSI) offre une solution technique pour simplifier
I’acces aux services administratifs en ligne et la collaboration électronique entre les
autorités. La FSI est un projet clé du plan stratégique de Cyberadministration suisse.
Le Secrétariat d’Etat  I’économie (SECO) est responsable du projet.
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La question de I'implication de la FSI dans les systemes e-ID a été¢ examinée.
L’interopérabilité peut cependant aussi étre assurée sans elle. Deux études indépen-
dantes de 1’Ecole polytechnique fédérale de Zurich (EPFZ)!! et d’IBM Research de
Zurich!2? ont confirmé ce point de vue. L’intention du Conseil fédéral est de prévoir
un mécanisme aussi simple que possible et de ne pas définir de rdles qui ne soient
pas absolument nécessaires. La fonction de la FSI ne fait donc pas 1’objet du projet
de loi.

1.3 Justification et évaluation des solutions proposées

1.3.1 Solution public-privé

Plusieurs e-ID sont déja utilisées a I’heure actuelle. Un profil e-ID est ainsi généra-
lement établi lors de la configuration d’un appareil mobile connecté a Internet (par
ex. ApplelD, Google ID). Son titulaire peut, de cette maniére, avoir facilement accés
4 d’autres services en ligne. Ces e-ID n’étant pas reconnues par ’Etat, elles ne
contiennent pas de données d’identification personnelle fournies par I’Etat et ne
suscitent pas méme le degré de confiance que les e-ID établies conformément a la
LSIE.

De nombreux services Internet requicrent une identification claire et fiable du titu-
laire de 1’e-ID, vérifiée par un processus standardisé. C’est tout particuliérement vrai
des services Internet du domaine de la cyberadministration. Plusieurs Etats ont de ce
fait créé leur propre e-ID, soit en reconnaissant des systémes privés, soit dans un
cadre enti¢rement étatique. L’expérience a montré que dans ce dernier cas, les
solutions techniques mises en place ne sont pas pour autant acceptées par le citoyen
et s’accompagnent de colits d’investissement mais aussi et surtout de cotits d’exploi-
tation élevés pour les pouvoirs publics. Les solutions purement étatiques ne peuvent
souvent faire face a 1’évolution des technologies que trés difficilement et au prix
d’adaptations cofiteuses. De plus, les procédures peuvent étre assez lourdes en raison
des exigences du droit des marchés publics et des adaptations des bases légales.
Elles ne se développent donc souvent pas comme on le souhaiterait et sont parfois
utilisées par obligation et uniquement une fois par an pour effectuer la déclaration
fiscale. D’autres explications concernant le développement des e-ID créées par I’Etat
figurent au ch. 1.5.

Selon la solution proposée, la Confédération met en place un cadre fiable, propre a
garantir la sécurité, concrétisé par la procédure de reconnaissance et de surveillance.
Elle ne doit par contre pas développer les modalités techniques des e-ID et investir
dans leur réalisation. La mise en ceuvre technique et la commercialisation des e-ID
est I’affaire des acteurs privés.

11" Basin, D., Sasse, R., Interoperable, State-approved Electronic Identities, 26 janvier 2018,
peut étre consulté sur le site de I’OFJ: www.ofj.admin.ch > Etat & Citoyen > Projets
1égislatifs en cours > Identification électronique (e-1D).

12 Camenisch, J., Dubovitskaya, M., Evaluation Report, Proof of Concept Interoperabilitit
E-ID, IBM Research, Zurich, 31 janvier 2018, peut étre consulté sur le site de I’OFJ:
www.ofj.admin.ch > Etat & Citoyen > Projets législatifs en cours > Identification électro-
nique (e-ID).
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On trouve aujourd’hui sur le marché différents moyens d’identification électronique
fiables, parfois proposés par des fournisseurs d’identité suisses et bénéficiant d’un
accueil de plus en plus favorable. La reconnaissance renforcera I’importance de ces
systémes e-ID — s’ils remplissent les conditions —, qui pourront étre utilisés pour les
applications de cyberadministration. De surcroit, la loi offre & de nouveaux acteurs
la possibilité d’accéder a ce marché, dés lors qu’ils obtiennent la reconnaissance.

Les exigences posées aux systémes e-ID au sens de la présente loi correspondent le
plus possible aux conditions de notification des systémes e-ID fixées par le regle-
ment elDAS.

1.3.2 Procédure de reconnaissance

11 existe plusieurs modéles de réglementation de la reconnaissance par la Confédéra-
tion. Dans le domaine de la signature électronique, la procédure de reconnaissance
incombe a un organisme privé. Cet organisme est, selon les reégles de I’accréditation,
habilité a reconnaitre et a surveiller les fournisseurs de services de certification.
L’accréditation est, quant a elle, décernée par un organisme d’accréditation désigné
par le Conseil fédéral.

En ce qui concerne les plateformes de messagerie sécurisée, c¢’est une unité adminis-
trative du DFJP — I’Office fédéral de la justice (OFJ) — qui est chargée de recevoir et
d’examiner les demandes de reconnaissance. Seul le respect des prescriptions tech-
niques est vérifié¢ en détail d’apres les régles de ’accréditation. Les conditions et la
procédure de reconnaissance des plateformes de messagerie sécurisée sont définies
dans I’ordonnance du 16 septembre 2014 sur la reconnaissance des plateformes de
messagerie!3. Les exigences techniques et la liste exacte des normes les plus ré-
centes a respecter font I’objet d’une annexe a cette ordonnance, qui est publiée sur le
site Internet de I’OFJ. Ce procédé permet de garantir que les évolutions techniques
que connait le domaine des messageries sécurisées soient prises en compte le plus
rapidement possible.

Ce procédé a fait ses preuves. C’est la raison pour laquelle la procédure de recon-
naissance des fournisseurs d’identité s’apparente a celle prévue pour les plateformes
de messagerie: conformément a la LSIE, I’organisme de reconnaissance (UPIC) est
chargé de réceptionner et d’examiner les demandes de reconnaissance des fournis-
seurs d’identité et des systémes e-ID et exerce, a ce titre, la méme fonction que
I’OF]J dans le domaine de la reconnaissance des plateformes de messagerie. Il est
prévu que les exigences techniques et les normes a respecter fassent 1’objet d’une
nouvelle ordonnance départementale et soient mises a jour. Elles se rapprocheront
des regles en vigueur pour les signatures électroniques, la cybersanté et les plate-
formes de messagerie, de sorte qu’il soit possible pour les fournisseurs d’identité de
profiter de synergies en matiere de certification.

La Confédération assumera sa fonction de surveillance notamment a travers la
reconnaissance et son renouvellement périodique, lequel lui permettra de suivre les
développements techniques dans le domaine de la sécurité. Elle imposera aux four-
13 RS 272.11
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nisseurs d’identité des exigences en matiére de protection des données et vérifiera
régulierement qu’elles sont observées.

Le projet de loi prévoit des mesures qui permettraient d’assurer autant que possible
la continuation du systeme e-ID. Dans le cas ou un fournisseur d’identité n’obtien-
drait pas le renouvellement de la reconnaissance pour établir des e-ID d’un niveau
de garantie substantiel ou élevé ou ne demanderait pas le renouvellement, la loi
prévoit que le systeme e-ID pourra étre repris par un autre fournisseur d’identité ou
— si aucun ne se présente — par la Confédération (sans contrepartie financiére). Les
titulaires d’une e-ID, les fournisseurs d’identité et les exploitants d’un service utili-
sateur doivent pouvoir se fier aux systémes e-ID mis en place. La reprise du systéme
e-ID par un autre fournisseur d’identité ou par la Confédération permettra de garan-
tir la continuité des prestations.

1.3.3 Procédure de consultation et modifications apportées
a ’avant-projet

L’avant-projet a été soumis pour consultation aux cantons, aux partis politiques
représentés a 1’Assemblée fédérale, aux associations faiticres des communes, des
villes, des régions de montagne et de 1’économie ceuvrant au niveau national et a
d’autres organisations intéressées.

Sur 65 destinataires consultés, 48 ont répondu. Dans 1’ensemble, 88 participants ont
donné leur avis, dont 26 cantons, 8 partis politiques et 54 organisations et autres
participants. 40 participants ont écrit de maniere spontanée. Il s’agit d’associations
de I’économie, issues en particulier du domaine de I’informatique et des télécom-
munications et des services financiers, d’associations de la cyberadministration et de
la cybersanté, et de particuliers.

Suite aux avis regus, la liste des données d’identification personnelle a été considé-
rablement raccourcie. Le numéro AVS, notamment, ne comptera plus au nombre des
attributs de 1’e-ID. Le numéro d’enregistrement de 1’e-ID, généré de maniére aléa-
toire, ne donnera aucun indice sur le numéro AVS. Le lien entre ces deux numéros
ne sera fait qu’au sein du systéme d’information de Fedpol instauré par 1’art. 24.

L’éventualité d’une e-ID pour les personnes morales est un théme récurrent des
réponses recues. Il existe manifestement un besoin d’identifier de maniére stre les
personnes morales sur Internet. Cependant, elles n’ont pas I’exercice des droits civils
mais agissent a travers leurs organes et plus précisément a travers les personnes
physiques inscrites dans le registre du commerce comme habilitées a les représenter,
si bien qu’il n’est pas nécessaire de créer une e-ID spécifique. S’il s’agit de savoir
quelle entité juridique se trouve derricre tel site Internet, il existe d’autres possibili-
tés, par exemple les certificats visés par la SCSE. Enfin, chaque entreprise en Suisse
se voit maintenant attribuer un numéro d’identification des entreprises (IDE) uni-
voque. L’objectif de I’IDE est notamment d’atténuer la charge administrative que
représente 1’identification des entreprises et d’accroitre I’efficience de I’administra-
tion dans ce domaine. Il va au-dela de 1’objectif d’identification simplifiée des
personnes admissibles; une e-ID permet aux titulaires d’interagir dans le monde
virtuel et de faire appel a une vaste gamme de services.

4051



FF 2018

Suite aux demandes des participants a la consultation externe, la possibilité¢ de
mettre en place des intermédiaires d’identité, les identity brokers, a également été
examinée. Deux études menées par I’EPFZ et IBM Research ont démontré toutefois
que l’interopérabilité entre les systémes e-ID peut étre assurée par le biais de proto-
coles et ne nécessite pas I’intervention d’un tel intermédiaire. De ce fait, le projet de
loi ne régle pas les activités des intermédiaires d’identité. Néanmoins, les fournis-
seurs d’identité pourront avoir recours aux prestations de tels intermédiaires, dans le
cadre de leurs systémes e-ID, qui devront étre reconnus par I’organisme de recon-
naissance.

1.4 Harmonisation des taches et du financement

1.4.1 Identification siire sur Internet

11 est a prévoir que divers services de la Confédération pourront faire bon usage de
I’e-ID, en particulier lorsqu’ils doivent identifier de fagon sire les personnes phy-
siques qui sont en contact direct avec I’administration fédérale. L’e-ID constitue une
solution adaptée pour que des systémes informatiques divers puissent procéder a
I’identification et a I’authentification slire des personnes, par exemple pour la com-
mande en ligne d’extraits du casier judiciaire ou du registre des poursuites, ou pour
la saisie de données dans les systémes d’information des secteurs agricole et vétéri-
naire.

L’e-ID peut également €tre utilisée pour identifier et authentifier les employés de
I’administration fédérale dans divers contextes. A ce titre, il constitue une étape
importante dans la réalisation des projets IAM entrepris par la Confédération.

Les ressources nécessaires au projet et son financement sont détaillés aux ch. 1.4.3
et 3.1. Les dépenses supplémentaires se limiteront aux frais liés a I’adaptation des
solutions informatiques et a 1’acquisition des prestations auprés des fournisseurs
d’identité. La simplification des processus permettra sans doute de réaliser des
économies a cet égard.

1.4.2 Nouvelles tiches

La LSIE crée de nouvelles taches pour 1’administration fédérale. D’une part, Fedpol
sera chargé de mettre en place un systéme d’information comprenant une interface
pour la communication des données d’identification personnelle, et d’autre part,
I’UPIC s’occupera des procédures de reconnaissance et de la surveillance des four-
nisseurs d’identité reconnus (voir ch. 1.2.6).

Fedpol accomplira les tdches suivantes:
a.  vérifier ’identité des requérants,

b. gérer et maintenir les infrastructures informatiques qui lui sont nécessaires
(page Web pour les requérants, interface avec les fournisseurs d’identité et
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rattachement des banques de données internes de 1’administration comme
ISA, Infostar, etc.),

c. apporter un soutien technique aux banques de données internes a I’admini-
stration concernées,

d. apporter un soutien technique aux fournisseurs d’identité reconnus.

La reglementation dans le domaine des documents d’identité reléve de sa compé-
tence; c’est lui qui a développé les concepts relatifs a 1’e-ID. La plupart des banques
de données qui serviront de source lors de la vérification des données d’identi-
fication personnelle sont dans le champ d’activité du DFJP.

L’UPIC, pour sa part, sera chargée de:
a. reconnaitre les fournisseurs d’identité,
b. surveiller les fournisseurs d’identité reconnus,
c. tenir et publier la liste des fournisseurs d’identité reconnus,

d. développer et mettre a jour les exigences techniques et organisationnelles
auxquelles les fournisseurs d’identité doivent satisfaire pour étre reconnus,

e. se tenir informée sur les évolutions technologiques dans le domaine des e-1D
ainsi que sur toute autre question liée a la sécurité informatique.

L’UPIC exercera, outre des fonctions de reconnaissance, des fonctions de controle
comparables a celles assumées par 1’organe de controle visé par le réglement eIDAS.
Elle assume déja des fonctions de controle similaires au sein de la Confédération.

Les compétences du Préposé fédéral a la protection des données et a la transparence
(PFPDT) prévues par la loi fédérale du 19 juin 1992 sur la protection des données
(LPD)!4 sont réservées.

1.4.3 Financement

1.4.3.1 Prestations préalables de la Confédération

Le financement du projet est assuré jusqu’a hauteur de 6 920 000 francs par les
fonds dont dispose le DFJP (y inclus la part prise sur les ressources centralisées
destinées aux TIC et la participation de Cyberadministration suisse).

Vu les résultats de la consultation, il convient de créer un logiciel a part pour la
recherche du numéro AVS, ce qui représente une dépense supplémentaire de
750 000 francs. Il en résultera des colits supplémentaires de 230 000 francs. Le
simulateur devra aussi étre développé et entretenu. Les besoins supplémentaires pour
des dépenses uniques, qui devront faire 1’objet d’une demande de crédit pour la
période de 2018 a 2020, se monteront a 980 000 francs. 100 000 francs proviendront
de Cyberadministration suisse; la demande portera sur 880 000 francs, a prendre en
compte sur les ressources centralisées destinées aux TIC.

14 RS 235.1
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Le recours a des tiers sera financé par le crédit d’engagement «Renouvellement du
passeport et de la carte d’identité suisses» (V0224.00) de Fedpol, qui est de 19,6
millions de francs.

1.4.3.2 Financement par les émoluments

Plusieurs modéles de financement pour les prestations fournies par la Confédération
aux fournisseurs d’identité ont ét¢ examinés. Si on a envisagé un modele «prépayé»,
qui prévoyait que le fournisseur d’identité verse a I’Etat un émolument couvrant
dans la mesure du possible les cofits, sans pour autant étre siir que la diffusion rapide
de I’e-ID génére des recettes suffisantes pour ce fournisseur d’identité, celui-ci n’a
pas été retenu. A également été rejeté un modele prévoyant la vérification gratuite
des données attestées apres la premiére communication de ces données, car un tel
modéle aurait occasionné des déficits importants pour la Confédération. Est donc
proposé ici un modéle de «paiement a 1’'usage» financé par les émoluments.

D’aprés ce modeéle, il faut édicter une ordonnance sur les émoluments. Afin
d’accélérer la diffusion des e-ID, la premie¢re communication des données d’identi-
fication personnelle lors de la procédure d’établissement est gratuite si 1’obtention et
I’utilisation de 1’e-ID sont également gratuites pour le requérant. Un émolument
modeste est cependant per¢u pour chaque autre communication de données
d’identification personnelle. Cet émolument s’élévera, conformément a une ordon-
nance que le Conseil fédéral doit élaborer, a une ou plusieurs dizaines de centimes.
En fonction de la diffusion des e-ID au sens de la présente loi, et notamment de
celles présentant un niveau de garantie substantiel ou élevé, de nouvelles recettes qui
permettront de couvrir suffisamment les colits pourront étre générées.

1433 Indemnisation par les exploitants d’un service
utilisateur

Ce sont en premier lieu les exploitants d’un service utilisateur — qu’il s’agisse
d’entreprises du secteur privé ou d’autorités — qui tirent un avantage de 1’utilisation
des e-ID par la simplification de leurs processus et la réduction de leurs cotits (par
ex. moins de guichets, de papier et de changements de support ou de format de
fichier, processus plus rapides, modeles de transactions novateurs, inutilité de déve-
lopper leur propre mécanisme d’identification). Ils devraient par conséquent étre
préts a voir 'utilisation des systémes e-ID soumise a rémunération. C’est aux ac-
teurs du marché qu’il revient de définir le mode de facturation des services qu’ils
proposent.
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144 Remarque concernant les marchés publics

Autorités en tant qu exploitants d'un service utilisateur

Les autorités qui proposent un service utilisant les e-ID seront des exploitants d’un
service utilisateur au sens de la LSIE et devront conclure un accord avec au moins
un fournisseur d’identité pour utiliser un systeme e-ID.

Une application de cyberadministration pour laquelle les prestations en matiére
d’identification sont nécessaires servira a remplir une tache d’intérét public. Une
autorité est un service soumis au droit des marchés publics; les prestations en ma-
tiere d’identification sont des prestations informatiques soumises au droit des mar-
chés publics. La LSIE crée un marché pour ces prestations qui sont fournies contre
une rétribution.

Pour déterminer quelles prestations proposées par les fournisseurs d’identité acqué-
rir, ’autorité devra donc effectuer une procédure d’adjudication conformément aux
régles applicables aux marchés publics (loi fédérale du 16 décembre 1994 sur les
marchés publics [LMP]!5 ou droit cantonal), a moins que la Confédération
n’instaure une unité administrative qui gére un systeme e-ID pour répondre aux
besoins des autorités (art. 10 LSIE).

Reconnaissance des fournisseurs d’identité

La reconnaissance des fournisseurs d’identité n’est en revanche soumise a aucune
procédure d’adjudication puisqu’il s’agit d’un acte relevant de la police économique.
Les dispositions correspondantes se fondent sur ’art. 95, al. 1, de la Constitution
([Cst.16]; voir ch. 5.1).

L’octroi de la reconnaissance n’aura aucun effet de régulation économique: le
nombre de reconnaissances octroyées n’est pas limité et les fournisseurs d’identité
reconnus ne jouissent pas de droits exclusifs. Les fournisseurs d’identité non recon-
nus pourront toujours établir des moyens d’identification électronique, qui ne seront
toutefois pas des e-ID au sens de la LSIE. La reconnaissance sera octroyée et renou-
velée dés lors que les conditions seront remplies (art. 13, al. 2, LSIE) et que le
fournisseur d’identité respectera les exigences techniques et organisationnelles.

1.5 Moyens d’identification électronique reconnus
par I’Etat dans le contexte international et,
plus particuliérement, européen

1.5.1 Remarque préliminaire

La Suisse n’est pas le seul pays a étre confronté a I’introduction de moyens
d’identification électronique. Ce sujet est & I’ordre du jour de nombreux Etats depuis
plus de 15 ans. Au regard du caractére planétaire des services en ligne, il est impor-
tant de développer, sur les plans conceptuel, technique et juridique, un moyen

15 RS 172.056.1
16 RS 101
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d’identification électronique reconnu par I’Etat qui puisse étre ultérieurement utilisé
au-dela des frontiéres nationales, et notamment dans 1’espace européen. Le régle-
ment e[DAS et les normes techniques s’y rapportant définissent des conditions-
cadres qui garantissent 1’interopérabilité des différents systémes nationaux. Le
concept pour les systémes e-ID suisses reconnus tient compte de ces exigences de
sorte que les e-ID suisses pourraient également étre utilisées dans le contexte inter-
national.

Le cadre proposé pour les dispositions et les normes techniques qui réglementeront
la reconnaissance des systémes e-ID et des fournisseurs d’identité est concu de
maniére a ce que la reconnaissance mutuelle des systemes e-ID entre la Suisse et
I’UE (conformément au réglement eIDAS), ou bien entre la Suisse et certains Etats
membres de 1’UE ou des Etats tiers, soit possible & I’avenir. Des traités internatio-
naux seraient pour ce faire nécessaires.

1.5.2 Développements de ces quinze derniéres années

La plupart des Etats ont, dans un premier temps, pensé & développer une e-ID 2
partir de la conception des cartes d’identité. Les questions qui se sont posées con-
cernaient principalement les modalités techniques. Par la suite, de nombreux pays
européens ont introduit au cours des quinze dernicres années une e-ID rattachée a la
carte d’identité, qui est devenue un élément clé de leur systéme e-ID national. C’est
la Finlande qui a ouvert la voie en créant en 1999 une carte d’identité dotée d’une
e-ID. Ont suivi I’Estonie, la Belgique, I’Espagne et le Portugal. L’Allemagne a
introduit une carte d’identité électronique en 2010. Ces derniéres années, des pays
du Proche-Orient et d’Asie, notamment, ont mis en circulation de nouvelles cartes
d’identité nationales dotées d’une fonction e-ID, Ces projets s’expliquent souvent
par le fait que nombre de ces Etats ne voulaient en aucun cas étre en retard dans ce
domaine. Les Etats-Unis et le Royaume-Uni n’ont, quant a eux, pas introduit d’e-ID
nationale, ce qui confirme le scepticisme général qui existe dans ces pays concernant
les cartes d’identité. Plusieurs Etats des Etats-Unis ont cependant introduit des
permis de conduire électroniques.

Les premiers systémes qui sont apparus étaient par exemple fondés sur des cartes
dotées de puces a contact, qui était essentiellement basées sur la technologie des
cartes de signature. A titre d’exemples, on peut citer les cartes e-ID finlandaises,
estoniennes et belges, mais aussi la SuisselD.

Un autre systéme tres répandu est né des efforts déployés par I’industrie européenne
des puces pour définir un ensemble de normes ouvrant la possibilité de créer une
carte d’identité européenne (ECC). Cette carte est dotée de la fonction ePasseport
mise au point par I’OACI et d’une fonction associée permettant une identification en
ligne. La Suede, Monaco, la Lettonie, la Finlande (2¢ génération) et les Pays-Bas
disposent de cartes d’identité de ce type. La norme ECC n’a jamais cessé d’étre
modifiée. Certains éléments ont toutefois été repris, notamment dans les pays
membres de I’UE, pour les documents pour étrangers (titres de séjour pour les
membres de pays tiers), ce qui s’explique par le fait que I’UE peut légiférer dans ce
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domaine (et non dans celui des cartes d’identité). Le titre de s¢jour biométrique pour
étrangers délivré par la Suisse satisfait, lui aussi, aux exigences de cette norme.

L’introduction en 2010 de la carte d’identité électronique en Allemagne (¢PA) est
représentative de la direction prise pour le développement de 1’e-ID. Cette carte
contient, pour ’essentiel, les éléments mentionnés précédemment mais a fait 1’objet
de certaines améliorations, de nouvelles procédures techniquement complexes ayant
notamment été mises au point pour renforcer la protection de la personnalité. Les
prestataires de services (fournisseurs, exploitants d’un service utilisateur) doivent
ainsi s’enregistrer auprés de I’Etat pour accéder a certains attributs et également
s’authentifier lors de I’utilisation de la carte.

Ces derniéres années, la carte d’identité électronique allemande est, dans une cer-
taine mesure, devenue une référence mondiale pour la création d’e-ID nationales. En
Allemagne, la moitié¢ environ de la population posséde désormais la carte d’identité
électronique, mais seules 3 % de ces cartes sont dotées d’une fonction d’identi-
fication ¢lectronique active et utilisées de maniére correspondante. On ne sait pas
encore si la fonction e-ID sera un jour introduite a large échelle. 11 s’avére en effet
que cette carte bénéficie d’un accueil peu favorable auprés du secteur privé et des
citoyens car, méme si elle offre un degré de sécurité trés élevé, elle est trop difficile
a utiliser au quotidien et est trés onéreuse. Cette solution exige que les citoyens se
procurent et utilisent des ¢léments d’infrastructure spécifiques tels que des systémes
de lecture et des logiciels. L’Etat doit en outre effectuer des adaptations et des mises
a jour constantes et en informer les utilisateurs, ce qui renchérit considérablement les
couts d’exploitation.

Le 22 aout 2017, I’Allemagne a notifi¢ a la Commission européenne la fonction
d’identification en ligne de la carte d’identité et du titre de séjour, au plus haut
niveau de garantie prévu par le réglement eIDAS. La notification a été publiée le
26 septembre 2017 au Journal officiel de I’Union européenne. Cinq autres pays sont
en phase de préparation de la notification de leur service e-ID national: le Dane-
mark, ’Espagne, la France, la Grande-Bretagne et I’Italie (pré-notification).

Les autres solutions e-ID exigeant que le citoyen dispose d’éléments d’infrastructure
spécifiques se heurtent, elles aussi, a des problémes d’acceptation. La solution
classique consistant a lier I’e-ID a une carte n’a pas eu de véritable succes. Il s’est
cependant avéré que les solutions flexibles permettant d’utiliser le smartphone
comme support sont mieux acceptées. En Estonie, ou les e-ID sont les plus répan-
dues, celles-ci sont principalement installées sur des smartphones.

1.5.3 Solutions alternatives

Ces derniéres années, les réflexions relatives aux mesures prises par I’Etat pour
promouvoir les e-ID ont pris une nouvelle orientation. La principale raison en est
que le cycle de production d’une carte d’identité nationale est trés long en comparai-
son de la vitesse de développement dans le monde électronique et qu’une solution
étatique ne tient pas suffisamment compte des besoins toujours plus diversifiés des
utilisateurs.
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Guidés par le projet américain de développement commun d’un «écosysteme
d’identité électronique»!?, de nombreux pays se sont mis a réfléchir plus en profon-
deur a la maniére dont il faudrait concevoir 1’architecture de 1’écosystéme e-ID
national et international en associant tous les acteurs; la contribution que I’Etat
pourrait y apporter fait également I’objet de réflexions. Ces pays sont parvenus a des
conclusions divergentes. Aux Etats-Unis, I’Etat se contente d’organiser et de pro-
mouvoir 1’écosystéme e-ID; il ne met a disposition aucun service mais a une grosse
influence sur le marché dans la mesure ou il utilise les e-ID pour ses collaborateurs
et qu’il gére des services utilisateurs dans le cadre des offres de cyberadministration.
Le NIST a également élaboré des bases conceptuelles importantes en ce qui con-
cerne la gestion fiable et interopérable des identités.

En Suéde, en Norveége et au Danemark, les banques se sont imposées comme les
principaux fournisseurs d’e-ID pour toutes les branches car elles proposent, depuis
longtemps, ces produits pour leurs propres prestations. Des exigences minimales
fixées par I’Etat garantissent la qualité et I’interopérabilité des systémes. Ces e-ID
sont acceptées par les services publics et peuvent étre utilisées pour les applications
de cyberadministration.

L’UE a fini par tenir compte de ces développements dans le réglement eIDAS et
accepte, pour la reconnaissance mutuelle, non seulement les e-ID créées par 1’Etat
mais aussi les systémes e-ID exploités par le secteur privé et reconnus par I’Etat.

154 Conséquences pour la Suisse

Les systémes étatiques qui reposent sur un lien étroit entre 1’e-ID et un document
d’identité conventionnel, par exemple par le biais d’une puce placée sur la carte
d’identité, ne peuvent faire face a 1’évolution des technologies que trés difficilement
et au prix d’adaptations permanentes colteuses. Au vu des expériences faites dans
les pays voisins, une autre solution s’impose a la Suisse.

La solution proposée combine la confiance suscitée par I’Etat, au travers de la re-
connaissance et de la surveillance, avec la maitrise technologique et le dynamisme
de I’initiative privée. Elle libére la Confédération de la contrainte liée aux décisions
difficiles concernant les processus technologiques nouveaux et complexes et aux
cotts €élevés de développement et de mise en ceuvre. Elle offre par ailleurs un espace
pour des solutions novatrices, flexibles et adaptées aux besoins des acteurs impli-
qués. Le role de la Confédération se limite donc a poser les bases de la réglementa-
tion, en définissant les exigences a remplir en vue de la reconnaissance et au regard
de la surveillance.

Voici ce qui ressort de la comparaison du concept de réglementation proposé dans le
projet de LSIE avec les développements, expériences et réflexions actuelles
s’inscrivant dans le contexte international:

17" National Strategy for Trusted Identities in Cyberspace (stratégie nationale pour des
identités de confiance dans le cyberespace): écosystéme d’identité électronique.
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—  La Suisse tient compte des expériences faites au cours des quinze derniéres
années et présente une conception de la reconnaissance des fournisseurs
d’identité qualifiée d’exemplaire par plusieurs services.

—  La conception suisse garantit I’existence de systémes e-ID siirs, obéissant a
des exigences précises, et soumis a une procédure de reconnaissance et a la
surveillance de 1’Etat.

—  Le concept suisse est, dans ’ensemble, conforme au réglement eIDAS de
I’UE.

— 1l tient compte des bases théoriques et techniques contemporaines concer-
nant la gestion des identités dans 1’écosystéme numérique, comme celles que
le NIST a élaborées.

— Il est trés flexible et peut, par conséquent, tenir compte des évolutions tech-
nologiques et économiques cruciales.

1.5.5 Réglement eIDAS et exigence de compatibilité

S’il est important de pouvoir utiliser a 1’échelle internationale les documents
d’identité classiques comportant des données visibles comme documents de voyage
et comme moyens d’identification a 1’étranger, cela 1’est encore plus pour les e-ID.
Méme si une e-ID ne sert pas de document de voyage, elle est utilisée pour
s’identifier en ligne sur un Internet sans frontie¢res. Pour I’UE, qui s’est engagée a
créer un marché intérieur unique et sans obstacles, cette préoccupation revét une
importance particuliére.

L’UE a adopté le réglement eIDAS le 23 juillet 2014. Outre des dispositions rela-
tives a la réglementation et a la certification des fournisseurs de signature €lectro-
nique et d’autres services de confiance, ce réglement contient de nouvelles régles
concernant la notification et, partant, la reconnaissance mutuelle des systémes natio-
naux d’identification électronique. Tous les Etats membres sont tenus, lorsqu’une e-
ID est exigée pour accéder a un service en ligne fourni par un organisme du secteur
public, de reconnaitre tous les moyens d’identification électronique relevant d’un
systéme notifié et qui ont été délivrés dans un autre Etat (art. 6 du réglement el-
DAS). Cette obligation vaut également pour un Etat membre qui ne posséde pas de
systéme d’identification électronique notifié.

Quelles exigences un systéme e-ID suisse doit-il satisfaire pour étre conforme aux
dispositions du réglement eIDAS et pouvoir par la suite éventuellement étre notifié?
La Suisse n’a bien entendu aucune obligation juridique d’adopter le reglement de
I’UE. Compte tenu de 1’étroitesse des rapports commerciaux et sociaux qu’elle
entretient avec la plupart des pays membres de I’UE, on part cependant du principe
qu’elle a tout intérét a étre tot ou tard intégrée dans le systéme européen pour
I’interopérabilité des systemes d’identification électronique. Méme si, pour 1’heure,
on ne sait absolument pas si, quand et comment la Suisse sera intégrée dans ce
systéme par un accord bilatéral, le systéme e-1D suisse doit des le départ étre congu
de fagon a pouvoir étre notifié.
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Le projet vise, entre autres, a encadrer par des dispositions 1égales et des régles
techniques la reconnaissance des systemes e-ID et des fournisseurs d’identité, de
fagon a ce que la reconnaissance mutuelle des systémes e-ID reconnus en Suisse et
ceux notifiés selon le réglement eIDAS ou mis en place par certains membres de
I’UE ou des Etats tiers soit possible a I’avenir.

1.6 Mise en ceuvre

Le projet de loi régle de manicre générale les principes et exigences applicables a
I’établissement d’e-ID par des fournisseurs d’identité reconnus et a 1’utilisation de
ces e-ID. Afin de pouvoir étre mises en ceuvre, les dispositions proposées devront
étre précisées par voie d’ordonnance du Conseil fédéral et d’ordonnance départe-
mentale. Il est notamment prévu d’y régler les points suivants:

—  les procédures qui permettent de vérifier les documents d’identité des ressor-
tissants suisses ainsi que les documents de légitimation et 1’identité des
étrangers,

— les différents niveaux de garantie et en particulier les exigences minimales
d’identification, en tenant compte de 1’état actuel de la technique,

—  les modalités de la procédure d’établissement,

—  les modalités du blocage et de la révocation de I’E-ID,

—  les devoirs de diligence des titulaires d’une e-ID,

— les conditions nécessaires pour obtenir la reconnaissance,

— les modalités de la communication des diverses informations prévues par la
loi,

— les normes techniques de I’interopérabilité et les interfaces,
—  la procédure de retrait de la reconnaissance,

— les normes et les protocoles techniques applicables a la communication des
données et la procédure a suivre pour les cas ou plusieurs registres de per-
sonnes transmettraient des données contradictoires,

— les mesures techniques et organisationnelles a prendre pour assurer la sécu-
rité¢ du traitement et de la communication des données d’identification per-
sonnelle,

—  les modalités de la procédure d’établissement de I’e-ID selon les dispositions
transitoires.

Le Conseil fédéral reglera également par voie d’ordonnance la perception des émo-
luments conformément a 1’art. 46a de la loi du 21 mars 1997 sur I’organisation du
gouvernement et de I’administration (LOGA)!S.

Enfin, le projet de loi s’oriente vers les mesures techniques et organisationnelles
applicables dans les domaines de la signature électronique et du dossier électronique

18 RS 172.010
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du patient. Les dispositions d’exécution de la loi, que ce soit par voie d’ordonnance
ou de directive, tiendront compte de ces standards.

1.7 Classement d’interventions parlementaires

L’identification électronique a fait 1’objet d’une intervention parlementaire trans-
mise au Conseil fédéral:

—  Motion du groupe libéral-radical 17.3083 «Numérisation. Identification élec-
tronique pour réduire la bureaucratie dans tout le pays». Elle demande que la
LSIE soit mise en ceuvre de maniére prioritaire, avec une attention particu-
liere portée a I’interopérabilité et a la définition et au contréle des normes de
sécurité. Elle a été acceptée le 20 septembre 2017 par le Conseil national et
le 28 février 2018 par le Conseil des Etats, conformément 4 la proposition du
Conseil fédéral.

Le Conseil fédéral propose de classer cette motion dans le présent message.

2 Commentaire des dispositions
2.1 Structure

La premiére section de 1’avant-projet de loi contient des dispositions générales et des
définitions. La deuxiéme section définit I’établissement des e-ID, c’est-a-dire les
conditions d’admissibilité que les requérants de I’e-ID doivent remplir, les niveaux
de garantie, la procédure d’établissement, les données d’identification personnelle et
leur mise a jour, 1’utilisation systématique du numéro AVS pour I’échange de don-
nées, le traitement et la conservation des données, le systéme e-ID subsidiaire de la
Confédération et, enfin, le blocage et la révocation de 1’e-ID. La troisiéme section
établit les obligations des titulaires d’une e-ID. La quatriéme, les prescriptions
applicables aux fournisseurs d’identité: leurs obligations, la procédure de reconnais-
sance, la communication des données, I’accessibilité des e-ID, 1’interopérabilité des
systémes, les mesures de surveillance et le retrait de la reconnaissance. La cin-
quiéme section expose les exigences applicables aux exploitants d’un service utilisa-
teur. Les sections 6 et 7, quant a elles, réglent I’organisation et les taches du service
d’identité (Fedpol) et de 1’organisme de reconnaissance (I’UPIC). La compétence en
matiére de réglementation des émoluments est définie dans la section 8. La section 9
fixe les régles de responsabilité. Enfin, la section 10 comprend les dispositions
finales, qui incluent le droit transitoire. La modification d’autres actes est réglée en
annexe.

2.2 Préambule

La compétence de régler les moyens d’identification électronique (e-ID) résulte de la
Constitution. L’art. 95, al. 1, Cst. en particulier autorise la Confédération a légiférer
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sur ’exercice des activités économiques lucratives privées. Les fournisseurs
d’identité reconnus sont chargés d’établir les e-ID. Afin de pouvoir prétendre a la
reconnaissance, ces fournisseurs d’identité doivent remplir des conditions qui limi-
tent leur activité économique lucrative privée.

En outre, I’art. 96, al. 1, Cst. donne a la Confédération la compétence de 1égiférer
afin de lutter contre les conséquences sociales et économiques dommageables des
cartels et des autres formes de limitation de concurrence. Or, le projet de loi con-
sacre des mesures a prendre pour combattre les conséquences dommageables résul-
tant de 1’activité économique des fournisseurs d’identité occupant une place prépon-
dérante sur le marché, y compris les abus qu’ils peuvent causer.

La loi se fonde par ailleurs sur 1’art. 97, al. 1, Cst., qui donne a la Confédération la
compétence de l1égiférer sur la protection des consommateurs. Le projet instaure un
systéeme de reconnaissance et de surveillance des fournisseurs d’identité propre a
protéger les consommateurs.

La présente loi fédérale regle certains aspects de droit civil relatifs aux relations
contractuelles entre les fournisseurs d’identité, les titulaires d’une e-ID et les exploi-
tants d’un service utilisateur. Cependant, étant donné leur importance accessoire, le
préambule ne cite pas I’art. 122, al. 1, Cst. qui établit la compétence de la Confédé-
ration en matiere de droit civil.

2.3 Dispositions générales
Art. 1 Objet et but
Al 1

La loi régle non seulement ’identification par I’Etat des titulaires d’une e-ID, mais
aussi la reconnaissance et la surveillance des fournisseurs d’identité, les droits et les
devoirs des titulaires d’une e-ID et des exploitants d’un service utilisateur, ainsi que
le contenu, 1’établissement, 1’utilisation, le blocage et la révocation des e-ID.

Al 2

La LSIE contribue a garantir la sécurité et la fiabilité des transactions électroniques
(commerce électronique et cyberadministration). De plus, la protection des données
devant étre préservée, la let. b reprend le but fixé a I’art. 1 LPD. Les Suisses et les
étrangers titulaires des documents d’identité nécessaires pourront prouver leur
identité de facon fiable dans le monde électronique également. Tout comme avec un
document d’identité dans le monde physique, les données d’identification person-
nelle comme le nom, les prénoms ou 1’dge pourront étre attestées sur Internet. Une
e-ID sert principalement a effectuer des transactions de fagon fiable, sur des applica-
tions de la cyberadministration ou du commerce électronique par exemple, sans que
les partenaires de la transaction n’aient besoin de se rencontrer dans la vie réelle. Les
e-ID remplissent une fonction importante en matiére de numérisation de 1’économie,
de I’Etat et de la société.
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Art. 2 Définitions

Let. a

Un fournisseur d’identité gere au moins un systeme e-ID. La distinction entre les
fournisseurs d’identité et les systémes e-ID est essentielle pour la reconnaissance.
Pour un fournisseur d’identité, ’autorité compétente controle que les conditions
fixées a I’art. 13, al. 2, LSIE sont remplies et que les processus liés a 1’établissement
des e-ID et a la gestion des systémes sont respectés. En revanche, lors de la recon-
naissance d’un systéme e-ID, elle accorde une importance particuliére au respect des
exigences techniques relatives a la sécurité. Un fournisseur d’identité reconnu peut
gérer plusieurs systémes e-ID de niveaux de garantie divers qui ne sont pas tous
reconnus. La reconnaissance, son expiration et sa révocation sont réglées aux art. 14
et 19 LSIE.

Let. b

Un service utilisateur est une application informatique dont 1’exploitant permet aux
utilisateurs de s’identifier grace a une e-ID, via un systéme e-ID. Il s’agit par
exemple d’entreprises ou de services qui offrent en ligne des biens ou des prestations
et qui utilisent un systéme d’identification pour les transactions.

2.4 E-ID: établissement, types, contenu, blocage et
révocation
Art. 3 Conditions d’admissibilité

Remarque préliminaire

La formulation potestative de 1’al. 1 garantit que les fournisseurs d’identité n’ont pas
I’obligation d’établir une e-ID a I’intention de toute personne qui remplit les condi-
tions nécessaires. L’art. 17 LSIE apporte une restriction a ce principe si le marché ne
fonctionne pas, c’est-a-dire si le fournisseur d’identité abuse de sa position domi-
nante sur le marché.

Le requérant devient un titulaire lorsqu’il obtient I’e-ID.

Mineurs

Les mineurs et les personnes dont la capacité d’exercer les droits civils a été partiel-
lement ou complétement retirée pourront obtenir une e-ID. Ils devront disposer d’un
document d’identité correspondant aux exigences de la loi. La personne habilitée a
les représenter devra demander I’obtention d’une e-ID a leur nom; ils deviendront
alors titulaires d’une e-ID. Ils devront cependant 1’utiliser sous la surveillance de la
personne habilitée a les représenter. Les modalités seront fixées au niveau de
I’ordonnance.
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Al 1
Document d’identité comme preuve de ’identité

Pour demander une e-ID, il suffira au requérant d’avoir un document d’identité
suisse valable (/et. a) ou, s’il est étranger, une piece de 1égitimation valable et recon-
nue au sens de l’art. 13, al. 1, de la loi du 16 décembre 2005 sur les étrangers
(LEtr)19 ou une carte de légitimation valable au sens de la législation sur I’Etat hote
(let. b, ch. 1). Les étrangers qui ne possédent pas de papiers d’identité peuvent
demander une e-ID si leur identité a pu étre déterminée de fagon fiable dans le cadre
d’une procédure spéciale d’identification (let. b, ch. 2).

Prescriptions relatives aux étrangers

Afin que les étrangers puissent avoir accés aux services utilisateurs, services cybe-
radministratifs compris, sur la base d’une e-ID, il est prévu d’autoriser 1’établisse-
ment d’une e-ID pour tous ceux qui ont un titre de séjour attestant une autorisation
de séjour ou d’établissement (art. 41, al. 1, LEtr en relation avec I’art. 71, al. 1, de
I’ordonnance du 24 octobre 2007 relative a 1’admission, au séjour et a I’exercice
d’une activité lucrative [OASA]20, permis L, B, C), une carte de légitimation
(art. 17, al. 1, de 1’ordonnance du 7 décembre 2007 sur I’Etat hote [OLEH]2! en
relation avec l’art. 71a, al. 1, OASA) ou un permis de frontalier (art. 71a OASA,
permis G).

Les personnes de nationalité étrangére titulaires d’un titre de séjour valable au sens
de l’art. 41 LEtr pourront donc utiliser une e-ID ainsi que les applications de la
cyberadministration. Comme, selon 1’art. 89 LEtr, les étrangers doivent étre munis
d’une picce de légitimation valable et reconnue au sens de I’art. 13, al. 1, LEtr, tel
sera le cas des permis C, B, L et G. Les modalités seront réglées au niveau de
I’ordonnance (voir commentaire de 1’al. 2).

Les personnes titulaires des permis N, F, S et Ci ne seront pas systématiquement
habilitées a obtenir une e-ID, car il n’est pas certain d’emblée que leur identité ait pu
étre vérifiée de fagon fiable.

On renonce a garantir ’acces aux fonctions de I’e-ID aux autres étrangers, en parti-
culier aux titulaires d’un permis N, F, ou S. Nombreux sont les demandeurs d’asile
qui ne sont pas en mesure de présenter un document d’identité au cours de la procé-
dure d’asile et qui ne peuvent donc pas étre identifiés de fagon fiable. Le DFJP
(SEM) recoit de nombreuses demandes de changement ou de rectification des don-
nées personnelles pour les personnes admises a titre provisoire, bien souvent sans
que ces demandes soient attestées par des documents adaptés. A I’heure actuelle,
aucun service électronique dans le domaine de ’asile ne nécessite que les titulaires
d’un permis N, F ou S puissent y accéder directement. L’établissement d’e-ID pour
ces personnes n’est pas un impératif.

19 RS 143.1
200 RS 142.201
21 RS 192.121
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Al 2

La procédure de vérification des documents d’identité des ressortissants suisses et
des documents de 1égitimation ainsi que de ’identité des étrangers sera réglée par
voie d’ordonnance; il sera ainsi possible de s’adapter avec souplesse aux nouvelles
technologies. Pour définir les processus d’identification, il est toutefois possible
d’imiter les méthodes d’identification fiables utilisées dans le domaine bancaire. Par
exemple, la législation sur le blanchiment d’argent détermine avec précision quelles
méthodes d’identification des nouveaux clients sont autorisées. Dans ce cadre, une
e-ID sera considérée en tant qu’un moyen d’identification ayant une valeur probante.

Toutes les dispositions relatives a la délégation des compétences législatives sont
commentées au ch. 5.7.

Art. 4 Niveau de garantie

Al 1

Toutes les transactions ne requierent pas le méme niveau de garantie. En général,
plus le niveau de sécurité est ¢levé, plus I’obtention est fastidieuse et compliquée
pour les utilisateurs et plus les cofits augmentent. Pour cette raison, la loi prévoit que
les fournisseurs d’identité puissent proposer des systémes e-ID de trois niveaux de
garantie différents, comme définis par I’UE et le NIST. Les exploitants d’un service
utilisateur peuvent déterminer eux-mémes le niveau de garantie qu’ils souhaitent
appliquer (voir art. 20 LSIE).

Pour bénéficier de la reconnaissance, un systéme e-1D doit offrir un niveau de garan-
tie faible au moins. Les systémes e-ID d’un niveau de garantie substantiel ou élevé
doivent non seulement remplir les conditions minimales, mais aussi satisfaire a
d’autres conditions. Cela signifie que les e-ID d’un niveau de garantie élevé remplis-
sent les conditions des niveaux de garantie faible et substantiel, mais que le contraire
n’est pas vrai (compatibilité descendante).

Les e-ID offrent un degré de fiabilité différent selon le niveau de garantie du sys-
téme. Le niveau de garantie faible vise a réduire le risque d’utilisation abusive ou
d’altération de l’identité; le niveau de garantie substantiel offre une protection
¢levée contre ce risque, et le niveau de garantie éleve, la protection la plus élevée
possible.

Al 2

Les niveaux de garantie se distinguent les uns des autres par les données d’identi-
fication personnelle communiquées, la procédure d’établissement, les exigences
applicables a I’utilisation des e-ID et la gestion du systéme, notamment le rythme de
la mise a jour des données, Ces conditions sont inscrites dans la loi de la maniére la
plus neutre possible sur le plan technologique, et seront détaillées par voie d’ordon-
nance ou de directive; les conditions relatives aux différents types de support d’une
e-1D sont également précisées.
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Al 3

Une e-ID d’un niveau de garantie supérieur peut également étre utilisée pour un
service utilisateur qui requiert un niveau de garantie moins élevé. Les titulaires
d’une e-ID peuvent utiliser celui-ci pour tous les services utilisateurs, a condition
que l’e-ID soit d’un niveau de garantie égal ou supérieur a celui exigé par
I’exploitant du service utilisateur.

Al 4

Le Conseil fédéral fixera les exigences par rapport aux différents niveaux de garan-
tie, en tenant compte de 1’état actuel de la technique. Il réglera en particulier les
exigences minimales en matiére d’identification.

Art. 5 Données d’identification personnelle

Al 1,2 et3

Le type et la quantité de données d’identification personnelle attribuées a une e-ID
dépendent de son niveau de garantie. Alors qu’on requiert des données d’identifica-
tion de base (numéro d’enregistrement de 1’e-1D, le nom d’état civil, les prénoms et
la date de naissance) pour une e-ID de niveau de garantie faible, des données sup-
plémentaires (le sexe, le lieu de naissance et la nationalité¢) seront exigées pour
I’établissement d’une e-ID de niveau de garantie substantiel ou élevé. De plus, une
photographie sera également requise pour le niveau de garantie élevé.

La communication des données d’identification personnelle au sens de 1’al. 2 est
soumise a des conditions techniques et organisationnelles plus strictes pour la procé-
dure d’enregistrement, 1’identification et le systéme e-1D.

Al 4

Dans la mesure ou il en a besoin pour accomplir les taches que lui confie la LSIE,
Fedpol pourra ajouter aux données d’identification personnelle des informations
complémentaires concernant la mise a jour des données dans son systéme d’infor-
mation.

Les fournisseurs d’identité privés offrant des prestations supplémentaires peuvent
traiter des données qui ne sont pas prévues par la présente loi, comme 1’adresse de
livraison ou les indications de paiement, pour autant qu’ils obtiennent a cette fin le
consentement du titulaire de I’e-ID. Par contre, un fournisseur d’identité public (au
sens de I’art. 10) peut uniquement procéder a un tel traitement de donnée si cette
compétence est prévue par la loi.

Art. 6 Procédure d’établissement

Remarque préliminaire

Le requérant et Fedpol lancent la procédure d’établissement. Suivant le niveau de
garantie, le requérant doit se présenter en personne ou s’identifier d’'une maniere
équivalente. Le Conseil fédéral regle la procédure d’établissement selon les niveaux
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de garantie; la délégation de cette compétence est mentionnée a plusieurs reprises
dans le projet, en particulier aux art. 3, al. 2, 4, al. 4, et 6, al. 5.

Al 1

Il n’y a pas d’obligation d’obtenir une e-ID. Si quelqu’un veut en avoir une, il devra
contacter un fournisseur d’identité. La demande doit émaner du futur titulaire de
I’e-ID (requérant). Le fournisseur d’identité ne sera cependant pas autorisé a établir
I’e-ID lui-méme, méme si la personne concernée est 1’un de ses clients.

Bien que devant avoir recours a un fournisseur d’identité, le requérant sera amené a
s’identifier directement auprés de Fedpol. Il est prévu, par exemple, que, lors du
processus d’identification, il soit transféré du site Internet du fournisseur d’identité
sur le site Internet de Fedpol afin de fournir les informations requises. Ainsi, le
requérant pourra déposer sa demande d’identification directement au travers du
systeme d’information de Fedpol.

Al 2

Fedpol contréle que le requérant remplit les conditions définies a 1’art. 3. Si tel est le
cas, il procéde a son identification au moyen des informations requise pour le niveau
de sécurité concerné. Ces informations sont issues des registres fédéraux selon
I’art. 24, al. 3. Lorsque la personne concernée a été identifiée conformément au
niveau de garantie demandé et y consent, Fedpol communique au fournisseur
d’identité les données d’identification personnelle visées a ’art. 5.

Al 3

Fedpol journalise les communications de données effectuées dans le cadre de la
procédure d’établissement. Cette journalisation permet de garantir la tragabilité des
opérations et peut servir de preuve en cas d’un différend entre les parties concernées.
Elle est en outre une conséquence du devoir d’information qui incombe & Fedpol a
I’encontre des titulaires de I’e-ID.

Al 4

Le fournisseur d’identité associe les données d’identification personnelle a 1’e-ID et
garantit que celle-ci est attribuée a la personne physique correspondante (rattache-
ment). Pour Mobile-ID par exemple, I’e-ID est attribuée a une carte SIM qui sert
aussi de support pour I’abonnement du requérant et qui est insérée dans 1’appareil.
Les exigences relatives a 1’attribution dépendent du niveau de garantie. Le fournis-
seur d’identité doit notamment contrdler le ou les facteurs d’authentification néces-
saires pour l’utilisation de 1’e-ID. Il vérifie par exemple que le requérant possede un
appareil personnel, qu’il connait la réponse a une question secréte ou que les don-
nées biométriques lui correspondent.

AlS

Le Conseil fédéral précisera les modalités de la procédure d’établissement dans une
ordonnance, ou il fixera notamment le déroulement de la procédure et les données
d’identification personnelle supplémentaires, connues uniquement du requérant, qui
seront utilisées pour I’identifier avec certitude.
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Art. 7 Mise a jour des données d’identification personnelle

Certains attributs d’identité peuvent étre modifiés, notamment le nom. Le projet
prend en compte cette réalité avec 1’obligation de mettre a jour les données de fagcon
réguliere.

La fiabilit¢ de 1’e-ID est renforcée par une mise a jour réguliére des données
d’identification personnelle avec les systémes d’information étatiques. La périodicité
maximale de ces mises a jour est définie pour chaque niveau de garantie. Les four-
nisseurs d’identité sont responsables de la demande de mise a jour, qui se fait par
une requéte automatique a Fedpol, fondée sur le numéro d’enregistrement de I’e-1D.
Ils payent un émolument pour cette prestation.

Art. 8 Utilisation systématique du numéro AVS pour I’échange de données
Remarque préliminaire

Le numéro AVS au sens de la LAVS ne doit pas étre révélé a large échelle et sans
surveillance, puisque des personnes ou des groupes de personnes pourraient alors en
faire une utilisation systématique sans y étre habilités. L’art. 8 du projet établit la
base légale et les principes de traitement associés a 1’utilisation systématique du
numéro AVS pour les e-ID par Fedpol.

Al 1

Fedpol sera habilité a utiliser systématiquement le numéro AVS pour identifier une
personne lors des échanges de données électroniques avec les registres de personnes
visés a l’art. 24, al. 3, LSIE. Ce numéro servira d’identifiant univoque lors de
I’interrogation d’autres banques de données qui 1’utilisent également de fagon sys-
tématique. Il est indispensable pour comparer ou communiquer automatiquement les
données issues de banques de données différentes; seul ce numéro permet de garan-
tir que les personnes sont identifiées de maniére univoque dans les différents
registres, méme aprés un changement de nom. Il est possible de changer d’identité
légalement en faisant modifier son nom; de nouveaux documents d’identité qui ne
permettent pas de déduire I’ancienne identité sont alors établis. Le numéro AVS
permet toutefois d’attribuer les données a une seule et méme personne.

Al 2

Fedpol ne pourra rendre le numéro AVS accessible en ligne aux exploitants de
service utilisateur que si ceux-ci sont eux-mémes habilités a utiliser systématique-
ment ce numéro en vertu des dispositions de la LAVS. La possibilité de communi-
quer cet attribut d’identité a des tiers non habilités a 1’utiliser systématiquement doit
étre techniquement exclue.

Puisque le numéro AVS ne peut pas servir de numéro d’enregistrement de 1’e-1D, il
sera nécessaire de développer une nouvelle application, par laquelle les organismes
habilités a utiliser systématiquement le numéro AVS pourront établir la correspon-
dance entre ces deux identifiants.
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Art. 9 Traitement et conservation des données
Remarque préliminaire

Le traitement, la conservation et la communication des données sont ’activité pro-
prement dite des fournisseurs d’identité. L’identification et I’authentification sont
des services proposés aux exploitants d’un service utilisateur et aux titulaires d’une
e-ID. Les fournisseurs d’identité ayant un role d’intermédiaire, il est d’autant plus
important de réglementer la protection des données. La LPD et ses ordonnances
d’exécution s’appliqueront a toutes les parties impliquées. L’article précise le but et
définit les conditions spécifiques du traitement et de la conservation des données par
les fournisseurs d’identité. II précise notamment les exigences de la LPD par rapport
au traitement des données et il les renforce en ce qui concerne les mesures de sécu-
rité a prendre.

Al let2

Les dispositions des al. 1 et 2 correspondent au cadre fixé par la 1égislation sur la
protection des données. Le titulaire peut choisir quelles données d’identification
personnelle sont communiquées a 1’exploitant du service utilisateur lorsqu’il se sert
de I’e-ID. Seules les données d’identification personnelle qui correspondent au
niveau de garantie exigé par le service utilisateur peuvent étre communiquées. Ces
données ne peuvent étre traitées et conservées par le fournisseur d’identité que
jusqu’a la révocation de 1’e-ID. En outre, elles ne peuvent étre utilisées que pour
I’identification au sens de la LSIE. Pour les e-ID d’un niveau de garantie substantiel,
le fournisseur d’identité peut utiliser la photographie du titulaire de 1’e-ID (enregis-
trée dans le systéme d’information visé a I’art. 24) uniquement dans le cadre de la
procédure d’établissement.

Al 3

Cet alinéa va au-dela des dispositions de la LPD en exigeant que les fournisseurs
d’identité aient recours a des mesures de sécurité spécifiques. Il garantit que les
données d’identification personnelle, les données concernant 1’utilisation et les
autres données sont traitées et conservées de maniére sire. Ces trois catégories de
données seront conservées séparément tant du point de vue physique qu’organisa-
tionnel. Cette séparation est faite en fonction du type de données et du but de leur
traitement. Elle représente une mesure de sécurité supplémentaire propre a empécher
les personnes non autorisées d’avoir acceés a toutes les données concernant le titu-
laire d’une e-ID. Cette mesure vise notamment a limiter les conséquences néfastes
d’un accés non autorisé au systéme.

Art. 10 Systeme e-ID subsidiaire de la Confédération

Le projet part de I’hypothése du bon fonctionnement du marché. Si toutefois aucun
fournisseur d’identité du secteur privé ne souhaitait faire reconnaitre un systéme e-
ID d’un niveau de garantie substantiel ou élevé, la Confédération se réserve la
possibilité de gérer son propre systeme e-ID a ces niveaux de garantie. Dans ce cas,
I’unité administrative chargée de gérer un systéme e-ID sera soumise au méme
traitement que les fournisseurs d’identité concernant I’application de la présente loi:
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les dispositions applicables aux fournisseurs d’identité s’appliqueront également a
elle.

Le Conseil fédéral ne pourra cependant charger une unité administrative de cette
tache que si elle est autorisée a fournir des prestations commerciales a des tiers par
I’art. 41a de la loi du 7 octobre 2005 sur les finances (LFC)22. Les unités qui entrent
en ligne de compte sont le Centre de services informatiques du DFJP, 1’Office
fédéral des constructions et de la logistique et 1’Office fédéral de I’informatique et
de la télécommunication (voir art. 41a, al. 1, LFC).

Art. 11 Blocage et révocation

Al 1a4

En vertu de I’art. 23, al. 2, LSIE, Fedpol veillera a ce qu’il soit possible de vérifier
en tout temps, au moyen d’une procédure usuelle, la validit¢ du numéro
d’enregistrement de 1’e-ID. Actuellement, il est prévu qu’il tienne une liste électro-
nique que les fournisseurs d’identité devront périodiquement consulter. Ils devront
bloquer ou révoquer immédiatement toute e-ID dont le numéro d’enregistrement
serait invalide. La consultation réguliére de la liste de Fedpol est de nature a ac-
croitre la confiance dans les e-ID établies conformément a la LSIE, et elle sera donc
gratuite. Les fournisseurs d’identité devront a leur tour mettre en place une fonction
gratuite de consultation, limitée aux e-ID qu’ils auront établies eux-mémes (art. 15,
al. 1, let. ¢, LSIE).

La distinction entre le blocage d’une e-ID et le blocage et la révocation d’un numéro
d’enregistrement de 1’e-ID est la suivante: si le titulaire signale par exemple qu’il a
perdu le support de son e-ID et que des tiers risquent d’accéder a cette dernicre,
I’e-ID est a invalider provisoirement. Le statut de son numéro d’enregistrement ne
change cependant pas, car il est lié¢ a I’identité officielle de la personne concernée,
valable indépendamment du moyen d’identification. Pour éviter les abus, le fournis-
seur d’identité devra vérifier la provenance de 1’information avant de bloquer I’e-ID
(al. 1).

L’e-ID pourra étre réactivée et utilisée a nouveau dés que le motif du blocage aura
disparu. Par contre, toutes les e-ID attachées a un numéro d’enregistrement devront
étre révoquées si ce numéro lui-méme ne doit plus étre utilisé, par exemple parce
que son titulaire est décédé (al. 3). Une e-ID révoquée ne pourra plus étre réactivée,
contrairement a une e-ID provisoirement bloquée. Le fournisseur d’identité informe-
ra aussitot le titulaire de 1’e-ID du blocage de celle-ci.

AlS

Le Conseil fédéral arrétera les modalités du blocage et de la révocation. Il définira
en particulier les cas de révocation de 1’e-1D.

22 RS611.0
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2.5 Titulaires d’une e-ID

Art. 12
Al let2

Les obligations des titulaires d’une e-ID établies dans la LSIE correspondent & peu
prés aux devoirs de diligence qui doivent habituellement étre respectés lors de
I’utilisation d’une carte de crédit ou d’une carte bancaire. Il est par exemple néces-
saire et raisonnablement exigible de ne pas révéler le code PIN éventuel et de ne pas
le conserver au méme endroit que le support de 1’e-ID. Il est également raisonna-
blement exigible d’activer les fonctions de restriction d’acces a I’appareil mobile qui
sert de support de I’e-ID, par exemple la reconnaissance des empreintes digitales ou
le code PIN, ou d’installer un logiciel antivirus sur ce support.

Malgré toutes les précautions possibles, personne n’est totalement a 1’abri d’un vol
d’identité. Des sanctions pénales adéquates pour punir un tel comportement de-
vraient étre mises en place. Le projet de loi du 15 septembre 2017 sur la révision
totale de la loi fédérale sur la protection des données et sur la modification d’autres
lois fédérales23 compléte le code pénal24 par un art. 179decies, une disposition punis-
sant I’usurpation d’identité d’une peine privative de liberté d’un an au plus ou d’une
peine pécuniaire. Afin d’éviter des redondances, le projet de loi ne contient pas de
dispositions sanctionnant le méme comportement.

Al 3

Dans le cadre de la responsabilité délictuelle (extracontractuelle), I’art. 12 du projet
représente une norme de protection au sens du droit de la responsabilité. Le Conseil
fédéral peut fixer par voie d’ordonnance quels devoirs de diligence supplémentaires
doivent étre respectés par le titulaire de 1’e-ID. Lorsque les devoirs de diligence sont
définis de fagon claire, le titulaire a la possibilité de se libérer de la responsabilité
délictuelle. L’ordonnance établira par exemple que toute erreur dans les données
d’identification personnelle doit étre immédiatement signalée au fournisseur
d’identité, comme tout soupcon d’utilisation abusive ou toute perte de 1I’e-1D.

2.6 Fournisseurs d’identité
Art. 13 Reconnaissance
Remarque préliminaire

Les fournisseurs d’identité seront soumis a un examen approfondi dans le cadre de la
procédure de reconnaissance, comprenant un controle des inscriptions au casier
judiciaire et des finances du fournisseur et un audit et visant a s’assurer qu’il accom-
plira sa fonction comme il se doit. La reconnaissance des fournisseurs d’identité
comprendra le contrdle et la reconnaissance de leurs systémes e-ID. En revanche, les

23 FF 2017 6803
24 RS311.0
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conditions techniques que les services utilisateurs doivent respecter ne seront réglées
qu’indirectement par le biais des conditions et des exigences établies pour les sys-
témes e-ID. En ce qui concerne la sécurité et la fiabilité, ces exigences correspon-
dent a celles formulées par le NIST dans le Cybersecurity-Framework (cadre pour la
sécurité sur Internet)25.

Al 1

Un fournisseur d’identité souhaitant établir des e-ID au sens de la LSIE devra res-
pecter diverses exigences techniques et organisationnelles. L’UPIC contrélera régu-
licrement que c’est le cas. Les conditions a respecter garantissent que les fournis-
seurs d’identité et les données qu’ils ont enregistrées peuvent étre soumis a un
contréle suffisant.

Let. a

Les personnes physiques ou morales qui ne sont pas inscrites au registre du com-
merce ne pourront pas bénéficier de la reconnaissance. Comme les autorités peuvent
aussi s’y faire inscrire26, il leur sera possible en principe de gérer des systémes e-ID
reconnus.

Let. betc

Les personnes qui contrdlent les documents d’identité présentés lors de la procédure
d’établissement et qui pourraient avoir une influence sur la communication des
données lors de la gestion du systéme sont soumises a une exigence organisation-
nelle. Elles devront disposer d’une formation suffisante, posséder les connaissances,
I’expérience et les qualifications nécessaires et ne pas représenter un danger pour la
sécurité.

Une personne condamnée par un jugement entré en force pour certaines infractions
ou une personne endettée et donc susceptible de faire 1’objet de chantages pourrait
par exemple représenter un danger pour la sécurité. Des extraits du casier judiciaire
et du registre des poursuites permettront de vérifier ces points-1a.

Let. d

Le respect des normes de sécurité en vigueur et la certification des processus per-
mettront de prouver que les systémes e-ID sont fiables et sirs.

Let. e

Le fournisseur d’identité devra garantir que les données seront traitées et conservées
exclusivement en Suisse. Il y a lieu d’empécher que des tiers non autorisés établis a
I’étranger puissent avoir accés aux données. La notion de traitement des données
englobe toutes les opérations effectuées sur les données indépendamment des
moyens et procédés utilisés, en particulier la collecte, la conservation, 1’archivage et
la destruction. Cette disposition s’applique a toutes les données que le fournisseur

25 National Institue of Standards and Technology (NIST), U.S. Department of Commerce,
Cybersecurity Framework; le texte peut étre consulté sur le site du NIST: www.nist.gov.

26 Voir I’art. 2, let. a, ch. 13, de ’ordonnance du 17 octobre 2007 sur le registre du com-
merce (RS 221.411), avec une référence a Iart. 2, let. d, de la loi du 3 octobre 2003 sur la
fusion (RS 221.301).
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d’identité traite dans le cadre des prestations prévues par la LSIE, y compris les
données temporaires, celles provenant d’enregistrements intermédiaires et les don-
nées secondaires.

Let. f

Le fournisseur d’identité aura I’obligation de s’assurer contre les risques en matiére
de responsabilité civile. La responsabilité sera régie par le code des obligations
(CO)?7 (voir art. 28 LSIE).

Let. g

Il va de soi que seuls les fournisseurs d’identité qui respectent le droit applicable
pourront étre reconnus. Ce sont non seulement la LSIE et ses dispositions d’exécu-
tion qui devront étre observées, mais également d’autres actes tels que la LPD.

Al 3

Les évolutions techniques de ces prochaines années dans le domaine de 1’identifica-
tion et de 1’authentification électroniques sont imprévisibles, si bien que la recon-
naissance devra étre renouvelée a intervalles réguliers. Le Conseil fédéral définira
par voie d’ordonnance la forme et le contenu des contrdles a effectuer. Il pourrait par
exemple soumettre les fournisseurs d’identité a 1’obligation de présenter un rapport
de sécurité annuel a I’'UPIC.

Al 4

La réglementation de la procédure et des détails techniques est déléguée aux autori-
tés chargées d’édicter les ordonnances.

Les conditions de la reconnaissance seront précisées par voie d’ordonnance ou de
directive, en particulier les régles techniques et les régles de sécurité, les normes et
les protocoles techniques applicables aux systémes e-ID et la couverture d’assurance
requise. L’UPIC contrdlera régulierement 1’application de ces régles, qui sera un
prérequis de la reconnaissance des systémes e-1D.

Art. 14 Expiration de la reconnaissance

Al 1

Pour pouvoir gérer un systeme e-ID, un fournisseur d’identit¢ doit disposer de
ressources suffisantes. Au moment de 1’ouverture d’une faillite, cette capacité éco-
nomique disparait et la reconnaissance expirera en vertu de la loi. Les systémes e-ID
seront insaisissables et ne rentreront pas dans la masse en faillite. Les données
attestées par le biais d’un systéme e-ID ne seront pas négociables et n’auront donc
pas de valeur commerciale. La reconnaissance expirera également si le fournisseur
d’identité cesse son activité.

Al 2et3

Ces dispositions visent a préserver les réseaux e-ID déja constitués. Puisque le
produit éventuel de la reprise d’un systéme e-ID tombe dans la masse en faillite, un

27 RS 220
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systéme e-ID dans son ensemble prend une valeur commerciale, méme si les don-
nées prises individuellement ne sont pas négociables.

Al 4

En cas d’expiration de la reconnaissance, la volonté du titulaire de I’e-ID doit étre
respectée. Si celui-ci ne consent pas a la reprise de ses données par un autre fournis-
seur d’identité ou par la Confédération, ces données ne seront pas transférées, mais
elles seront détruites.

AlS

Il importe de permettre que les réseaux e-ID mis en place puissent continuer de
fonctionner si aucun fournisseur d’identité ne peut reprendre les systémes e-ID de
celui dont la reconnaissance expire, tant dans 1’intérét de 1’utilisateur que des parte-
naires économiques qui y ont placé leur confiance. Dans une telle situation, I’'UPIC
ordonnera soit que la Confédération reprenne les systémes e-ID sans contrepartie
financicre, soit que les données qu’ils contiennent soient détruites.

Art. 15 Obligations

Al 1
Let. a

Le fournisseur d’identité gérera au moins un systéme e-ID. Il pourra en proposer
plusieurs, de niveaux de garantie différents, et les faire reconnaitre par 1’Etat, mais
n’y sera pas contraint. Les conditions techniques et organisationnelles de la recon-
naissance, réglées par voie d’ordonnance ou de directive, incluent la sécurité des
processus associés a la gestion du systéme.

Let. b

Lors de 1’établissement d’une e-ID, le fournisseur d’identité sera responsable de
I’attribution correcte des données d’identification personnelle a cette e-ID ainsi que
du rattachement et de la remise corrects de 1’e-ID a une personne physique. Pour ce
faire, il suivra trois étapes qui pourront varier selon le niveau de garantie:

1.  Avec le numéro d’enregistrement de 1’e-ID, le fournisseur d’identité attribue
de maniére univoque les données d’identification personnelle communiquées
par Fedpol (art. 5 LSIE) a I’e-ID et au moyen d’authentification qui permet
d’établir I’identité du titulaire. Au moins pour le niveau de garantie élevé, le
moyen d’authentification est généralement directement intégré au support
(par ex. a la puce d’une carte ou a la carte SIM d’un téléphone portable).

2. 1l garantit que 1’e-ID est bien attribuée a la personne physique identifiée (par
exemple que les données déja présentes sur la puce de la carte correspondent
a la méme personne, ou que 1’abonnement de téléphone est au méme nom).

3. Il veille a ce que I’e-ID soit remise a cette personne, par exemple par ’envoi
d’une lettre recommandée, ou lorsqu’elle se présente en personne, ou bien
encore au cours d’un contact virtuel sir pendant lequel le moyen d’authen-
tification est rattaché a la bonne personne.
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Let. ¢

Le domaine de la communication sécurisée des données est sujet a des évolutions
techniques rapides. L’avant-projet prévoit que la validité de tous les e-ID puisse étre
vérifiée selon une procédure usuelle, par analogie avec la formulation employée
dans la SCSE. Fedpol pourrait par exemple tenir et publier une liste des numéros
d’enregistrement d’e-ID qui ne peuvent donner droit, temporairement ou durable-
ment, a ’obtention ou a I’utilisation d’une e-ID, comme en cas de déclaration
d’absence, de décés d’une personne ou d’expiration d’un titre de séjour pour un
étranger. Le fournisseur d’identité consulterait réguliérement la liste des numéros
d’enregistrement des e-ID bloqués ou révoqués et déterminerait si les numéros
d’enregistrement des e-ID qu’il a établies sont concernés en suivant la procédure
usuelle qu’il a fixée.

Let. d

Le fournisseur d’identité sera tenu de se renseigner sur les nouvelles conditions de
sécurité et de controler que les systémes qu’il gére les respectent.

Let. e

La mise a jour des données d’identification personnelle améliorera la sécurité. La
périodicité de cette mise a jour dépendra du niveau de garantie; elle est fixée a
I’art. 7, al. 1.

Let. fetg

Afin de s’assurer du bon fonctionnement du systéme e-ID, le fournisseur d’identité
aura 1’obligation de communiquer aux autorités concernées certaines informations
dont il aura pu prendre connaissance. Ainsi, il devra signaler a Fedpol les erreurs
dans les données d’identification personnelle et communiquer a I’'UPIC les incidents
concernant la sécurité d’un systéme e-ID ou de 1’utilisation de 1’e-ID qui lui ont été
signalés ou qu’il a lui-méme découverts.

Let. h

Chaque fois qu’une e-ID est utilisée et que des données d’identification personnelle
doivent étre communiquées, le fournisseur d’identité doit obtenir le consentement du
titulaire. Celui-ci doit expressément déterminer quelles données d’identification
personnelle peuvent étre communiquées a I’exploitant d’un service utilisateur a
chaque utilisation de 1’e-ID.

Let. i

La LSIE va au-dela de I’art. 8 LPD concernant le droit d’accés a ses propres don-
nées; elle oblige le fournisseur d’identité & communiquer sur demande toutes les
données qu’il traite et qui concernent le requérant. Pour des raisons de transparence
et de confiance, les titulaires de 1’e-ID auront accés en ligne a leurs données
d’identification personnelle et aux données relatives a 1’utilisation qu’ils font de
I’e-ID. La let. i prévoit donc une obligation, pour le fournisseur d’identité, d’accor-
der un accés a ces données, pour autant qu’il n’ait pas déja détruit les données jour-
nalisées conformément a la let. j.
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Let. j

Les données que le fournisseur d’identité a enregistrées relatives a ’utilisation d’une
e-ID devront étre détruites aprés six mois. Un délai identique est prévu par exemple
dans le domaine de la surveillance des télécommunications (voir art. 26, al. 5, de la
loi fédérale du 18 mars 2016 sur la surveillance de la correspondance par poste et
télécommunication28). Les données journalisées peuvent étre utiles pour la commu-
nication des informations visées a la let. i et pour la reconstitution des transactions
en cas de litige.

Les données d’enregistrement, les données de transaction et les autres données que
le service utilisateur a consignées sont réservées.

Let. k

Le PFPDT pourra prendre position sur les modéles des accords que les fournisseurs
d’identité entendent conclure avec les exploitants de services utilisateurs. Ces
modeles devront lui étre soumis pour examen.

Let. |

La reconnaissance devant étre renouvelée tous les trois ans au plus tard, le fournis-
seur d’identité est tenu d’annoncer toutes les modifications qu’il entend apporter a
son systeme e-ID et tous changements planifiés dans le cadre de ces activités. Ainsi,
les modifications intervenues durant cette période devront étre approuvées séparé-
ment par ’'UPIC. En effet, il se pourrait qu’au courant de cette période, une recon-
naissance ne puisse plus étre maintenue lorsque, suite a ces changements, les condi-
tions de reconnaissance visées a I’art. 13, al. 2, ne sont plus remplies.

Al 2

Le fournisseur d’identité s’assurera qu’un probléme d’utilisation de I’e-ID ou que la
perte du support puissent étre signalés. Les acteurs du marché détermineront si cette
notification doit s’effectuer par téléphone, par courriel ou par d’autres canaux de
communication.

Al 3

Enfin, le Conseil fédéral édictera des prescriptions détaillées sur les diverses procé-
dures d’annonce et de communication prévues par la présente loi. Il s’agit de la
communication de la cessation programmée de ’activité du fournisseur d’identité,
des erreurs dans les données d’identification personnelle, des incidents concernant la
sécurité d’un systéme e-ID ou de I'utilisation de 1’e-ID et des mod¢les d’accords
avec les services utilisateurs.

28 RS 780.1
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Art. 16 Communication des données

Al 1

Les fournisseurs d’identité pourront communiquer aux exploitants d’un service
utilisateur certaines données d’identification personnelle visées a I’art. 5 seulement
si elles sont nécessaires pour 1’identification de la personne concernée et qu’elles
correspondent au niveau de garantie requis. En outre, le titulaire de 1’e-ID devra
avoir consenti a leur communication.

Cette communication est requise pour assurer que le systéme e-ID remplit sa fonc-
tion et pour garantir le niveau de confort, de flexibilité et de simplicité attendu par
les utilisateurs. Le principe de proportionnalité est respecté lors de cette communica-
tion, car I’atteinte a la vie privée prévue n’excéde pas ce qui est nécessaire pour
atteindre 1’objectif poursuivi. Les données personnelles communiquées ne sont en
outre pas des données sensibles au sens de 1’art. 3, let. ¢, LPD.

Al 2

1l sera interdit tant au fournisseur d’identité qu’a I’exploitant d’un service utilisateur
de communiquer les données d’identification personnelle gérées par 1’Etat au sens
de I’art. 5 en dehors de 'utilisation de 1’e-ID, et notamment d’en faire le commerce.
Le modele commercial des fournisseurs d’identité et des exploitants de services
utilisateurs ne doit pas se fonder sur la vente de données ou de profils établis sur la
base de I’utilisation de 1’e-ID, confirmés par ’Etat et donc particuliérement suscep-
tibles de révéler la personnalité du titulaire. Ces données ne devront pas non plus
étre communiquées gratuitement, par exemple entre entreprises d’un méme groupe.

Art. 17 Accessibilité des e-ID

Cet article vise a protéger les personnes éligibles a 1’obtention d’une e-ID ainsi que
les titulaires d’une e-ID des effets dommageables qui pourraient se produire si un ou
deux fournisseurs d’identité occupent une position prépondérante sur le marché. Une
telle situation pourrait survenir notamment si un fournisseur d’identité décidait de ne
pas émettre d’e-ID ou de ne pas offrir cette e-ID a une section de la population aux
mémes conditions qu’a la plus vaste part de la population.

En outre, I’al. 1 requiert que des indices concrets et répétitifs démontrent que le ou
les fournisseurs d’identité concernés n’ont pas assuré un tel accés a toutes les per-
sonnes admissibles, ou pas aux mémes conditions. Il ne précise pas toutefois qui
devrait rendre vraisemblable qu’une telle situation s’est produite. Ainsi, les per-
sonnes admissibles, les titulaires d’une e-ID, d’autres fournisseurs d’identité, des
exploitants d’un service utilisateur ou des associations de protection des consomma-
teurs pourraient faire valoir une telle inégalité de traitement. L’UPIC ou le fournis-
seur d’identité devront alors intervenir aussitot que les conditions de 1’al. 1 seront
remplies.

Les critéres a prendre en compte lors de 1’évaluation d’un cas ont été concrétisés
autant que possible afin de faciliter I’interprétation et I’application de ’article. Ainsi,
la marge d’appréciation de I’'UPIC et du fournisseur d’identité est limitée et permet-
tra de rendre des décisions en la matiére plus efficacement.
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Art. 18 Interopérabilité

L’interopérabilité des systémes e-ID est une condition importante pour la diffusion
des e-ID. Les fournisseurs d’identité devront reconnaitre mutuellement leurs sys-
témes e-ID grace a des normes techniques et des interfaces définies par voie
d’ordonnance ou de directive.

Les titulaires pourront utiliser leur e-ID auprés de tous les services utilisateurs, pour
autant qu’elle soit adaptée au moins au niveau de garantie exigé, et ceci indépen-
damment de si I’exploitant de ce service utilisateur a conclu un accord avec le four-
nisseur d’identité qui a établi 1’e-ID. Pour atteindre cet objectif, les fournisseurs
d’identité doivent fédérer leurs services d’identification, de fagon analogue au réseau
des cartes de crédit ou a I’itinérance dans le domaine de la téléphonie mobile, par
I’¢élaboration de normes et de régles d’interopérabilité que tous les fournisseurs
d’identité devront respecter.

Voir en outre les explications données au ch. 1.2.6.6.

Art. 19 Mesures de surveillance et retrait de la reconnaissance

Al 1

L’UPIC interviendra si elle constate, au cours d’un contrdle ou par le biais d’une
notification, qu’un fournisseur d’identité enfreint la LSIE ou qu’il ne remplit plus les
conditions de la reconnaissance (art. 13, al. 2, LSIE). Sont en particulier considérées
comme mesures nécessaires les exigences techniques, par exemple le respect des
normes les plus récentes, et les mesures organisationnelles, comme les exigences
relatives a la formation des collaborateurs. L’UPIC fixera un délai au terme duquel
I’état conforme au droit doit étre rétabli.

Al 2

Si le fournisseur d’identité ne rétablit pas 1’état conforme au droit, I’UPIC pourra lui
retirer la reconnaissance. Le retrait devra dans tous les cas obéir au principe de
proportionnalité.

Al 3

Le Conseil fédéral réglera par voie d’ordonnance la procédure de retrait de la recon-
naissance.

2.7 Exploitants d’un service utilisateur

Art. 20 Accord avec un fournisseur d’identité

Tout exploitant d’un service utilisateur sera li¢ par contrat a un fournisseur d’identité
au moins. Au minimum, ce contrat définira le niveau de garantie ainsi que les pro-
cessus techniques et organisationnels applicables.
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Art. 21 Utilisation du numéro d’enregistrement de 1’e-ID

Cette disposition autorise 1’identification de personnes par les exploitants d’un
service utilisateur a 1’aide du numéro d’enregistrement de 1’e-ID. Ce seront vraisem-
blablement dans la plupart des cas des acteurs privés. Toutefois, il se pourrait éga-
lement que des autorités proposent un service utilisateur au sens de la loi. Elles
pourront notamment offrir une application cyberadministrative faisant appel a un
service d’identification afin de remplir une tche d’intérét public. Une base légale
est requise afin de donner, dans ce cas de figure, la compétence a ces autorités
d’utiliser le numéro d’enregistrement de 1’e-ID dans leurs systémes a des fins
d’identification.

Art. 22 Obligation d’accepter les e-ID

Les exploitants de services utilisateurs, mais aussi les autorités et les organismes
accomplissant des taches publiques qui doivent recourir a 1’identification électro-
nique en exécution du droit fédéral, seront tenus d’accepter toute e-ID du niveau de
garantie requis. Les autorités des cantons et des communes sont incluses parmi les
destinataires de cette norme. Le recours a des moyens d’identification électronique
déja utilisés aujourd’hui n’est pas exclu.

Cette disposition refléte I’importance des e-ID au sens de la présente loi et de leur
accueil par la population, mises en évidence par la stratégie Suisse numérique et la
stratégie de cyberadministration du Conseil fédéral (voir ch. 3). Il s’agit notamment
de soutenir les investissements de la Confédération destinés a la mise en ceuvre des
e-ID et de contribuer a la diffusion de celles-ci dans la cyberadministration, ce qui
profitera non seulement a la Confédération, aux cantons et aux communes, qui
pourront ainsi faire des économies, mais aussi a la population suisse.

2.8 Raole de I’Office fédéral de la police
Art. 23 Taches et obligations
Al 1

Fedpol associe les données d’identification personnelle au numéro d’enregistrement
de ’e-ID et les communique aux fournisseurs d’identité. Le nombre de données
communiquées varie selon le niveau de garantie (voir art. 6 LSIE).

Al 2

Fedpol fera en sorte que la validité des numéros d’enregistrement de 1’e-ID puisse
étre vérifiée en tout temps dans une procédure usuelle. Actuellement, il est prévu
qu’il tienne une liste électronique que les fournisseurs d’identité devront régulicre-
ment consulter. IIs seront tenus de bloquer ou de révoquer immédiatement les e-ID
liées & un numéro d’enregistrement invalide. La consultation par les fournisseurs
d’identité de la liste de Fedpol accroitra la confiance dans les e-ID établies par les
fournisseurs d’identité concernés et sera donc gratuite. Les fournisseurs d’identité
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devront de leur coté mettre en place une fonction de consultation gratuite de la liste
des e-ID qu’ils auront eux-mémes émises (art. 15, al. 1, let. ¢, LSIE).

Voir les explications relatives a ’art. 11, al. 1 a 4.

Al 3

Les différents systémes d’information sont alimentés par différentes sources. Infos-
tar contient les données saisies dans toute la Suisse par les offices de 1’état civil
cantonaux. ISA reprend les données d’Infostar et des registres de contrdle des habi-
tants, pour autant que ceux-ci soient gérés sur la base des actes d’origine ou du
registre des familles. Le SYMIC est géré par le SEM et contient des données per-
sonnelles relevant du domaine des étrangers et de ’asile et relatives aux étrangers
qui sont autorisés a s¢journer en Suisse en vertu d’accords internationaux.

Si une personne enregistrée dans le SYMIC annonce un fait d’état civil (mariage,
divorce, naissance, etc.), la saisie des modifications peut donner lieu a des translitté-
rations divergentes. Dans ce cas, le Conseil fédéral régle la procédure a suivre. En ce
qui concerne le numéro AVS, la CdC-UPI effectue déja aujourd’hui des vérifica-
tions lorsque des données d’identification personnelle sont contradictoires; les
vérifications portant sur les e-ID pourraient également lui étre confiées.

Art. 24 Systéme d’information

Al 1et?2

Fedpol exploitera un systéeme d’information qui traitera des données personnelles
visées a I’art. 5, le numéro AVS et les données journalisées relatives a la procédure
d’établissement.

Le but du traitement des données est réglé de maniere exhaustive a 1’al. 2. Le sys-
téme d’information permettra de recevoir les demandes et les déclarations de con-
sentement des requérants, d’assurer I’exécution automatisée des taches de Fedpol
dans le cadre de I’établissement des e-ID, de mettre a jour les données d’identifica-
tion personnelle et de vérifier la validité des numéros d’enregistrement des e-ID.

Al 3

Le systéeme d’information aura des interfaces avec les registres de personnes sui-
vants, gérés au niveau fédéral; le but sera d’obtenir et de mettre en concordance les
données d’identification personnelle:

— le systétme d’information relatif aux documents d’identité (ISA) visé a
I’art. 11 de la loi du 22 juin 2001 sur les documents d’identité (LDI)2% et a
I’art. 10 de I’ordonnance du 20 septembre 2002 sur les documents d’identité
(OLDI)30;

— le systétme d’information central sur la migration (SYMIC) visé aux art.
101 ss LEtr et dans I’ordonnance SYMIC du 12 avril 200631

29 RS 143.1
30 RS 143.11
31 RS 142513
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—  le registre informatisé de 1’état civil (Infostar) visé a I’art. 39 du code civil
(CC)32 et a l’art. 6a de I’ordonnance du 28 avril 2004 sur I’état civil
(OEC)*;

—  le systéme d’information Ordipro du DFAE visé a I’art. 5 de la loi fédérale
du 24 mars 2000 sur le traitement des données personnelles au Département
fédéral des affaires étrangeres34 et a 1’art. 2 de I’ordonnance Ordipro du
7 juin 200435;

—  le registre central de la centrale de compensation de I’AVS (CdC-UPI) visé a
I’art. 71 LAVS.

Le fournisseur d’identité sera tenu de collaborer avec Fedpol. Son systéme devra
donc étre relié au systéme d’information de Fedpol, afin que les données
d’identification personnelle puissent étre communiquées. Fedpol donnera ainsi acces
a son systéme d’information au fournisseur d’identité, au moyen d’une interface,
afin que ce dernier puisse enregistrer les données d’identification personnelle des
titulaires de I’e-ID et les communiquer aux exploitants d’un service utilisateur. De
son coté, le fournisseur d’identité exploitera donc son propre systéme d’information
ou il enregistrera les données personnelles d’identification qu’il obtiendra de Fedpol
et les données concernant ’utilisation des e-ID par leur titulaires. En vertu de
I’art. 15, al. 1, let. i, il doit donner acces en ligne a ces types de données aux titu-
laires de I’e-ID. En aucun cas le fournisseur d’identité n’aura accés aux registres des
personnes au sens de I’art. 24, al. 3. En outre, le fournisseur d’identité sera tenu
d’obtenir le consentement expres du titulaire de 1’e-ID pour la premiére communica-
tion des données d’identification a des exploitants d’un systéme utilisateur (art. 15,
al. 1, let. h). Enfin, les art. 9 et 16 prévoient des exigences supplémentaires concer-
nant le traitement, la conservation et la communication des données par le fournis-
seur d’identité.

2.9 Raole de I’Unité de pilotage informatique
de la Confédération

Art. 25 Compétences
Al 1

La procédure de reconnaissance des fournisseurs d’identité, menée par 1’UPIC,
s’inspire de la procédure de reconnaissance prévue pour les plateformes de message-
rie (voir ch. 1.3.2).

Al 2

L’organisme de reconnaissance publiera et mettra a jour une liste de tous les fournis-
seurs d’identité et de tous les systémes e-ID reconnus avec le niveau de garantie

32 RS 210
33 RS211.112.2
34 RS2352

35 RS235.21
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correspondant. La disposition reprend la réglementation concernant la liste des
plateformes reconnues.

Art. 26 Systéme d’information

Afin d’accomplir les tiches prévues par la loi, ’'UPIC gérera son propre systéme
d’information, qui contiendra les données, les informations et les preuves soumises
par les fournisseurs d’identité dans le cadre de la procédure de reconnaissance, les
informations concernant la cessation programmée de 1’activité du fournisseur
d’identité (art. 14, al. 2), les communications concernant les incidents de sécurité
d’un systéme e-ID et 1’utilisation de 1’e-ID (art. 15, al. 1, let. g), les communications
concernant les modéles des accords avec les services utilisateurs (art. 15, al. 1, let. 1)
ainsi que les informations relatives aux mesures de surveillance. Ce systeme
d’information sera tenu a des fins de reconnaissance et de surveillance des fournis-
seurs d’identité.

2.10 Emoluments

Art. 27

Tant I’UPIC que Fedpol percevront des émoluments auprés des fournisseurs
d’identité pour leurs décisions et leurs autres prestations. Les demandes concernant
la validité¢ des numéros d’enregistrement des e-ID en seront exonérées. Plusieurs
possibilités sont envisageables pour fixer le montant de ces émoluments. Le Conseil
fédéral décidera de la solution a adopter au vu des circonstances concrétes de
I’exécution de la loi. Il devra en particulier déterminer si les frais administratifs,
notamment du service d’identité, devront étre couverts intégralement dans les pre-
miéres années. Demander des émoluments réduits aux fournisseurs d’identité qui
établissent les e-ID gratuitement pour les particuliers pourrait encourager la diffu-
sion rapide des e-ID et ainsi améliorer a moyen ou a long terme l’efficience des
transactions ¢électroniques effectuées entre des acteurs privés ou avec les autorités.

2.11 Responsabilité

Art. 28
Remarque préliminaire

La responsabilité pour les dommages qui peuvent étre causés lors de 1’utilisation de
I’e-ID est soumise aux régles de responsabilité usuelles du code des obligations ou
de la loi du 14 mars 1958 sur la responsabilité (LRCF)36.

Les dispositions de la LSIE relatives a la responsabilité ont une valeur déclaratoire et
visent a clarifier quelles reégles de responsabilité sont applicables, par exemple en ce

36 RS 170.32
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qui concerne la notion de dommage, la possibilité de se libérer de la responsabilité
ou la responsabilité des auxiliaires. On renonce a définir des normes de responsabili-
té plus détaillées.

En particulier, la responsabilité envers des tiers des titulaires d’une clé de signature,
définie a I’art. 59a CO, n’est pas étendue aux titulaires d’une e-ID. L’e-ID seule ne
permet pas de conclure des actes juridiques; la LSIE ne concerne que ’identification
stire des participants au cours de transactions électroniques.

A I’heure actuelle, on renonce également a introduire une responsabilité causale du
fournisseur d’identité analogue a celle définie a 1’art. 17 SCSE. Il en résulte que les
régles de prescription du CO sont applicables. Lorsque des accords bilatéraux
devront étre conclus afin de permettre la notification des e-ID suisses reconnues a
I’UE, les modifications nécessaires de la LSIE devront étre effectuées, en prétant
une attention particuliére aux régles de responsabilité en vigueur entre les Etats.

Al 1

La responsabilité du titulaire de 1’e-ID, de I’exploitant d’un service utilisateur et du
fournisseur d’identité, soit la responsabilité des acteurs privés, est régie par le CO.
Déterminer s’il s’agit d’une responsabilité contractuelle ou extracontractuelle
(art. 41 ss CO) dépend du cas d’espece.

Al 2

Fedpol et I’'UPIC sont des unités administratives de la Confédération et sont soumis
a ce titre a la LRCF.

2.12 Dispositions finales

Art. 29 Dispositions transitoires

Le but de ces dispositions est de faciliter la reconnaissance des moyens
d’identification établis avant I’entrée en vigueur de la LSIE. Dans la plupart des cas,
les titulaires d’un tel moyen d’identification électronique ont déja fait I’objet d’une
procédure d’établissement rigoureuse aupreés d’un fournisseur d’identité ou d’un
autre organe similaire.

Durant une période transitoire de deux ans, I’'UPIC reconnaitra donc comme e-ID
d’un niveau de garantie faible, sur demande d’un fournisseur d’identité, les moyens
d’identification électronique que ce dernier a établis. En outre, elle reconnaitra
comme e-ID d’un niveau de garantie substantiel les moyens d’identification électro-
nique qu’un fournisseur d’identité a établis si I’identification a eu lieu dans le cadre
d’une procédure qui est soumise par la loi a des régles et a une surveillance et qui
garantit un niveau de sécurité comparable aux procédures prévues en vertu de la
LSIE. Les personnes possédant un certificat qualifié valable au sens de 1’art. 2, let. h,
SCSE pourront également demander a un fournisseur d’identité qu’il établisse a leur
intention (sans nouvelle vérification d’identité¢) une e-ID d’un niveau de garantie
substantiel. Dans les trois cas, les exigences visées a 1’al. 1, let a, devront étre rem-
plies: le titulaire devra remplir les conditions d’admissibilité visées a I’art. 3, il devra
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avoir consenti a 1’établissement de 1’e-ID, et les données d’identification personnelle
(tels le numéro de carte d’identité ainsi que le nom, le prénom et la date de nais-
sance) devront correspondre aux informations enregistrées dans le systéme d’infor-
mation visé a I’art. 24.

Les modalités de la procédure d’établissement seront réglées par le Conseil fédéral
par voie d’ordonnance. Il y définira notamment les exigences par rapport a cette
procédure, les différentes étapes a suivre et les compétences de 1’organe chargé de la
reconnaissance.

Il devra tout particuliérement déterminer comment le numéro d’enregistrement de
I’e-ID sera associé par le fournisseur d’identité au moyen d’identification électro-
nique établi avant I’entrée en vigueur de la LSIE.

Art. 30 Modification d’autres actes

Le projet propose la modification d’autres actes. Ces adaptations visent principale-
ment a permettre a Fedpol d’accéder aux systémes d’information ISA, Infostar, et
SYMIC. Le systeme d’information de la CdC-UPI ne doit pas étre accessible en
ligne.

Art. 31 Référendum et entrée en vigueur

Comme toute loi fédérale, la LSIE est sujette au référendum et le Conseil fédéral est
chargé de fixer la date de son entrée en vigueur.

2.13 Modification d’autres actes

Remarque préliminaire

On estime a ce stade que les conditions d’identification et d’authentification pour les
applications de la cyberadministration doivent, dans la mesure ou elles sont néces-
saires, étre réglées par voie d’ordonnance ou de directive. Plusieurs ordonnances et
directives devront étre modifiées en vue de la mise en ceuvre de la LSIE, par
exemple 1’ordonnance du 6 juin 2014 concernant les systémes d’information du
service vétérinaire public (OSIVét)37 ou I’ordonnance du 23 octobre 2013 sur les
systémes d’information dans le domaine de I’agriculture (OSIAgr)38.

37 RS 916.408
38 RS 919.117.71
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1. Loi fédérale du 20 juin 2003 sur le systéme d’information commun
aux domaines des étrangers et de I’asile (LDEA)3

Art. 9,al. 1, let. ¢, et 2, let. ¢, ch. 3 (nouveau)

L’art. 9, al. 1, énumere les autorités auxquelles le SEM peut donner accés en ligne
aux données relevant du domaine des étrangers qu’il a traitées ou fait traiter dans le
systéme d’information régi par la LDEA. La let. ¢ précise les buts pour lesquels un
tel acces pourrait étre donné aux autorités fédérales compétentes dans les domaines
de la police. La LSIE ajoute a cette liste un nouveau but, notamment 1’identification
des personnes ainsi que I’attribution et la mise a jour des données d’identification
personnelle selon la LSIE.

L’art. 9, al. 2, énumere les autorités auxquelles le SEM peut donner accés en ligne
aux données relevant du domaine de ’asile qu’il a traitées ou fait traiter dans le
systéme d’information régi par la LDEA. La let. ¢ énumére les buts dans lesquels un
tel acceés pourrait étre donné aux autorités fédérales compétentes dans le domaine de
la police. Le projet ajoute un nouveau but a cette liste, notamment 1’accomplisse-
ment de leurs taches selon la LSIE.

2. Loi du 22 juin 2001 sur les documents d’identité (LDI)4

Art. 1, al. 3, 2¢ phrase

Les passeports diplomatiques et les passeports de service peuvent étre établis uni-
quement pour des ressortissants suisses. Certains pays d’accueil ou certaines taches
effectuées dans I’intérét et sur mandat de la Confédération nécessitent parfois, pour
des raisons de sécurité, d’établir de tels passeports diplomatiques ou des passeports
de service pour des personnes de nationalité étrangére, afin d’éviter des problémes
pour les ressortissants étrangers qui accompagnent les diplomates suisses ou d’autres
employés d’une représentation suisse. Disposer d’un passeport diplomatique ou d’un
passeport de service est parfois indispensable au moment de s’annoncer dans le pays
d’accueil ou d’obtenir un visa. De plus, les diplomates sont de plus en plus nom-
breux a avoir des conjoints ou des partenaires de nationalité étrangere. Il s’agit
également de simplifier 1’exercice des fonctions pour les collaborateurs étrangers.
Dans les régions en crise ou en guerre qui présentent un danger pour la vie ou
I’intégrité corporelle, il est fréquent qu’aucun ressortissant suisse ne soit intéressé
par le poste et le DFAE doit des lors engager des spécialistes de nationalité étran-
geére. Ces personnes n’obtiennent pas la nationalité suisse; le passeport mentionne
leur nationalité sur la page des données personnelles et le lieu d’origine est remplacé
par «***y,

Art. 11, al. 1, let. k, et 2

Le numéro AVS et le numéro d’enregistrement de I’e-ID doivent venir compléter les
données renseignées sur une personne dans ISA afin que les données issues de

39 RS 142.51
40 RS 143.1
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divers registres fédéraux et nécessaires a ’utilisation d’une e-ID soient attribuées a
une personne de fagon univoque.

Art. 12, al 2, let. g

En plus de Fedpol (let. a inchangée), le DFAE (Direction consulaire) doit pouvoir
consulter ISA afin d’obtenir les données nécessaires a 1’établissement d’une e-ID, en
particulier celles qui ne sont pas disponibles sur Infostar, comme le numéro du
document d’identité, la photographie et I’image de la signature. Lors de 1’établisse-
ment de I’e-ID, les données sont attribuées correctement a une personne grace au
numéro AVS ou au numéro d’enregistrement de 1’e-1D.

Art. 14 Interdiction de tenir des fichiers parall¢les

Avec I’introduction des e-ID reconnues, les données d’ISA seront également dispo-
nibles dans les systémes d’information des fournisseurs d’identité reconnus et du
service d’identité. Ceux-ci doivent étre exemptés de I’interdiction de tenir des fi-
chiers paralléles.

3. Code civil4!

Art. 43a, al. 4, ch. 5

L’art. 43a CC regle ’acces en ligne aux registres informatisés visant a gérer 1’état
civil. Fedpol est ajouté a la liste des services qui ont acces a Infostar.

4. Loi fédérale du 20 décembre 1946 sur I’assurance-vieillesse et
survivants42

Art. 50a, al. 1, let. bquater

L’art. 50a LAVS détermine les services qui sont autorisés a recevoir des données, en
particulier le numéro AVS, en dérogation a I’art. 33 LPGA. Fedpol sera mentionné
dans la liste de ces services. Lui et les fournisseurs d’identité pourront utiliser sys-
tématiquement le numéro AVS aux conditions fixées a I’art. 8, al. 1, LSIE.

5. Loi du 18 mars 2016 sur la signature électronique+

Art. 9, al. 1bis

Toute personne qui demande la délivrance d’une signature électronique doit se
présenter en personne. Elle n’est pas soumise a cette obligation si elle peut prouver
son identité avec une e-ID d’un niveau de garantie substantiel.

41 RS 210
42 RS 831.10
43 RS 943.03
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3 Conséquences

31 Conséquences sur les finances et I’état du personnel

Vu I’importance stratégique du projet concernant 1’identification électronique, nous
ferons une distinction entre les conséquences, en matiére de finances et de person-
nel, de la phase de réalisation et de la phase d’exploitation. La phase de réalisation
comprend aussi I’avant-projet, qui a duré jusque fin 2017.

3.1.1 Réalisation
3.1.1.1 Avant-projet (jusqu’a 2017)

Durant la phase de I’avant-projet (jusque fin 2017), diverses variantes théoriques
d’une e-ID reconnue par I’Etat ont été analysées, et un avant-projet de loi a été
¢élaboré. Un simulateur (logiciel de démonstration de I’identification électronique) a
en outre été¢ développé. Le but du simulateur est d’une part de présenter le projet,
d’autre part de permettre de tester et de mettre au point les spécifications techniques
requises, en vue de 1’élaboration de 1’ordonnance et des autres dispositions
d’exécution. Le colit de cette phase préliminaire se monte a 390 000 francs, dont
290 000 francs ont été apportés par le DFJP et 100 000 par Cyberadministration
suisse.

3.1.1.2 Organisation

Il est prévu de mettre en place entre 2018 et 2020 un service d’identité au sein de
Fedpol et un organisme de reconnaissance au sein de I’UPIC. Les dépenses affé-
rentes comprennent le recrutement de personnel et la création de processus et
d’interfaces. Le service d’identité sera chargé d’une part d’assurer I’infrastructure
technique et 1’assistance informatique (assistance technique et ligne d’aide aux
utilisateurs), d’autre part d’adapter le cas échéant les régles concernant les condi-
tions de la reconnaissance. L’organisme de reconnaissance mettra la LSIE en ceuvre
dans le domaine de la reconnaissance des fournisseurs d’identité, ménera les con-
troles requis et surveillera la conformité aux reégles.

Dépenses en jours-personnes 2018 2019 2020 Total
Mise en place du service d’identité - 150 75 225
Mise en place de I’organisme - 50 25 75
de reconnaissance

Total - 200 100 300
Coits (en francs) — 160000 80000 240 000

Base de calcul: 220 jours par personne et par an
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Avec un taux de 800 francs par jour-personne, le total des dépenses pour la phase de
réalisation du service d’identité et de I’organisme de reconnaissance est de 240 000
francs.

3.1.1.3 Systémes

Le travail du service d’identité sera automatisé dans toute la mesure du possible. Il
faudra pour cela une application informatique dotée d’interfaces avec les registres de
personnes fédéraux (ISA, SYMIC, Infostar et CdC-UPI) et avec les fournisseurs
d’identité, a qui les données d’identité gérées par I’Etat seront communiquées via
cette interface. L’application comprendra également une page Web de la Confédéra-
tion, sur laquelle les personnes qui désirent obtenir une e-ID confirmeront leur
identité et donneront leur consentement. Enfin, il sera possible, par une interface
accessible au public, de vérifier gratuitement dans 1’application si le numéro
d’enregistrement d’une e-ID est valable et si un fournisseur d’identite est reconnu
par I’Etat.

Comme le numéro AVS ne peut pas étre utilisé directement comme numéro
d’enregistrement de ’e-ID, il faut développer une autre application, qui permettra
aux organismes habilités a utiliser systématiquement le numéro AVS de rechercher
quel numéro AVS correspond a tel numéro d’enregistrement de I’e-1D.

Outre ces logiciels, les dépenses prévues comprennent notamment le recours a des
experts externes pour traiter les questions pointues telles que celle de la sécurité
informatique.

Le cott de la phase de réalisation des systémes informatiques (2018 a 2020), le cofit
total du projet et son financement sont exposés au ch. 3.1.1.4.

3.1.14 Coiit total et financement de la phase
de réalisation

Avant-projet Réalisation Total
Dépenses en francs 2015-2017 2018 2019 2020
Dépenses de personnel 200 000 240 000 320 000 250000 1010000
(gestion du projet comprise)
Développement du systéme 180 000 110 000 100 000 50 000 440 000
(simulateur)
Développement du systéme - 260 000 2580000 1950000 4790000
(application/systéme
d’information)
Développement du systéme - 50 000 400 000 300 000 750 000
(interface n® AVS)
Autres dépenses (experts 10 000 150 000 240 000 270 000 670 000

en sécurité informatique)
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Avant-projet Réalisation Total

Dépenses en francs 2015-2017 2018 2019 2020
- 160 000 80 000 240 000

Mise en place des services
(service d’identité et orga-
nisme de reconnaissance)

Total des dépenses 390 000 810000 3800000 2900000 7900000
700 000 800 000 - 1500000

./. Ressources centralisées
destinées aux TIC

./. Cyberadministration suisse 100 000 450 000 900 000 — 1450000
./. Ressources propres DFJP 290 000 — 1660000 1920000 3970000
./. Réserve a affectation —340 000 340 000 - -
spéciale

Besoins supplémentaires - 100 000 880 000 980 000
pour des dépenses uniques
liées au projet

./. Ressources centralisées
destinées aux TIC

./. Cyberadministration suisse

- - 880 000 880 000

- 100 000 - 100 000

Le financement de ces dépenses est assuré jusqu’a hauteur de 6 920 000 francs par
les fonds dont dispose le DFJP (y inclus la part prise sur les ressources centralisées
destinées aux TIC et la participation de Cyberadministration suisse).

Vu les résultats de la consultation, il convient de créer un logiciel a part pour la
recherche du numéro AVS, ce qui représente une dépense supplémentaire de
750 000 francs. Il en résultera des colts supplémentaires de 230 000 francs. Le
simulateur devra aussi étre développé et entretenu. Les besoins supplémentaires pour
des dépenses uniques, qui devront faire 1’objet d’une demande de crédit pour la
période de 2018 a 2020, se monteront a 980 000 francs. 100 000 francs proviendront
de Cyberadministration suisse; la demande portera sur 880 000 francs, a prendre en
compte sur les ressources centralisées destinées aux TIC.

Le recours a des tiers sera financé par le crédit d’engagement «Renouvellement du
passeport et de la carte d’identité suisses» (V0224.00) de Fedpol, qui est de 19,6
millions de francs.

3.1.2 Exploitation (a partir de 2020)

Selon les prévisions, la création de 8 postes sera nécessaire pour constituer le service
d’identité et I’organisme de reconnaissance a partir de 2020.

Les cofits d’exploitation informatique sont budgétés actuellement a 15 % des inves-
tissements nécessaires, soit environ un million de francs, a partir de I’année 2020. La
phase d’exploitation se recoupera en partie avec la phase de réalisation cette année-
la. D’autres ressources seront nécessaires pour la communication, le recours a des
consultants externes et les imprévus.
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Les dépenses d’exploitation nécessaires pour mettre la loi en ceuvre atteindront au
maximum 2,4 millions de francs (1,4 million pour au plus 8 postes et 1 million pour
les dépenses de biens et services). Les ressources nécessaires seront de nouveau
évaluées, avec plus de précision, au moment de 1’¢laboration des ordonnances
d’exécution et une fois connu le résultat des délibérations parlementaires. Le Conseil
fédéral présentera une demande de crédit lorsqu’il fixera la date de I’entrée en vi-
gueur de la LSIE. A ce moment-13, on se sera aussi enquis auprés de fournisseurs
d’identité potentiels du volume probable de la demande d’e-ID.

3.1.3 Compte de résultats a long terme

Dans sa décision du 22 février 2017 portant sur I’ouverture d’une procédure de
consultation sur la loi sur les moyens d’identification électronique reconnus, le
Conseil fédéral a chargé le DFJP de lui proposer, en méme temps qu’un message, un
plan de financement, en principe sans incidence budgétaire, pour I’exploitation du
service d’identité et de 1’organisme de reconnaissance, postes nécessaires compris.
Le scénario exposé ici part d’hypothéses conservatrices et table sur une progression
arithmétique, a partir de zéro, du nombre d’e-ID.

Les cotits sont conformes aux indications qui précédent. Pour ce qui est des recettes,
le calcul se base sur deux hypothéses.

Premiérement, des émoluments sont pergus par 1’organisme de reconnaissance pour
la reconnaissance des fournisseurs d’identité et de leurs systemes e-ID. Leur mon-
tant dépend du niveau de garantie considéré. La reconnaissance doit étre renouvelée
tous les trois ans. On suppose que le total des émoluments de reconnaissance se
montera en moyenne a 50 000 francs par an, ce qui équivaut a autant de recettes.

Deuxiémement, des émoluments sont pergus par le service d’identité. Les recettes
ainsi engendrées dépendent fortement du succes des e-ID. Les émoluments pergus
pour la consultation de données d’identification personnelle par les fournisseurs
d’identité se monteront environ a 26 centimes (niveau de garantie faible, 1 fois par
an; substantiel, 1 fois par trimestre; élevé, 1 fois par semaine). Si 24 % des e-ID sont
d’un niveau de garantie faible, 75 % d’un niveau de garantie substantiel et 1 % d’un
niveau de garantie élevé, cela revient a un franc environ par e-ID et par an. Le
scénario postule également que la premiére communication des données est gratuite,
car les fournisseurs d’identité octroient gratuitement leurs e-I1D.

En résumé, on obtient les résultats suivants:

Dépenses 2020 2021 2022 2023 2024 2025 2026
Frais de 1400000 1400000 1400000 1400000 1400000 1400000 1400000
personnel

Codts d’exploi- 1000000 1000000 1000000 1000000 1000000 1000000 1000000
tation informa-

tique

Total des 2400 000 2400000 2400000 2400000 2400000 2400000 2400000
dépenses
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Dépenses 2020 2021 2022 2023 2024 2025 2026

Recettes
Nombre d’e-ID 400 000 800 000 1200000 1600000 2000000 2400000

Emoluments de 50 000 50 000 50 000 50 000 50 000 50 000 50000
reconnaissance

Emoluments de — 400000 800000 1200000 1600000 2000000 2400000
communication

de données

Total des 50000 450000 850000 1250000 1650000 2050000 2450000
recettes

Résultat -2 350 000 —1 950 000 —1 550 000 —1 150 000 —750 000 —350 000 50 000

Le projet, en soi, devrait passer dans les chiffres noirs au bout de six ans. Le seuil de
rentabilité pourrait étre atteint plus vite si la diffusion des e-ID était plus rapide, par
exemple parce qu’un fournisseur d’identité ayant une grosse clientéle obtient la
reconnaissance.

La neutralité des cotts de ce projet ne saurait cependant étre considérée de manicre
isolée. La numérisation des échanges administratifs au niveau de la Confédération,
des cantons et des communes, notamment, apportera des gains financiers et des
économies. Ces avantages, non quantifiables a 1’heure actuelle, doivent étre pris en
compte lorsqu’il s’agit de se faire une idée d’ensemble du rapport coit-utilité des
e-ID. Il ne sera possible d’en faire un bilan fiable que quelques années apres
I’instauration des e-ID, une fois pris en considération tout leur écosystéme. C’est a
ce moment seulement que 1’on saura combien d’exploitants de services utilisateurs
renoncent a avoir leur propre systeme de gestion de 1’identité, entreprise générale-
ment colteuse, pour recourir a 1’e-1D.

3.2 Conséquences pour les cantons et les communes,
ainsi que pour les villes, les agglomérations et
les régions de montagne

Les cantons et les communes utilisent de nombreux logiciels de cyberadministration.
Les processus d’identification et d’authentification permettant d’accéder a ces sys-
témes seront considérablement simplifiés par la mise en place des e-ID. Dans le
canton de Berne par exemple, il est possible de saisir sa déclaration fiscale électro-
niquement, mais uniquement aprés avoir entré un mot de passe recu par la poste et
en envoyant un formulaire signé a la main. Ces envois ne seraient plus nécessaires si
la personne imposable disposait d’une e-ID.

L’identification simple et slire favorise 1’utilisation des services de la cyberadminis-
tration proposés par les villes et les communes. Si les processus sont adaptés, les
démarches administratives pourront étre simplifiées. Les particuliers peuvent entrer
en contact avec les autorités cantonales et communales indépendamment du lieu,
depuis un appareil connecté a Internet.
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11 est difficile de chiffrer le cotlit de ’adaptation éventuelle des logiciels de cyberad-
ministration offerts par les cantons, les villes et les communes pour permettre
I’identification par e-ID. Il sera plus ou moins grand selon le type de logiciel. Il est
néanmoins prévu que les collectivités publiques agissant en tant qu’exploitants d’un
service utilisateur prendront a leur charge les cotits d’utilisation des données
d’identification communiquées par le fournisseur d’identité. Ces colts pourront
toutefois étre couverts par les économies que les communes, les villes et les cantons
feront grace a la mise en place d’un processus d’identification par e-ID.

33 Conséquences économiques

La réglementation et la sécurité des échanges sur Internet améliorent I’attrait et la
compétitivité de la place économique suisse. Le Conseil fédéral a pour objectif
d’apporter les contributions nécessaires au passage réussi de la Suisse a une société
de I’information. Dans ce but, il a pris de nombreuses mesures visant principalement
a adapter le cadre légal (la SCSE par exemple, ou la création de numéros
d’identification unique pour les personnes et les entreprises ainsi que des registres
correspondants) ou a mettre en place des infrastructures.

L’introduction de moyens d’identification électronique reconnus et largement dispo-
nibles est un élément clé pour la mise en place d’un vaste écosysteme e-ID qui
garantit la fiabilité et la sécurité des transactions électroniques. Les transactions
complexes avec I’Etat ou entre des partenaires privés peuvent étre effectuées élec-
troniquement et donc de maniére plus efficace. De plus, ce projet ouvre de nouveaux
secteurs d’activité importants.

34 Conséquences sociales

L’identification sire du partenaire lors des échanges électroniques complique ou
empéche 1’utilisation abusive et favorise la confiance sur Internet.

L’abus sur Internet se fonde souvent sur I’impossibilité d’identifier son interlocuteur
de fagon stire. Il n’est pas possible de différencier les expéditeurs de spams des
expéditeurs fiables ni de les placer devant leurs responsabilités. Dans les cas
d’hamegonnage, les expéditeurs de courriels se font passer pour quelqu’un qu’ils ne
sont pas, par exemple pour la banque du destinataire, et peuvent causer des dom-
mages importants. Les moyens d’identification électronique reconnus contribuent a
protéger I’identité de leurs titulaires dans une société mondialisée et fortement
interconnectée. Usurper I’identité d’une personne et en faire une utilisation poten-
tiellement extrémement dangereuse devient bien plus difficile. Grace a I’intro-
duction du numéro d’enregistrement de 1’e-ID, la nécessité d’indiquer le nom, le
prénom et la date de naissance pourrait n’avoir plus lieu d’étre. Le numéro
d’enregistrement de 1’e-ID est un pseudonyme univoque qui ne permet pas a des
tiers de déduire d’autres données personnelles. La sphére privée est mieux protégée
puisque le nom, que tout un chacun peut aisément associer a une personne en parti-
culier, ne doit plus étre communiqué.
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3.5 Conséquences environnementales

Ce projet n’a pas de conséquences directes sur I’environnement. Passer de transac-
tions physiques a des transactions électroniques permettrait d’économiser des res-
sources et aurait par conséquent des répercussions positives sur I’environnement. Par
exemple, I’encombrement des infrastructures de transport qui résulte de la nécessité
de se présenter en personne pourrait étre évité.

3.6 Autres conséquences

Le Conseil fédéral ne prévoit pas de conséquences négatives, ou uniquement des
effets négligeables, sur I’économie et les entreprises. Il renonce a effectuer une
analyse d’impact de la réglementation détaillée et formelle.

4 Relation avec le programme de la législature et
avec les stratégies nationales du Conseil fédéral

L’avant-projet de loi fédérale sur les moyens d’identification électronique reconnus
(loi e-ID) a été annoncé dans le message du 27 janvier 2016 sur le programme de la
1égislature 2015 a 201944 et dans ’arrété fédéral du 14 juin 2016 sur le programme
de la législature 2015 a 201945.

Le présent projet permet en particulier de mettre en ceuvre des objectifs fixés par
diverses stratégies du Conseil fédéral, stratégies également citées dans les lignes
directrices du programme de la l1égislature 2015 a 2019. Le Conseil fédéral a ainsi
mis a jour la stratégie Suisse numérique en avril 2016 et a défini les champs d’action
dans lesquels le potentiel novateur des TIC peut déployer au maximum ses effets.
Les moyens d’identification électronique sirs sont une condition préalable a la mise
en ceuvre de plusieurs de ces champs d’action et font partie de 1’objectif principal
Transparence et sécurité. Grace aux moyens d’identification électronique reconnus,
les personnes vivant en Suisse peuvent se mouvoir dans le monde virtuel aussi
stirement que dans le monde réel et sont pleinement en mesure d’exercer leur libre
choix en matiére d’information.

La création d’une identité ¢électronique valable en Suisse et a 1’étranger est un des
objectifs opérationnels fixés par la stratégie suisse de cyberadministration dans le
plan stratégique 2016-2019. Afin de favoriser I’innovation et de promouvoir I’attrait
de la Suisse, celle-ci devrait disposer d’un programme fiable de mise en ceuvre
d’une identité durable dans 1’«espace virtuel» et ouvrir ainsi des perspectives a long
terme pour 1’économie et la société numérique.

44 FF 2016 981 1048 1100
45 FF 2016 4999 5001
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5 Aspects juridiques

5.1 Constitutionnalité

La compétence de régler les e-ID découle de la Constitution. L’établissement des
e-ID est délégué aux fournisseurs d’identité. Afin d’obtenir la reconnaissance éta-
tique, ceux-ci doivent remplir plusieurs conditions qui limitent leur activité. L’art.
95, al. 1, Cst., autorise le Conseil fédéral a 1égiférer sur I’exercice des activités
économiques lucratives privées.

En outre, le ou les fournisseurs d’identité occupant une position prépondérante sur le
marché doivent également s’assurer qu’ils offrent les e-ID aux personnes éligibles
aux mémes conditions qu’a la plus vaste part de la population. Le projet vise ainsi a
lutter contre les conséquences dommageables de ’activité économique de certains
fournisseurs d’identité importants, notamment de ceux qui dominent le marché. En
effet, il soumet leur offre d’e-ID a des conditions et encadre leur activité. Le projet
se fonde donc sur ’art. 96, al. 1, Cst., qui donne a la Confédération la compétence
de légiférer afin de lutter contre les conséquences sociales et économiques domma-
geables des cartels et des autres formes de limitation de la concurrence.

La présente loi contient des dispositions qui permettent d’assurer un meilleur acces a
une e-ID aux personnes admissibles. Il prévoit également un systéme de reconnais-
sance, de surveillance et de sanctions pour les fournisseurs d’identité. De cette
facon, le projet vise a renforcer la protection des consommateurs. Il se fonde ainsi
sur l’art. 97, al. 1, Cst., qui donne a la Confédération la compétence de prendre des
mesures destinées a protéger les consommateurs et les consommatrices. Le projet de
loi régle également des points de droit civil, dans la mesure ou il touche les relations
contractuelles entre les fournisseurs d’identité, les titulaires d’une e-ID et les exploi-
tants de services utilisateurs. Comme cet aspect est relativement accessoire, il est
inutile de mentionner dans le préambule ’art. 122, al. 1, Cst., qui donne a la Confé-
dération la compétence de légiférer en matiere de droit civil.

5.2 Compatibilité avec les obligations internationales

L’avant-projet est compatible avec les obligations internationales en vigueur. Lors
de son élaboration, le Conseil fédéral s’est efforcé de ne pas exclure la possibilité de
la notification au sens du reéglement eIDAS. Si cela est souhaité ultérieurement, les
e-ID reconnues en Suisse pourront obtenir la reconnaissance européenne. A cet effet,
la conclusion de traités internationaux sera nécessaire.

5.3 Forme de I’acte a adopter
Au vu de ’objet, du contenu et de la portée du projet , il est indispensable, selon

I’art. 164, al. 1, Cst., d’édicter les dispositions relatives aux services d’identification
¢électronique sous la forme d’une loi fédérale.
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5.4 Frein aux dépenses

Comme le projet entraine des dépenses périodiques de plus de 2 millions de francs,
il doit étre adopté a la majorité des membres de chaque conseil, conformément a
I’art. 159, al. 3, let. b, Cst.

5.5 Respect du principe de la subsidiarité et du principe
de I’équivalence fiscale

L’opportunité d’instaurer les e-ID est un point incontesté. Ni le partage des taches
prévu, ni leur exécution ne violent le principe de la subsidiarité ni celui de
I’équivalence fiscale. Les conséquences financiéres du projet pour la Confédération
et les cantons sont inférieures a 10 millions de francs. Le projet est donc conforme
aux principes cités.

5.6 Conformité a la loi sur les subventions

La LSIE ne prévoit pas d’aides financiéres ni d’indemnités. Sa mise en ceuvre rele-
vera du libre marché. Des modéles d’affaires sont disponibles. Nous renongons donc
a de plus amples explications.

5.7 Délégation de compétences législatives

Procédures de vérification de l’identité et des documents d’identité

Le Conseil fédéral déterminera par voie d’ordonnance les procédures qui permettent
de vérifier les documents d’identité des ressortissants suisses ainsi que les docu-
ments de légitimation et 1’identité des étrangers. Le but de ces procédures est de
permettre d’évaluer au cas par cas la situation spécifique des personnes concernées.
En effet, il ne s’agit pas de donner la compétence au Conseil fédéral d’exclure des
catégories de personnes, mais plutot de mettre en place des procédures qui permet-
tent de vérifier objectivement, dans le cas d’espece, si la personne concernée peut
étre identifiée de manicre fiable et si elle remplit les exigences pour obtenir une e-
ID. La délégation de compétence se trouve a I’art. 3, al. 2, LSIE.

Prescriptions techniques et organisationnelles

Afin de s’adapter le plus rapidement possible aux avancées technologiques, les
conditions relatives aux processus (reconnaissance des fournisseurs d’identité et
niveaux de garantie), aux exigences techniques et aux normes seront fixées par voie
d’ordonnance ou de directive.

L’art. 4, al. 4, prévoit que le Conseil fédéral réglemente les différents niveaux de
garantie en tenant compte de 1’état actuel de la technique. Il réglementera en particu-
lier les exigences minimales d’identification pour chaque niveau de garantie.
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L’art. 6, al. 5, donne au Conseil fédéral la compétence d’édicter des dispositions
détaillées sur le déroulement de la procédure d’établissement d’une e-ID ainsi que
sur les données d’identification personnelles a utiliser lors de 1’identification. De par
sa nature complexe et détaillée, la matiére a régler dans ce cas de figure reléve
davantage d’une ordonnance que d’une loi. De plus, le Conseil fédéral édictera par
voie d’ordonnance des dispositions détaillées sur la procédure d’établissement d’une
e-ID pour les personnes possédant des moyens d’identification valides et conformes
au droit fédéral selon I’art. 29. Les dispositions techniques visant a assurer 1’inter-
opérabilité des systémes e-ID devront pouvoir étre adaptées rapidement et relevent
du niveau de ’ordonnance (art. 18, al. 2, LSIE).

En vertu de I’art. 13, al. 4, LSIE, le Conseil fédéral fixe les conditions de la recon-
naissance, en particulier celles ayant trait aux conditions techniques et aux condi-
tions de sécurité que les fournisseurs d’identité doivent remplir, a leur contrdle, a la
couverture d’assurance nécessaire (ou aux slretés financieres équivalentes), aux
normes et protocoles techniques applicables aux systemes e-ID et au contrdle régu-
lier de ces systémes. Les normes nationales et internationales a respecter lors de
I’utilisation seront mises a jour et publiées a intervalle rapproché. Le Conseil fédéral
est plus a8 méme de réagir rapidement que le Parlement.

Le destinataire de 1’ordonnance qui fixera les normes et protocoles techniques appli-
cables a la communication des données d’identification est Fedpol. Le Conseil
fédéral reglera la marche a suivre au cas ou plusieurs registres de personnes livrent
des données différentes (art. 23, al. 3, LSIE).

Enfin, le Conseil fédéral réglera les mesures techniques et organisationnelles a
prendre pour assurer la sécurité du traitement et de la communication des données
d’identification personnelle en se fondant sur I’art. 24, al. 4. Ces mesures devront
pouvoir étre adaptées rapidement aux développements techniques. Il est plus oppor-
tun de les régler par voie d’ordonnance.

Systeme e-ID subsidiaire de la Confédération

Si aucun fournisseur d’identité n’établit d’e-ID d’un niveau de garantie substantiel
ou élevé, le Conseil fédéral pourra charger une unité administrative de gérer un
systéme e-ID du niveau de garantie considéré (art. 10, al. 1).

Reégles de protection des titulaires relevant du droit de la responsabilité civile

Le Conseil fédéral peut définir par voie d’ordonnance les devoirs de diligence du
titulaire de I’e-ID (art. 12, al. 3, LSIE) ainsi que le blocage et la révocation de cette
derniére (art. 11, al. 5, LSIE). Ces devoirs de diligence peuvent devoir étre adaptés
relativement rapidement en fonction de I’évolution de la technique. Il est donc
raisonnable de prévoir une réglementation par voie d’ordonnance.

Perception d’émoluments

Voir les explications relatives a 1’art. 27.
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5.8 Protection des données

5.8.1 Remarques générales

La protection des données est un des buts de la LSIE, dans son champ d’application.
L’art. 1, al. 2, let. b, reprend d’ailleurs le but fixé a I’art. 1 LPD. Les dispositions du
droit de la protection des données (LPD et ordonnances associées) s’appliquent a
toutes les parties impliquées. Les fournisseurs d’identité et les exploitants de ser-
vices utilisateurs sont soumis aux dispositions applicables aux personnes privées,
Fedpol et I’UPIC aux dispositions applicables aux organes fédéraux. Par souci de
transparence, la loi reprend et précise certaines exigences de la LPD. Dans quelques
cas, elle vise a aller au-dela de ces exigences et a les renforcer.

Le projet regle expressément 1’obligation d’obtenir le consentement du titulaire de
I’e-ID. 1I limite le traitement des données d’identification personnelle attestées par
I’Etat; les fournisseurs d’identité ne pourront y avoir recours que pour procéder aux
identifications prévues par la LSIE (art. 9, al. 1, LSIE).

En outre, la communication des données d’identification personnelle, des données
générées par 'utilisation de 1’e-ID et des profils basés sur ces derniéres est interdite
(art. 16, al. 2, LSIE).

5.8.2 Consentement a la communication

Les conditions de la protection des données doivent étre respectées et les mesures de
sécurité nécessaires doivent étre prises pour toute utilisation des données
d’identification personnelle. Les titulaires d’e-ID devront consentir explicitement a
la communication des données d’identification personnelle. Lors de 1’établissement
de I’e-ID, ils autoriseront les fournisseurs d’identité a se procurer ces données aupres
de Fedpol (art. 6, al. 2, let. c, LSIE); chaque fois qu’ils utiliseront leur e-ID aupres
d’un exploitant d’un service utilisateur, le fournisseur d’identité demandera a nou-
veau leur consentement avant de communiquer les données a 1’exploitant (art. 16,
al. 1, let. c, LSIE).

5.8.3 Séparation des données d’identification personnelle
et des données générées par ’utilisation de I’e-ID

En prévoyant des mesures de sécurité spécifiques, la présente loi va au-dela des
exigences de la LPD en ce qui concerne 1’obligation de garantir la sécurité des
données. L’art. 9, al. 3, exige que le fournisseur d’identité¢ conserve les données
d’identification personnelle visées a 1’art 5, les données concernant I’utilisation de
I’e-ID et les autres données séparément les unes des autres. La séparation physique
et organisationnelle, en fonction du type de données et du but de leur traitement,
représente une mesure de sécurité supplémentaire propre a empécher les personnes
non autorisées d’avoir accés a toutes les données concernant le titulaire d’une e-ID.
Elle vise notamment a limiter les conséquences néfastes d’un accés non autorisé au
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systéme. En effet, elle permet de s’assurer que leur sécurité respective puisse étre
garantie méme si la sécurité de I’une d’entre elle est compromise.

5.8.4 Accés aux données d’identification personnelle et
aux données générées par ’utilisation de I’e-ID

La présente loi vise a renforcer le principe de reconnaissance de la finalité du traite-
ment des données personnelles visé¢ a 1’art. 4, al. 4, LPD ainsi que le droit d’accés
aux données personnelles prévu a I’art. 8 LPD. Selon P’art 15, al. 1, let. i, LSIE, le
fournisseur d’identité accorde au titulaire de 1’e-ID un accés en ligne aux données
générées par 'utilisation de 1’e-ID et a ses données d’identification personnelle
visées a I’art. 5. Par la méme occasion, cette mesure vise donc a améliorer la trans-
parence du systéme e-ID et a augmenter la confiance des utilisateurs dans les procé-
dures d’établissement de 1’e-ID.

5.8.5 Finalité et restrictions

La finalité et les conditions du traitement, de la conservation et de la communication
des données sont définies strictement par le projet de loi. L’art. 9, al. 1, prévoit
notamment que le fournisseur d’identité peut traiter les données d’identification
personnelle communiquées par Fedpol uniquement le temps que I’e-ID n’a pas été
révoquée et uniquement pour procéder aux identifications en vertu de la présente loi.
En outre, I’art. 16, al. 1, prévoit que le fournisseur d’identité peut communiquer aux
exploitants d’un service utilisateur uniquement les données d’identification person-
nelle qui offrent le niveau de garanti requis, qui sont nécessaires pour 1’identification
de la personne concernée et a la communication desquelles le titulaire de 1’e-ID a
consenti. Par ailleurs, des régles spécifiques s’appliquent aux photographies enregis-
trées dans le systeme d’information de Fedpol. Pour les e-ID d’un niveau de garantie
¢élevé, ces photographies ne peuvent étre utilisées que dans le cadre de la procédure
d’établissement. En outre, seules les e-ID d’un niveau de garantie élevé peuvent
contenir ces photographies.

La communication de données prévue par le projet de loi est requise pour assurer le
fonctionnement du systeme e-ID ainsi que pour garantir le niveau de confort, de
flexibilité et de simplicité attendu par les utilisateurs. Le principe de proportionnalité
est respecté lors de cette communication, car atteinte a la vie privée prévue
n’exceéde pas ce qui est nécessaire pour atteindre 1’objectif poursuivi. En outre, les
données personnelles communiquées ne sont pas des données sensibles au sens de
I’art. 3, let. ¢, LPD.

En vertu des art. 17, al. 1, et 19, al. 1, LPD, un organe fédéral n’est en droit de traiter
et de communiquer des données personnelles que s’il existe une base 1égale. En
application des art. 3, let. i, et 4, al. 3 et 4, LPD, il y a lieu de définir la finalité du
systéme envisagé de maniere précise et reconnaissable pour les personnes concer-
nées. Ainsi, la présente loi prévoit des régles précises permettant a Fedpol de gérer
un systéme d’information pour I’identification des requérants. L’art. 24 définit la
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nature, le contenu et la finalité de ce systéme. L’art. 24, al. 1, énumére les types de
données qui y sont enregistrées: les données journalisées relatives a la procédure
d’établissement de 1’e-ID visées a I’art. 6, al. 5, les données d’identification person-
nelle visées a I’art. 5, leur origine et les informations concernant leur mise a jour et
les numéros AVS. L’al. 2 du méme article précise les buts poursuivis. Le systeme
sert a la réception des demandes et des déclarations de consentement des personnes
concernées, a l’exécution automatisée des tdches de Fedpol dans le cadre de
1’établissement des e-ID, a la mise a jour des données d’identification personnelle
prévue a l’art. 7 et a la vérification de la validité du numéro d’enregistrement de
I’e-ID prévue a I’art. 23, al. 2.

5.8.6 Interdiction du commerce des données

La vente des données traitées, conservées et communiquées dans le cadre de la LSIE
est strictement limitée. Selon I’art. 16, al. 3, le fournisseur d’identité ne peut com-
muniquer a un tiers ni les données d’identification personnelle visées a I’art. 5, ni les
données générées par ’utilisation de 1’e-ID ni des profils basés sur ces données.
Cette interdiction s’applique indépendamment du niveau de garantie prévu par
I’e-ID. De ce fait, les données régies par la LSIE ne peuvent pas étre vendues a un
tiers.

L’interdiction du commerce des données affaiblit la valeur économique des données
d’identification personnelle attestées par I’Etat. Ces données seront insaisissables et
ne tomberont pas dans la masse en faillite (art. 14, al. 1, LSIE). Afin d’assurer la
continuité d’un systéme e-ID reconnu et des e-ID qui y sont associés, un fournisseur
d’identité en difficulté financiére pourra vendre 1I’ensemble de son systéme e-ID a un
autre fournisseur d’identité. Le montant de la vente tombera dans la masse en faillite
(art. 14, al. 3, LSIE).
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Glossaire
Terme Définition
authentification Processus consistant a vérifier une identité alléguée lors

d = Authentifizierung

1 = autentificazione

données d’identification
personnelle

d = Personen-
identifizierungsdaten

1= dati d’identifica-
zione personale

exploitant d’un service
utilisateur

d = Betreiberin von
E-ID-verwendenden
Diensten

i = gestori di servizi
che utilizzano ’eID

fournisseur d’identité

d = Identity Provider
(IdP)

1= fornitori di servizi
d’identificazione elet-
tronica (identity provi-
der; 1dP)

identification
d = Identifizierung
1= identificazione

gestion des identités et des
acces (GIA)

d = Identity and Access
Management (IAM)

i = Identity and Access
Management (IAM)
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de I'utilisation de 1’e-ID. Dans ce cadre, le titulaire
prouve au fournisseur d’identité son identité. Il doit tout
d’abord s’identifier en entrant dans le systéme son nom
d’utilisateur. Celui-ci doit étre ensuite authentifié: le
systéme envoie au titulaire un mot de passe permettant
de vérifier s’il s’agit bien de la bonne personne.

Ensemble de données géré par ’Etat dans Infostar, ISA,
SYMIC et Ordipro, permettant d’établir 1’identité d’une
personne.

Personne physique ou morale qui gére dans le cadre de
son activité des services en ligne nécessitant d’établir de
fagon fiable I’identité et I’authenticité de la personne
qui les utilise. Le terme anglais est: relying party.

Fournisseur de services d’identification reconnu au sens
de la LSIE.

Processus d’établissement de 1’identité d’une personne a
I’aide de données d’identification personnelle la repré-
sentant de maniére univoque.

L’ensemble des processus et applications mis en ccuvre
par un organisme pour la gestion des identités et de
I’administration des droits d’acces a ses applications,
systémes et ressources. Le terme anglais est: Identity
and Access Management (IAM).
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Terme

Définition

interopérabilité
d = Interoperabilitit

i = interoperabilita

moyen d’identification
¢électronique

d = elektronische
Identifizierungseinheit

1= mezzo
d’identificazione elet-
tronica

moyen d’identification
¢électronique reconnu
(e-ID)
d = anerkannte elektro-
nische Identifizie-
rungseinheit (E-ID)
1= mezzo
d’identificazione elet-
tronica riconosciuto

numéro d’enregistrement
de I’e-ID
d =E-ID-
Registrierungsnummer

i =numero di registra-
zione elD

National Institute of
Standards and Technology
(NIST)

organisme de reconnais-
sance

d = Anerkennungs-
stelle

1= servizio di riconos-
cimento

Capacité a opérer ensemble au niveau des systemes, des
techniques et de I’organisation. A cette fin, des régles
techniques communes doivent étre appliquées. Les sys-
témes de téléphonie mobile fonctionnent par exemple
de fagon interopérable.

Elément électronique utilisé pour 1’identification et
I’authentification d’une personne physique.

Moyen d’identification électronique délivré par un
fournisseur d’identité conformément aux prescriptions
de la présente loi. Le support d’une e-ID peut étre par
exemple un smartphone ou une carte a puce).

Numéro d’identification univoque attribué a une per-
sonne.

Agence des Etats-Unis, appartenant 4 I’administration
technologique du département du Commerce, respon-
sable en matiére de processus de normalisation.

L’Unité de pilotage informatique de la Confédération
(UPIC) est I’organisme de reconnaissance prévu par la
LSIE. Elle est responsable en particulier de la réception
et de ’examen des demandes de reconnaissance des
fournisseurs d’identité.
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Terme

Définition

Ordipro

procédure de reconnais-
sance

d = Anerkennungs-
verfahren

i = procedura di rico-
noscimento

registre de 1’état civil
(Infostar)

d = Personen-
standregister (Infostar)

1 =registro informatiz-
zato dello stato civile
(Infostar)

reglement eIDAS
d = eIDAS-Verordnung

i = regolamento eIDAS

service d’identité
d = Identitdtsstelle

1= servizio delle
identita

service utilisateur

d = E-ID-
verwendender Dienst

1= servizi che utiliz-
zano 1’eID
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Systeme d’information du Département fédéral des
affaires étrangéres. Ordipro sert en particulier au traite-
ment administratif des questions liées a 1’accréditation
et a ’administration des différentes catégories de cartes
de légitimation pour les personnes bénéficiaires visées a
I’art. 2, al. 2, de la loi du 22 juin 2007 sur I’Etat hote
(RS 192.12).

Dans le cadre de cette procédure, les fournisseurs
d’identité et leurs systémes e-ID sont reconnus lors-
qu’ils remplissent les conditions professionnelles, tech-
niques et organisationnelles et les exigences de sécurité.
La reconnaissance est contrdlée et renouvelée a inter-
valles réguliers.

Registre informatisé dans lequel tous les événements
d’état civil sont consignés. Tous les offices de I’état
civil suisses y sont raccordés.

Réglement de 1’Union européenne sur 1’identification
¢électronique et les services de confiance pour les
transactions électroniques (electronic IDentification,
Authentication and trust Services). Il vise a assurer
I’interopérabilité des systémes d’identification et &
faciliter I’identification dans la fourniture
transfrontaliére de services au niveau européen.

L’Office fédéral de la police (Fedpol) est le service
d’identité prévu par la LSIE. Il a en particulier la res-
ponsabilité de vérifier les informations fournies par les
requérants lors de I’identification.

Application informatique qui exploite un systéme e-1D
pour I’identification et 1’authentification.
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Terme

Définition

SuisselD

SwissID

systeme d’information
central sur la migration
(SYMIC)

d = Zentrales Migra-

tionsinforma-

tionssystem (ZEMIS)

i = sistema d’informa-

zione centrale sulla

migrazione (SIMIC)
systeme e-ID

d = E-ID-System

i =sistema di eID
systéme d’information

relatif aux documents
d’identité (ISA)

d = Informationssystem
Ausweisschriften (ISA)
i = servizio
d’informazione per
documenti d’identita
(ISA)

Unique Person
Identification (CdC-UPI)

d = (ZAS-UPI)
i = (UCC-UPI)

Moyen d’identification électronique mis en ceuvre par le
Secrétariat d’Etat a 1’économie (SECO) disponible sous
forme de carte a puce ou de clé USB. La SuisselD per-
met de recourir a des services électroniques qui présup-
posent une identification stire de I’utilisateur et de mu-
nir un document d’une signature électronique présentant
la méme valeur juridique que la signature manuscrite.

Moyen d’identification électronique de SwissSign. Le
développement de la SwissID a profité de I’expérience
acquise avec la SuisseID. Le nouveau service sera déve-
loppé progressivement et remplacera la SuisselD sur le
moyen terme.

Systéme d’information du Secrétariat d’Etat aux migra-
tions (SEM). SYMIC contient des données personnelles
relevant des domaines des étrangers et de 1’asile.

Systéme électronique utilisé pour 1’établissement, la
gestion et ’utilisation d’une e-ID.

Systéme d’information dans lequel sont enregistrées les
données saisies lors de 1’établissement d’un document
d’identité pour les ressortissants suisses.

Fonctionnalité permettant d’identifier des personnes
physiques et de gérer I’identifiant NAVS13 (numéro
AVS) dans le registre central des assurés des assurances
sociales fédérales.
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