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Compendio

Vote électronique é un progetto congiunto di Confederazione e Cantoni che riprende
la cultura e la tradizione dei diritti politici in Svizzera e le reinterpreta avvalendosi
delle tecnologie del XXI secolo. Nel corso degli anni, infatti, anche gli strumenti
della democrazia si sono trasformati e hanno tenuto conto delle evoluzioni sociali,
in particolare del bisogno di mobilita in continuo aumento. Grazie a Vote électroni-
que gli elettori possono partecipare alle elezioni e alle votazioni a prescindere dai
fattori tempo e luogo. L’introduzione del voto elettronico é la conseguenza logica e
naturale dell’evoluzione sociale avvenuta negli ultimi decenni nel settore della
comunicazione e della trattazione di diversi affari (p. es. operazioni bancarie,
dichiarazione d’imposta).

Vote électronique é un investimento della Confederazione e dei Cantoni a vantaggio
degli elettori e degli standard qualitativi: votare é pin semplice, si evitano schede
nulle, i destinatari con esigenze particolari, come per esempio gli aventi diritto di
voto con disabilita (in particolare gli ipovedenti) o gli Svizzeri all’estero aventi
diritto di voto, possono esercitare piu agevolmente i loro diritti politici.

A) Fase sperimentale 2006-2012. Panoramica

A un primo rapporto del Consiglio federale sulle opportunita, i rischi e la fattibilita
dell’esercizio dei diritti politici per via elettronica del 2002 hanno fatto seguito
prove pilota svolte in tre Cantoni (Zurigo, Neuchdtel e Ginevra), ciascuno dei quali
aveva messo a punto un proprio sistema. Nel secondo rapporto del 2006 sono stati
giudicati positivamente i primi progetti pilota (2004-2005). 1l Consiglio federale e il
Parlamento hanno percio deciso di estendere gradualmente e in modo controllato il
canale di voto elettronico. La decisione é in linea anche con la strategia di
e-government Svizzera adottata nel 2007 dal Consiglio federale, il cui obiettivo é
consentire all’economia e alla popolazione di sbrigare elettronicamente tutte le
pratiche amministrative importanti con le autorita. Vote électronique e dunque
anche un progetto prioritario di questa strategia.

L’entrata in vigore il 1° gennaio 2008 delle modifiche di legge approvate dal Par-
lamento il 23 marzo 2007 e dal Consiglio federale il 21 settembre 2007 ha segnato
linizio di una fase sperimentale estesa, tuttora in atto. Le modifiche delle basi legali
hanno permesso di introdurre gradatamente il voto elettronico nei Cantoni.

Le modifiche entrate in vigore all’inizio del 2008 concernono la legge federale sui
diritti politici, la legge federale sui diritti politici degli Svizzeri all’estero e
l’ordinanza sui diritti politici, consentono di estendere in modo controllato le prove
a nuovi Cantoni e creano i presupposti per allargare 'impiego del voto elettronico
agli Svizzeri all estero aventi diritto di voto. E stata inoltre posta la condizione che i
sistemi tengano conto delle esigenze degli ipovedenti, per quanto la sicurezza non ne
sia limitata. Secondo ['ordinanza sui diritti politici, al voto elettronico é ammesso
oggi al massimo il 10 per cento del corpo elettorale svizzero, mentre nel caso di
votazioni su oggetti per i quali é necessaria la maggioranza dei Cantoni é ammesso
al massimo il 30 per cento dell’elettorato cantonale.
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Nella fase sperimentale a partire dal 2008 [’accento era posto sugli Svizzeri
all’estero aventi diritto di voto e sugli elettori con disabilita (ipovedenti). Nel 2009
il numero dei Cantoni che partecipavano al progetto era passato da tre a 13, ossia
alla meta di tutti i Cantoni. Cio é stato possibile perché i Cantoni pilota hanno
messo a disposizione il proprio sistema anche di altri Cantoni. Nel grafico sono
evidenziati in blu i Cantoni che utilizzano una copia del sistema zurighese, in rosso
quelli ospitati nel sistema ginevrino e in verde il sistema del Cantone di Neuchdtel,
integrato nel «Guichet Uniquey (sportello unico).

Dal 2011 I’estensione avviene in base a una strategia definita d’intesa tra Confede-
razione e Cantoni e fissata nella cosiddetta «roadmap Vote électroniquey. Il docu-
mento, redatto dalla Cancelleria federale, illustra la strategia intesa a sviluppare il
voto elettronico decisa dal Parlamento nel marzo 2007. Le tappe e lo scadenzario
per [estensione del voto elettronico sono parte integrante di tale documento che é
concepito quale strumento di riferimento per la definizione degli obiettivi e delle
tappe comuni nell’intento di coordinare in modo ottimale Cantoni e Confederazio-
ne. La roadmap designa cinque settori essenziali per l'introduzione e I’estensione
del voto elettronico: la strategia comune Confederazione/Cantoni, la sicurezza, il
potenziamento, la trasparenza, i costi.

Competenze — Il ruolo della Confederazione e dei Cantoni (n. 1.7)

A livello federale il progetto Vote électronique é di competenza della Cancelleria
federale. I responsabili veri e propri sono tuttavia i Cantoni, cui spettano [ ’organiz-
zazione e [’attuazione anche di votazioni ed elezioni federali. L attuale struttura del
progetto, con un team di progetto istituito presso la Cancelleria federale e diverse
istanze politiche od operative composte di rappresentanti della Confederazione e dei
Cantoni (comitato direttivo, gruppo di lavoro e gruppo d’accompagnamento),
nonché la collaborazione intercantonale si sono dimostrate valide.
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Impiego del voto elettronico in occasione di votazioni ed elezioni (n. 2.4)

Dall’inizio del progetto, soltanto a livello federale sono state effettuate oltre 100
prove di voto elettronico vincolanti in occasione di votazioni. Quattro Cantoni (BS,
GR, AG, SG) hanno inoltre impiegato per la prima volta il voto elettronico in
un’elezione federale in occasione delle elezioni del Consiglio nazionale 2011. Le
prove di voto elettronico si sono svolte con successo e hanno soddisfatto le esigenze
della Confederazione, illustrate dettagliatamente nell ordinanza sui diritti politici.
Unica eccezione alcuni imprevisti minori verificatisi in ambito organizzativo e
d’esercizio. In occasione della votazione popolare dell’11 marzo 2012, per esempio,
un elettore del Cantone di Lucerna ha espresso involontariamente il proprio voto
due volte. Simili incidenti non hanno tuttavia messo in questione la buona riuscita
dello scrutinio. Sono state assicurate soprattutto la segretezza del voto e la corret-
tezza del risultato.

Alle prove a livello federale si aggiungono numerose sperimentazioni a livello
cantonale e comunale.

Le prove di voto elettronico in occasione delle elezioni del Consiglio nazionale 2011
erano anche al centro dell’osservazione del processo elettorale dell’Organizzazione
per la sicurezza e la cooperazione in Europa (OSCE). Nel relativo rapporto sono
state formulate 13 raccomandazioni sul voto elettronico. La missione di osserva-
zione ha evidenziato positivamente diversi punti, ma ha rilevato anche un potenziale
di miglioramento. Confederazione e Cantoni erano consapevoli della maggior parte
dei punti critici gia prima della missione. A quel punto le misure corrispondenti
erano gia in corso di pianificazione.

Valutazione delle sperimentazioni da parte dei Cantoni (n. 7)

1 Cantoni che hanno gia svolto prove di voto elettronico ne danno una valutazione
positiva. Diversi Cantoni, concentratisi finora sugli Svizzeri all estero, desiderano
coinvolgere nelle sperimentazioni, in una seconda fase, anche gli elettori domiciliati
in Svizzera (segnatamente AG, SG, SO). Altri Cantoni progettano di introdurre (per
la prima volta) il nuovo canale di voto. Il Cantone di Zurigo, che ha interrotto le sue
sperimentazioni alla fine del 2011, vuole verificare nuovamente la possibilita di
reintrodurre il voto elettronico non appena le condizioni quadro definite dal Consi-
glio di Stato saranno stabilite.

Tracciabilita del voto elettronico (n. 4)

1 sistemi impiegati nelle prove sono stati sviluppati costantemente, soprattutto per
quanto riguarda la sicurezza. Nei loro sistemi i Cantoni prevedono numerose misure
di carattere tecnico e organizzativo per proteggerli da minacce interne ed esterne. Il
controllo e il corretto funzionamento dei sistemi sono di competenza dei Cantoni. La
Confederazione, tuttavia, li verifica in occasione di ogni adeguamento importante
nell’ambito di cosiddetti gruppi d’accompagnamento. Questi ultimi fungono attual-
mente da ente esterno riconosciuto dalla Cancelleria federale che valuta le modifi-
che del sistema. Composti di rappresentanti di altri Cantoni e della Confederazione,
i gruppi d’accompagnamento dispongono soprattutto di competenze in materia di
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diritti politici e di gestione dei sistemi di voto elettronico e assicurano una sorta di
«peer reviewy nella concezione di un sistema e nelle sue successive modifiche.

Se confrontati con le buone prassi riconosciute a livello internazionale, gli attuali
sistemi risultano essere troppo poco trasparenti. Non é per esempio possibile con-
trollare avvalendosi di strumenti indipendenti se i voti sono stati trasmessi, deposti e
conteggiati correttamente. La trasparenza relativa al funzionamento dei sistemi e
alla loro gestione é tuttavia di fondamentale importanza per garantire la fiducia nel
nuovo canale di voto.

Gruppi target prioritari (n. 2.2)

Conformemente agli obiettivi fissati dal Consiglio federale e dal Parlamento nel
2006, in occasione dell’introduzione del voto elettronico é stata data la priorita agli
Svizzeri all’estero aventi diritto di voto. Attualmente circa la meta degli Svizzeri
all’estero registrati in un catalogo elettorale puo accedere al voto elettronico.
Anche gli aventi diritto di voto con disabilita, e in particolare gli ipovedenti, saran-
no trattati in via prioritaria. I Cantoni con un sistema di voto elettronico hanno gia
messo in atto diverse misure volte a facilitare I’accesso al sistema agli aventi diritto
di voto con disabilita (ipovedenti), considerando anche gli standard internazionali.
E tuttavia un dato di fatto che, a questo stadio del progetto, il voto elettronico é
disponibile soltanto in un numero ristretto di Comuni ed é pertanto accessibile a
una parte estremamente limitata degli aventi diritto di voto. Per quanto concerne gli
Svizzeri all’estero aventi diritto di voto, nella fase sperimentale 2006-2012 gli
obiettivi della Confederazione si possono considerare raggiunti, mentre nel caso
degli aventi diritto di voto con disabilita (ipovedenti) e ancora necessario interveni-
re, ragion per cui la Cancelleria federale ha incaricato un gruppo di esperti di
elaborare raccomandazioni in merito.

Basi legali e giurisprudenza (n. 1.4 e 1.5)

Le basi legali istituite all’inizio del progetto di voto elettronico sono state adeguate
in diverse maniere nel corso della fase sperimentale 2006-2012 per soddisfare
necessita concrete. Nel 2012, per esempio, il limite attuale dell elettorato cantonale
ammesso a votare per via elettronica é stato aumentato dal 20 al 30 per cento.
Tuttavia, le disposizioni concernenti il voto elettronico sono rimaste essenzialmente
le stesse dall’inizio del progetto.

La giurisprudenza relativa al nuovo canale di voto non é ancora molto ampia. Si
sono occupate di ricorsi principalmente le istanze cantonali ginevrine. Finora i
tribunali hanno giudicato I'impiego del voto elettronico conforme al diritto, sempre
che sia stato possibile entrare nel merito delle relative richieste. Va tuttavia consta-
tato che non si e dovuto ancora annullare del tutto o in parte nessun risultato di uno
scrutinio a causa del voto elettronico.

Consenso sociale (n. 3.7)

Le prove di voto elettronico hanno sollevato un dibattito pubblico. A livello sia di
Confederazione sia di Cantoni sono stati depositati diversi interventi politici sul
tema Vote électronique. Gli obiettivi perseguiti erano diversi: mentre alcuni auspi-
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cavano un’introduzione piu rapida del terzo canale di voto, altri erano favorevoli
piuttosto a un approccio pin cauto o persino a un divieto di impiegare il voto via
Internet.

1l consenso sociale puo definirsi relativamente ampio: se singole voci sono critiche
o addirittura negative, stando a determinati studi (p. es. quelli effettuati dalla segre-
teria E-Government Svizzera) una grande maggioranza degli elettori auspica invece
lintroduzione del nuovo canale di voto.

L’accettazione si riflette anche nella partecipazione alle votazioni e alle elezioni. La
partecipazione via Internet é particolarmente elevata (spesso oltre il 50 %) soprat-
tutto nel caso degli Svizzeri all’estero aventi diritto di voto. Cio dimostra il grande
bisogno che questo gruppo ha del nuovo canale di voto. Gli elettori domiciliati in
Svizzera sono invece ancora un po’ restii a farne uso (20 % circa). La cosa non
sorprende se si pensa alla diffusione limitata del voto elettronico e all ottimo fun-
zionamento del voto per corrispondenza.

L’ottica delle scienze tecniche (n. 8)

Le scienze tecniche giudicano I'impiego della tecnologia di e-voting in modi diversi.
In generale si puo constatare che in Svizzera lo scambio tra ambienti scientifici e
autorita e costruttivo. La Cancelleria federale, per esempio, ha incaricato due
istituti di ricerca di elaborare studi sul tema del voto elettronico.

B) Valutazione della fase sperimentale 2006-2012 e necessita d’intervento
individuate (n. 3)

1l Consiglio federale valuta nel complesso positivamente la seconda fase sperimen-
tale 2006-2012 del progetto e la ritiene una tappa importante nel processo di intro-
duzione del voto elettronico. Sulla scorta delle esperienze fatte propone percio di
estendere il nuovo canale di voto a tutti gli elettori, mantenendo la procedura a
tappe dimostratasi valida e privilegiando la sicurezza, senza forzare i tempi. 1l voto
elettronico puo essere esteso soltanto rispettando i relativi requisiti.

E stata individuata la necessita di intervenire nell’ambito dei requisiti che i sistemi
devono soddisfare e, di conseguenza, delle basi legali.

1 requisiti in materia di sicurezza stabiliti nell ordinanza sui diritti politici sono di
natura generale e vanno interpretati. In alcuni casi, tuttavia, sembra opportuno
porre condizioni pit concrete, soprattutto quando si tratta di tutelare valori centrali
quali la segretezza del voto o la correttezza del risultato di uno scrutinio. Formu-
lando requisiti piu concreti si raggiungono due scopi: da un lato, si incoraggiano i
sistemi di voto elettronico ad attuare misure di sicurezza che corrispondano agli
elevati standard auspicati. Dall’altro, soltanto requisiti in materia di sicurezza
formulati concretamente consentono di esaminare a fondo le caratteristiche relative
alla sicurezza di un sistema di voto elettronico.

Ogni volta che i sistemi hanno subito modifiche, la Cancelleria federale ha effettua-
to controlli in collaborazione con i gruppi d’accompagnamento convocati. Se Vote
électronique verra esteso, occorrera assicurare che i controlli diventino professio-
nali e siano ancora pin indipendenti.
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In generale si constata che, alla luce delle esperienze fatte e ai fini di un adegua-
mento agli sviluppi piu recenti soprattutto in campo tecnico, si devono adeguare e
completare le basi legali relative al voto elettronico. Occorre tenere conto delle
pratiche esemplari e delle esperienze dei Cantoni recependole con profitto nelle
disposizioni della Confederazione, senza dimenticare, in fase di rielaborazione delle
basi legali, le raccomandazioni internazionali.

Considerato il ruolo determinante del diritto federale nel settore dei diritti politici, é
importante effettuare innanzitutto le modifiche a livello federale («standard mini-
miy) per preparare la via al successivo sviluppo del voto elettronico a livello canto-
nale. Le basi legali su cui poggia il voto elettronico dovrebbero prescrivere detta-
gliatamente 'insieme dei requisiti comuni a tutti i sistemi di voto via Internet.
L’ordinanza sui diritti politici sara modificata di conseguenza. Un regolamento
tecnico facile da adeguare completera infine le disposizioni dell ordinanza.

1l numero e la complessita delle cooperazioni intercantonali nonché la frequenza e
la complessita degli scrutini esigono che le procedure siano chiarite e semplificate.
L’attuale procedura di autorizzazione dev’essere riconfigurata per ridurre [’onere
amministrativo.

C) Ulteriore estensione di Vote électronique (n. 11)

La fase successiva del progetto si focalizzera soprattutto sull’estensione del voto
elettronico quale terzo canale di voto complementare. La Cancelleria federale si era
posta nell ambito del progetto Vote électronique i seguenti obiettivi:

—  obiettivo a breve termine: la maggioranza degli Svizzeri all’estero con dirit-
to di voto puo votare per via elettronica entro il 2012;

—  obiettivo a medio termine: la gran parte degli Svizzeri all estero con diritto
di voto puo usufruire del voto elettronico per le elezioni del Consiglio
nazionale del 2015;

—  obiettivo a lungo termine: il voto elettronico, quale terzo canale di voto
complementare agli altri, puo essere utilizzato da tutti gli aventi diritto di
voto.

L obiettivo a breve termine si puo considerare raggiunto. Per quanto riguarda
['ulteriore estensione del voto elettronico, il Consiglio federale prevede novita nei
settori seguenti:

1L gruppi target prioritari,

II.  aumento dei limiti nella fase di attuazione dei nuovi requisiti in materia di
sicurezza stabiliti nel regolamento tecnico,

1Il. procedura di autorizzazione,
IV, basi legali.
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1) Gruppi target prioritari (n. 11.4)

Per l'introduzione del voto elettronico sono stati definiti tre gruppi target con esi-
genze specifiche e gradi di priorita diversi: gli Svizzeri all’estero aventi diritto di
voto, gli aventi diritto di voto con disabilita (ipovedenti) e gli aventi diritto di voto
residenti sul territorio nazionale. I seguenti paragrafi illustrano lo sviluppo del voto
elettronico in funzione delle esigenze di ciascuno dei gruppi target.

Svizzeri all’estero aventi diritto di voto (n. 11.4.1)

1l Consiglio federale ha per ora autorizzato a includere nelle sperimentazioni del
voto elettronico soltanto gli Svizzeri all’estero con diritto di voto domiciliati in un
Paese dell’Unione europea oppure in un Paese firmatario dell’Accordo di Wasse-
naar. Gli altri sono esclusi d ufficio, anche se il Cantone nel quale sono immatrico-
lati teoricamente concede loro [’accesso al voto elettronico. Questa restrizione tiene
conto del fatto che la trasmissione di dati crittati non é autorizzata in tutti i Paesi.
Per ragioni politiche si é rinunciato volutamente a stilare un elenco dei Paesi nei
quali e consentito o non consentito il voto elettronico.

Questa restrizione é stata regolarmente criticata dagli stessi Svizzeri all’estero e
dall’Organizzazione degli Svizzeri all’estero (OSE), che difende i loro interessi. In
effetti, é proprio nei Paesi non firmatari dell’Accordo di Wassenaar che i servizi
postali funzionano generalmente male, cio che rende praticamente impossibile agli
Svizzeri che vi risiedono di votare per corrispondenza. In queste condizioni, tale
restrizione va mantenuta, altrimenti quali alternative vi sono?

Considerati i pro e i contro e le implicazioni di natura tecnica, la restrizione ai
Paesi firmatari dell’Accordo di Wassenaar dovrebbe cadere. E invece opportuno
sensibilizzare gli aventi diritto di voto residenti in Paesi nei quali ['utilizzazione
della tecnologia di crittaggio non é possibile o non é consentita sulle possibili
conseguenze dell utilizzazione del voto elettronico. A tale scopo, in futuro i Cantoni
dovranno per esempio allegare al materiale di voto una nota informativa, da pub-
blicare anche sul loro sito, su questo problema e sulle possibili conseguenze. Spetta
poi all’avente diritto di voto decidere se assumersi il rischio di votare per via elet-
tronica dal Paese in cui risiede.

Aventi diritto di voto con disabilita (ipovedenti) (n. 11.4.2)

I Cantoni hanno gia attuato diverse misure per facilitare agli aventi diritto di voto
con disabilita (ipovedenti) |'accesso ai sistemi. E tuttavia un dato di fatto che, come
si e visto, a questo stadio del progetto il voto elettronico é disponibile soltanto per
pochi Svizzeri residenti in Patria ed é pertanto accessibile a una parte estremamente
limitata degli aventi diritto di voto con disabilita (ipovedenti). Questo per due
ragioni: innanzitutto gli aventi diritto di voto con disabilita (ipovedenti) — contra-
riamente agli Svizzeri all’estero con diritto di voto — non sono identificabili in base
ai dati riportati nei cataloghi elettorali (cio che pone la questione di sapere a par-
tire da quando una persona é considerata disabile/ipovedente e acquisisce dunque il
diritto di votare per via elettronica); secondariamente, i Cantoni sono tenuti a
rispettare i limiti in vigore concernenti il numero di cittadini autorizzati al voto
elettronico sul territorio svizzero e, contrariamente agli Svizzeri all estero, il gruppo
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degli aventi diritto di voto con disabilita (ipovedenti) non é svincolato da tali limiti.
Vista la situazione, negli ultimi mesi la pressione delle associazioni dei disabili si é
fatta piu forte. La Confederazione é stata invitata da pin organizzazioni a porre la
priorita non soltanto sugli Svizzeri all’estero, ma anche sugli aventi diritto di voto
con disabilita (ipovedenti) in modo che possano avvalersi del terzo canale di voto.
La Confederazione si impegnera in tal senso. I Cantoni sono coscienti del problema
e cercano soluzioni per risolverlo. Anche il Consiglio federale presta grande atten-
zione alle rivendicazioni delle associazioni dei disabili. In vista dell’adeguamento
delle basi legali del voto elettronico e dell’attuazione dei nuovi requisiti per i sistemi
la Cancelleria federale ha costituito un gruppo di lavoro su questo tema con rap-
presentanti della Confederazione, dei Cantoni e dei gruppi d’interesse incaricato di
fare il punto della situazione sui principali aspetti tecnici e politici del problema.

Aventi diritto di voto residenti in Svizzera (n. 11.4.3)

Mentre le sperimentazioni iniziali (2002—2006) nei Cantoni di Zurigo, Neuchdtel e
Ginevra sono state condotte in primo luogo con aventi diritto di voto residenti in
Svizzera, i Cantoni che hanno adottato uno dei tre sistemi esistenti si sono concen-
trati, conformemente alla strategia della Confederazione, sugli Svizzeri all estero.

A lungo termine Confederazione e Cantoni puntano pero a estendere il voto elettro-
nico a tutti gli aventi diritto in Svizzera aumentando progressivamente i limiti.
L’idea e che il voto elettronico si affermi come terzo canale di voto ufficiale. La
scelta di dare la priorita agli Svizzeri all’estero riguarda soltanto la prima fase del
progetto. Le soluzioni sviluppate per gli Svizzeri all’estero servono da base per la
generalizzazione del voto elettronico agli aventi diritto di voto residenti in Svizzera.
Nei Cantoni di Zurigo, Neuchdtel e Ginevra sono gia stati effettuati test a livello
federale coinvolgendo elettori residenti in Svizzera.

Come gia ricordato, diversi Cantoni prevedono di estendere a medio termine le
sperimentazioni ai loro aventi diritto domiciliati in Svizzera, o perlomeno a una
parte di essi. La Confederazione é senz altro favorevole. Questo presuppone tuttavia
lintroduzione di sistemi di seconda generazione conformi agli standard di sicurezza
definiti congiuntamente da Confederazione e Cantoni. Conformemente al principio
del federalismo, la Confederazione lascia ai Cantoni la facolta di stabilire la pro-
pria tabella di marcia riguardo all’attuazione di tali standard e all’estensione del
numero di aventi diritto di voto partecipanti al voto elettronico.

1I) Aumento dei limiti (n. 11.2) attuando i nuovi requisiti in materia
di sicurezza (n. 12)

Aumento dei limiti (n. 11.2)

Nel 2012 il gruppo di lavoro tecnico con rappresentanti di Confederazione e Canto-
ni e specialisti dell’economia privata e della ricerca scientifica é giunto alla conclu-
sione che, se i limiti sono mantenuti, gli attuali sistemi soddisfano i requisiti di
sicurezza definiti nell’ordinanza sui diritti politici. Per aumentare i limiti é necessa-
rio che siano attuati i nuovi requisiti di sicurezza definiti dal gruppo di lavoro.
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Fermo restando il rispetto del limite vigente del 30 per cento dell elettorato canto-
nale (senza considerare gli Svizzeri all’estero aventi diritto di voto), in futuro deve
restare possibile utilizzare i sistemi di prima generazione alle condizioni finora
applicate, senza mettere dunque mano agli adeguamenti esposti qui di seguito. Gia
oggi i Cantoni hanno la loro tabella di marcia individuale per attuare Vote électro-
nique.

Diversi Cantoni che, allo stato attuale, consentono di votare elettronicamente sol-
tanto agli Svizzeri all’estero aventi diritto di voto pianificano tuttavia di estendere
questo diritto anche agli aventi diritto di voto che risiedono sul territorio nazionale
(p. es. Soletta, San Gallo, Argovia). I Cantoni di Ginevra e di Neuchdtel, che gia
oggi coinvolgono nelle sperimentazioni aventi diritto di voto residenti sul territorio
nazionale, prevedono di estendere questa facolta. Per consentirlo é necessario che i
limiti vigenti siano innalzati. Mentre oggi vigono per tutti i Cantoni gli stessi limiti,
in futuro dovranno valere limiti per sistema o Cantone stabiliti in base allo stato di
avanzamento del relativo progetto. In futuro vi saranno dunque limiti cantonali
differenziati, cio che equivale a un vero e proprio cambiamento di paradigma.
Nell’introduzione o estensione del nuovo canale di voto i Cantoni avranno dunque
maggiori margini di flessibilita.

L’attuale limite cantonale del 30 per cento (senza considerare gli Svizzeri all’estero
aventi diritto di voto) deve essere innalzato in due fasi in funzione dello stato
d’avanzamento dell attuazione dei nuovi standard di sicurezza.

Attuazione dei nuovi standard di sicurezza Limite (elettorato cantonale)
Status quo Nessuna attuazione 30 % (piuv Svizzeri all estero
aventi diritto di voto)
Prima tappa Attuazione parziale 50 %
Seconda tappa  Attuazione integrale (sistema 100 %

di seconda generazione)

[ limiti sono ovviamente da intendere sempre come limiti massimi. Un Cantone o un
sistema puo estendere [’elettorato fino al limite massimo non appena i relativi
requisiti siano attuati, ma non é obbligato a farlo. E ipotizzabile, per esempio per
ragioni politiche, che un Cantone non voglia sfruttare appieno il limite a sua dispo-
sizione.

1 Cantoni, il cui sistema attua gli standard di sicurezza definiti, possono raggiun-
gere un elettorato piu vasto e acquisiscono in tal modo un valore aggiunto. Questo
consente ai Cantoni che intendono generalizzare al piu presto il voto elettronico di
procedere speditamente senza farsi frenare dai Cantoni che hanno compiuto pochi
passi in questo campo. Viceversa i Cantoni meno avanzati nel progetto non subi-
scono condizionamenti sui tempi di attuazione del voto elettronico.
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Contestualmente all’innalzamento del limite cantonale di pari passo con l’attua-
zione (a tappe) dei nuovi standard di sicurezza, anche il limite federale del 10 per
cento deve essere adeguato. Anche per il limite federale entrano in considerazione
le due tappe definite per I’attuazione dei nuovi standard di sicurezza.

In una prima fase dovrebbe essere autorizzato al voto elettronico fino al 30 per
cento degli aventi diritto di voto. Questo significa che su 5,1 milioni di aventi diritto
di voto residenti nei Cantoni che propongono il voto elettronico potranno utilizzare
il nuovo canale di voto in totale al massimo 1,5 milioni. Per contenere al minimo i
rischi nella prima tappa questo limite é mantenuto ancora basso. Per quanto con-
cerne l'introduzione dei sistemi di seconda generazione non é piu prevista alcuna
minimizzazione dei rischi mediante limitazione dell elettorato autorizzato.

Qui di seguito é illustrato I'innalzamento del limite federale in funzione dell avanza-
mento del progetto nei Cantoni.

Elettorato autorizzato a livello cantonale Limite federale (elettorato
a livello nazionale)

Elettorato dei Cantoni che non hanno attuato i nuovi 30 %
standard di sicurezza (fino al 30 %) o che li hanno
attuati soltanto in parte (prima tappa — fino al 50 %)

Elettorato dei Cantoni che hanno attuato i nuovi standard nessun limite
di sicurezza (seconda tappa — fino al 100 %)

Introduzione facoltativa (n. 11.3)

Conformemente alla suddivisione delle competenze in materia di diritti politici, i
Cantoni sono liberi di adottare il voto elettronico e di farlo quando lo ritengono piu
opportuno. Spetta infatti ai Cantoni l’organizzazione, [’esecuzione e il finanzia-
mento degli scrutini, compresi quelli federali. Lo specifico sistema federalistico
della Svizzera esige che questa liberta di scelta sia mantenuta. 1l Consiglio federale
I’ha d’altro canto confermato nella sua risposta del 9 novembre 2011 alla mozione
Fissler «Voto elettronico per tutti gli Svizzeri all’estero entro il 2015» (11.3879).
La mozione intende obbligare per legge i Cantoni a offrire a tutti gli Svizzeri
all’estero aventi diritto di voto la possibilita di votare per via elettronica entro le
votazioni federali del 2015. 1l Consiglio federale ritiene che la prassi attuale, fonda-
ta sul partenariato, abbia dato buoni risultati: la collaborazione tra Cancelleria
federale e Cantoni da un lato e tra Cantoni dall’altro funziona perfettamente. Visto
che ’atteggiamento dei Cantoni nei confironti del voto elettronico e il loro grado di
avanzamento nell’attuazione del voto elettronico differiscono notevolmente,
un’imposizione della Confederazione in questo settore romperebbe questi meccani-
smi ben rodati. Senza contare che la liberta di scelta dei Cantoni per quel che
concerne il voto elettronico é quasi garantita dalle loro specificita in materia di
diritti politici. L’implementazione di una nuova tecnologia é una procedura com-
plessa; ogni Cantone deve poter seguire il suo ritmo. Un’introduzione precipitosa
del voto elettronico effettuata contro la volonta di singoli o di diversi Cantoni risul-
terebbe piu dannosa che benefica.
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Nuovi requisiti in materia di sicurezza (n. 12)

1 requisiti in materia di sicurezza sono focalizzati sulla verificabilita. Essa, infatti,
permette di individuare, nel pieno rispetto della segretezza del voto, eventuali di-
sfunzioni sistemiche che intervengono nello svolgimento di uno scrutinio, qualunque
sia la loro origine (errori di software, errori umani o tentativi intenzionali di mani-
polazione). Fondata su basi scientifiche, la verificabilita di un sistema di voto elet-
tronico puo essere spiegata al largo pubblico per le sue analogie con i canali di
voto convenzionali: per questa ragione essa costituisce un valido strumento per la
tracciabilita del corretto svolgimento di uno scrutinio e per sviluppare la fiducia. La
verificabilita é un concetto che si é diffuso da qualche anno nella letteratura scienti-
fica. Un sistema verificabile é stato utilizzato in Norvegia gia in occasione delle
elezioni politiche del 2011. Per quanto riguarda la prima tappa di sviluppo di un
sistema di seconda generazione, si propone una forma ridotta di verificabilita.

Una parte dei requisiti in materia di sicurezza, definiti in aggiunta alla verificabili-
ta, si fonda direttamente sulle misure oggi esistenti in materia, cosi come sono gida
applicate dai Cantoni o dai gestori dei loro sistemi. Altri requisiti in materia di
sicurezza si rifanno invece a uno standard internazionale riconosciuto.

Sono previsti adeguamenti anche dei nuovi controlli dei requisiti in materia di
sicurezza. Concretamente, 1’osservanza di detti requisiti sara confermata da organi
esterni specializzati. I controlli saranno eseguiti da organi accreditati dalla Confe-
derazione. Sulla base dei rapporti di controllo (certificati) la Cancelleria federale
concede infine un cosiddetto nulla osta, pur non partecipando direttamente ai con-
trolli. Questa procedura corrisponde a una certificazione dei sistemi di voto elettro-
nico.

1II) Procedura di autorizzazione (n. 14)

Conformemente all’articolo 8a LDP, i Cantoni che desiderano svolgere sperimenta-
zioni di voto elettronico nell’ambito di uno scrutinio federale devono ottenere
["autorizzazione del Consiglio federale. Questo obbligo fondamentale non viene per
il momento intaccato, anche se la procedura di autorizzazione in vigore si é rivelata
macchinosa. E pur vero che vi sono stati apportati alcuni miglioramenti, ma in una
prospettiva di sviluppo futuro é indispensabile che la procedura venga ripensata
alle radici, in modo da renderla maggiormente efficace.

Le due principali novita per quel che riguarda la procedura di autorizzazione sono
le seguenti:

—  possibilita di accordare autorizzazioni di principio da parte del Consiglio
federale;

—  procedura di nulla osta da parte della Cancelleria federale.

Fino ad ora, per ogni scrutinio i Cantoni erano tenuti a depositare una domanda
distinta di autorizzazione, che il Consiglio federale trattava caso per caso. In futuro
il Consiglio federale dovra avere la possibilita di accordare autorizzazioni di prin-
cipio per le prove che si svolgono su un periodo prolungato. Il diritto vigente gia lo
permette, nella misura in cui un Cantone é in grado di comprovare di avere svolto
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senza irregolarita varie sperimentazioni di voto elettronico. Questa innovazione
comportera uno sgravio notevole per le autorita competenti, in particolare per
quelle cantonali.

A titolo di compensazione, e conformemente alle norme di sicurezza definite in modo
congiunto dalla Confederazione e dai Cantoni, in futuro vi sara una procedura di
concessione del nulla osta, la responsabilita della quale incombera alla Cancelleria
federale: prima di ogni scrutinio essa dovra verificare che i Cantoni candidati a una
prova di voto elettronico soddisfino (ancora) tutte le condizioni necessarie.

La procedura si articola in due tappe, che si possono schematizzare come segue:

Autorizzazione di principio
del Consiglio federale

Nulla osta della CaF Nulla osta della CaF Nulla osta della CaF Nulla osta della CaF
per lo scrutinio 1 per lo scrutinio 2 per lo scrutinio 3 per lo scrutinio 4

1V) Basi legali (n. 16)

Le novita illustrate nei settori menzionati devono sfociare in un adeguamento delle
basi legali.

11 voto elettronico a livello della Confederazione é disciplinato dalla legge federale
sui diritti politici, che autorizza sperimentazioni di voto elettronico, e dall ordinanza
sui diritti politici, che ne stabilisce le condizioni concrete nel quadro di 19 disposi-
zioni. Anche altri atti normativi menzionano il voto elettronico oppure sono per esso
rilevanti.

Le disposizioni in vigore sono state elaborate prima che fossero condotte in Svizzera
sperimentazioni sul voto elettronico. All’epoca nemmeno a livello internazionale vi
erano esperienze o basi legali in materia di voto elettronico cui fare riferimento. Le
disposizioni dell’ordinanza sui diritti politici sono state ritoccate piu volte man
mano che il progetto avanzava. Dopo dieci anni, una rielaborazione radicale delle
disposizioni e tuttavia quanto mai necessaria.

Piui in generale é giunto il tempo di definire per i sistemi di voto elettronico criteri
giuridici piu precisi e adeguati allo stato attuale della tecnica, in modo da garantire
un controllo professionale e indipendente. L’OSCE ha formulato una raccomanda-
zione proprio in tal senso a proposito dell’osservazione che ha svolto in occasione
delle elezioni federali del 2011.

Per quanto riguarda la rielaborazione delle basi legali del voto elettronico, conver-
ra mantenere [’estensione graduale che ha dato finora buoni risultati. Ogni Cantone
dovra tuttavia avere la possibilita, contrariamente alla prassi attuale, di applicare il
limite corrispondente allo stato d’avanzamento del suo progetto.
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1 Cantoni nei quali sono avvenute le sperimentazioni hanno anch’essi emanato basi
legali in materia di voto elettronico. Occorre precisare che le direttive federali in
materia si applicano esclusivamente agli scrutini federali; quelli cantonali e comu-
nali sono disciplinati da direttive rispettivamente cantonali e comunali.

D) Costi (n. 17)
1) Nuove procedure (n. 17.1)

Le attuali procedure nell’ambito del voto elettronico, in particolare quella riguar-
dante il rilascio delle autorizzazioni, saranno sottoposte a importanti modifiche. La
Confederazione stima che a medio-lungo termine le nuove procedure risulteranno
meno onerose di quelle attuali.

Anche secondo i Cantoni, le nuove procedure di autorizzazione saranno meno
onerose. Le procedure concernenti l’attuazione dei nuovi requisiti in materia di
sicurezza determineranno invece un sensibile aumento degli oneri.

II) Costi per lo sviluppo e i controlli (n. 17.1.3)

Lo sviluppo dei sistemi e i controlli concernenti l’attuazione dei nuovi requisiti a
livello federale comportano costi non trascurabili. Attualmente sono disponibili
soltanto valutazioni approssimative allestite dai Cantoni che, inoltre, sono variabili.
Cio si spiega soprattutto con il fatto che si fondano sullo sviluppo o la verifica del
loro proprio sistema. Per lo sviluppo previsto nella prima tappa la stima piu elevata
ammonta a 1,7 milioni di franchi. I costi supplementari per lo sviluppo dei sistemi di
seconda generazione dovrebbero aggirarsi attorno ai 3,9 milioni di franchi. Per
quanto riguarda i costi dei controlli necessari al rilascio di un nulla osta per un
sistema di voto elettronico della prima tappa, si stima un importo massimo di
550 000 franchi. I costi per i controlli di un sistema della seconda generazione sono
stimati a circa 700 000 franchi. Ad essi vanno aggiunti i costi ricorrenti, il cui
ammontare attuale é stimato in 44 000 franchi.

1Il) Ripartizione dei costi tra Confederazione e Cantoni (n. 17.2)

Le valutazioni mostrano come lo sviluppo dei sistemi e la periodica verifica esterna
degli stessi comportino costi che non sono certo trascurabili. Sulla base dell’attuale
ripartizione delle competenze nel settore dei diritti politici, in linea di principio
sarebbero i Cantoni a doversi assumere questi costi. Tuttavia, in considerazione del
fatto che Vote électronique é un progetto comune della Confederazione e dei Can-
toni e che la stessa Confederazione si é posta ’obiettivo di introdurre in modo
generalizzato questo nuovo canale di voto (progetto prioritario per il programma
E-Government Svizzera), i Cantoni hanno chiesto alla Cancelleria federale che la
Confederazione partecipi a questi costi. Naturalmente, i costi per la gestione dei
sistemi saranno sostenuti anche in futuro dai Cantoni.

Su richiesta della Cancelleria federale, nel 2013 i Cantoni beneficeranno — attra-
verso il fondo «Piano d’azioney del Governo elettronico in Svizzera — di un aiuto di
100 000 franchi per ogni sistema, ossia complessivamente di 300 000 franchi. La
Confederazione é pronta a sostenere i Cantoni anche nel 2014 con un importo
analogo proveniente dal budget generale della Cancelleria federale. Ai Cantoni la
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Confederazione ha inoltre promesso un sostegno finanziario per gli audit che ven-
gono effettuati per la prima volta nei sistemi sviluppati ulteriormente; anche tale
aiuto sara coperto dal budget generale della Cancelleria federale. Su richiesta di
quest 'ultima, d’intesa con i Cantoni, nel corso del 2013 il Consiglio federale valu-
tera l’eventualita di una partecipazione supplementare (unica) della Confederazione
a partire dal 2015.

E) Tappe successive (n. 18)

L’entrata in vigore, prevista per il 1° gennaio 2014, delle nuove basi legali, ade-
guate in virtu delle proposte contenute nel presente rapporto, modifichera le condi-
zioni di sperimentazione del voto elettronico. Alcuni Cantoni intendono cogliere
questa occasione per portare dal 30 al 50 per cento la percentuale degli aventi
diritto di voto autorizzati a votare per via elettronica. Se le esperienze saranno
positive, si puo ipotizzare che altri Cantoni intraprenderanno questa strada.

1 Cantoni sono sin dall’inizio liberi di attuare anche la seconda tappa, che prevede
[’estensione del voto elettronico a tutti gli aventi diritto di voto. Alcuni Cantoni
hanno indicato che verosimilmente cio non potra avvenire prima del 2016/17.

11 voto elettronico dovra inoltre essere ulteriormente sperimentato in occasione di
elezioni. Le prime sperimentazioni dovranno essere condotte a livello comunale e/o
cantonale. Diversi sono i Cantoni che stanno pianificando sperimentazioni di questo
tipo. L’idea e di effettuare, in occasione delle prossime elezioni federali del 2015,
sperimentazioni di voto elettronico che coinvolgano la grande maggioranza degli
Svizzeri all’estero e, idealmente, anche una grande maggioranza dei Cantoni. La
Confederazione incoraggia d’altronde i Cantoni a offrire a una parte dei loro
elettori residenti in Svizzera la possibilita di votare nel 2015 per via elettronica.

Per poter raggiungere gli obiettivi descritti e indispensabile che il nuovo canale di
voto venga esteso a nuovi Cantoni. Anche in futuro, ai Cantoni che prevedono di
introdurre il voto elettronico la Cancelleria federale sara pronta a offrire tutto il
suo sostegno. Dal canto loro, i Cantoni che gia dispongono di un proprio sistema di
voto elettronico hanno a piu riprese manifestato la loro disponibilita ad accogliere
nuovi Cantoni.

F) Prospettiva

Nel 2017/18 il Consiglio federale pubblichera il suo quarto e, dal punto di vista
attuale, ultimo rapporto sul voto elettronico. Il documento dovra contenere una
valutazione delle esperienze svolte con le nuove condizioni che regolano le speri-
mentazioni. Qualora i risultati fossero positivi, il terzo canale di voto potrebbe
essere introdotto nella normale gestione. I Cantoni continuerebbero ad avere la
liberta di proporre o meno il voto elettronico. A tal proposito, le condizioni della
Confederazione sarebbero chiare e si fonderebbero sulla pratica. E ancora troppo
presto per dire se il principio delle autorizzazioni debba essere mantenuto, e se si in
quale forma: una valutazione in tal senso dovra comunque essere fatta nel quarto
rapporto sulla base delle esperienze maturate. L’introduzione del terzo canale di
voto nella gestione normale comporterebbe lo smantellamento della struttura di
progetto attualmente utilizzata a livello federale.
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Rapporto

Premessa

Vote électronique ¢ un progetto congiunto di Confederazione e Cantoni che riprende
la cultura ¢ la tradizione dei diritti politici in Svizzera e le reinterpreta avvalendosi
delle tecnologie del XXI secolo. Nel corso degli anni, infatti, anche gli strumenti
della democrazia si sono trasformati e hanno tenuto conto delle evoluzioni sociali, in
particolare del bisogno di mobilita in continuo aumento. Grazie a Vote électronique
gli elettori possono partecipare alle elezioni e alle votazioni a prescindere dai fattori
tempo e luogo. L’introduzione del voto elettronico ¢ la conseguenza logica e natu-
rale dell’evoluzione sociale avvenuta negli ultimi decenni nel settore della comuni-
cazione e della trattazione di diversi affari (p. es. operazioni bancarie, dichiarazione
d’imposta).

Vote électronique ¢ un investimento della Confederazione e dei Cantoni a vantaggio
degli elettori e degli standard qualitativi: votare ¢ piu semplice, si evitano schede
nulle, i destinatari con esigenze particolari, come per esempio gli aventi diritto di
voto con disabilita (in particolare gli ipovedenti) o gli Svizzeri all’estero aventi
diritto di voto, possono esercitare piu agevolmente i loro diritti politici.

Nel 2007, sulla base del secondo rapporto del Consiglio federale del 31 maggio
2006! sul voto elettronico in cui venivano valutati e giudicati positivamente soprat-
tutto i progetti pilota condotti fino a quel momento nei tre Cantoni di Zurigo, Neu-
chatel e Ginevra, I’Assemblea federale ha incaricato il Consiglio federale di intro-
durre gradualmente la possibilita di votare per via elettronica. Il Consiglio federale
ha conferito questo mandato alla Cancelleria federale, responsabile per i diritti
politici a livello federale.

L’obiettivo del progetto Vote électronique consiste nell’introdurre il voto via
Internet quale terzo canale di voto complementare: una priorita della «Strategia di
e-government Svizzeray.

Nel 2011 il Consiglio federale ha inserito Vote électronique come oggetto annun-
ciato nelle direttive del Programma di legislatura 2011-20152 ponendosi quale
obiettivo annuale per il 2013 il compito di elaborare un terzo rapporto. Con il pre-
sente rapporto il Consiglio federale valuta quindi la fase sperimentale 2006-2012 e
illustra i passi ancora da fare per estendere ulteriormente il voto elettronico.

Struttura del rapporto

Nella prima parte del rapporto si valuta la fase sperimentale 2006-2012 che ruota
attorno all’estensione del voto elettronico agli Svizzeri all’estero aventi diritto di
voto e a nuovi Cantoni. La valutazione considera i seguenti aspetti: evoluzione del
quadro generale (n. 1), valutazione dell’estensione (n. 2-3), concretizzazione di
requisiti in materia di sicurezza (n. 4), affidabilita, trasparenza e osservabilita (n. 5)
aspetti finanziari (n. 6), valutazioni scientifiche (n. 8) e osservazione internazionale

1 FF 2006 5015
2 FF 2012305
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(n. 9). La valutazione della fase sperimentale ¢ inoltre presentata dal punto di vista
dei Cantoni (n. 7).

Nella seconda parte del rapporto ¢ illustrato 1’ulteriore sviluppo del progetto che
ruota attorno alla questione dell’estensione del voto elettronico agli elettori svizzeri:
sono analizzati ’aumento dei limiti (n. 11) e 1 nuovi requisiti in materia di sicurezza
(n. 12), presupposto per I’aumento, e presentati i necessari adeguamenti delle basi
legali (n. 16) e delle procedure (n. 14). Sono tematizzate anche le questioni relative
all’introduzione di una gestione dei rischi (n. 13), alla comunicazione (n. 15) e alle
ripercussioni finanziarie dell’estensione (n. 17). Sono infine illustrate le tappe suc-
cessive (n. 18).
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Parte I: Evoluzione del voto elettronico 20062012

1 Quadro generale

1.1 Definizione e particolarita

In Svizzera I’espressione «Vote électronique» indica il voto espresso elettronica-
mente a distanza. Attualmente i tre sistemi3 messi a punto nei Cantoni di Zurigo,
Neuchatel e Ginevra offrono soltanto la possibilita di votare via Internet. In italiano
nel presente documento «Vote électronique» ¢ usato per designare prevalentemente
il progetto.

La pubblicazione del secondo rapporto sul voto elettronico e le modifiche della
legislazione accettate dal Parlamento il 23 marzo 20074 segnano la fine dei progetti
pilota (2004-2007) e I’inizio della nuova fase sperimentale estesa. Il voto elettronico
rappresenta un canale di voto supplementare i cui risultati comportano conseguenze
giuridiche vincolanti per le autorita.

L’impiego del voto elettronico nelle votazioni o elezioni federali necessita della
previa autorizzazione del Consiglio federaleS, ossia dell’autorita® cui compete
I’accertamento dei risultati delle votazioni federali. In questa veste il Consiglio
federale ha la facolta di limitare o, se del caso, sospendere il voto elettronico ratio
materiae, loci e temporae’. 11 voto elettronico ¢ ammesso soltanto in quanto nei
territori designati a tal fine sia reso possibile per tutti gli scrutini che si svolgono alla
stessa data$.

Terminata la fase pilota, ha avuto inizio la nuova fase sperimentale che prevede di
estendere il voto elettronico a nuovi Cantoni. L’estensione ¢ graduale, tiene conto
dei rischi e mette a frutto gli insegnamenti tratti dalle esperienze passate.

Nel 2006 il Consiglio federale aveva fissato quattro tappe per I’introduzione del voto
elettronico:

1. voto elettronico in occasione di votazioni,

2. voto elettronico in occasione di elezioni,

3. firma elettronica di referendum e iniziative popolari («e-collectingy),
4

firma elettronica delle proposte di candidatura per le elezioni del Consiglio
nazionale.

3 Nel sistema zurighese la possibilita di votare per SMS ¢ stata definitivamente abbandona-
ta, dopo un periodo di prova, ancora prima della fase sperimentale 2008-2011.

4 1119 dicembre 2006 e il 19 marzo 2007 il Consiglio nazionale e il Consiglio degli Stati
hanno preso atto del rapporto del Consiglio federale del 31 maggio 2006 sui progetti pilo-
ta relativi al voto elettronico e hanno approvato le modifiche della legislazione sui diritti
politici. I verbali delle due sedute sono disponibili su www.parlament.ch/ab/frameset/d/
n/4715/236210/d_n_4715_236210_236330.htm (Consiglio nazionale) e

5 Art. 8a della legge federale del 17 dicembre 1976 sui diritti politici (LDP; RS 161.1),
art. 27a dell’ordinanza del 24 maggio 1978 sui diritti politici (ODP; RS 161.11).

6 Art. 15cpv. 1 LDP.

Art. 8a cpv.1 LDP, art. 27¢ cpv.1 ODP.

8 Art. 27a cpv. 2 ODP.

N
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Tutti i Cantoni hanno la possibilita di introdurre il voto elettronico seguendo le tappe
summenzionate una dopo 1’altra: sara adottato dapprima in occasione di votazioni e
poi di elezioni. Le ultime due tappe non sono ancora state testate.

In una prima fase il voto elettronico ¢ destinato innanzitutto agli Svizzeri all’estero e
agli ipovedenti, identificati come gruppi target prioritari perché € a loro che il nuovo
canale di voto offre il valore aggiunto maggiore.

Il progetto ¢ caratterizzato dalla ripartizione federalistica delle competenze nel
settore dei diritti politici. L’introduzione e la gestione del voto elettronico sono di
competenza dei Cantoni, responsabili dell’organizzazione e dell’esecuzione degli
scrutini, anche federali. La Confederazione prescrive i requisiti applicabili alle
votazioni ed elezioni federali, controlla se sono stati soddisfatti nell’ambito di una
procedura di autorizzazione e coordina i progetti cantonali.

1.2 Strategia di e-government Svizzera

Il 24 gennaio 2007 il Consiglio federale ha adottato la strategia nazionale di
e-government’ elaborata in collaborazione con i Cantoni e i Comuni sotto la dire-
zione dell’Organo direzione informatica della Confederazione (ODIC). La strategia
costituisce il fondamento che consente alla Confederazione, ai Cantoni e ai Comuni
di indirizzare i propri sforzi verso obiettivi comuni e definisce i principi, le proce-
dure e gli strumenti necessari alla loro attuazione.

L’obiettivo della strategia ¢ consentire all’economia e alla popolazione di sbrigare
elettronicamente le pratiche amministrative importanti con le autorita. Dal canto loro
le autorita devono ammodernare i loro processi e dialogare tra di loro per via elet-
tronica.

La strategia ¢ attuata in modo decentralizzato ma coordinato e sotto la vigilanza di
un comitato direttivo e di una segreteria. Un consiglio di esperti fornisce consulenza
a entrambi come pure alle organizzazioni responsabili dell’attuazione. L’organizza-
zione di questi organi di coordinamento ¢ fissata in una convenzione quadro!0.

Vote électronique ¢ considerato un progetto prioritario della strategia di e-govern-
ment Svizzera della cui attuazione ¢ responsabile la Cancelleria federale. I progetti
prioritari devono essere eseguiti in modo coordinato. Il comitato direttivo valuta a
intervalli regolari e, se del caso, aggiorna il catalogo dei progetti prioritaril! e la loro
attuazione.

La strategia di e-government Svizzera va collocata nella strategia per una societa
dell’informazione in Svizzera che il Consiglio federale ha adottato nel 1998, stabi-
lendo in tal modo che occorre verificare in che misura le nuove tecnologie
dell’informazione possono essere utilizzate nell’ambito del processo decisionale
democratico.

9 Cfr. www.egovernment.ch > Documentazione di base > Strategia.
10 Cfr. www.egovernment.ch > Documentazione di base > Convenzione quadro.
11 Cfr. www.egovernment.ch > Attuazione > Catalogo dei progetti prioritari.
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1.3 Mandato

Dopo una prima fase in cui i tre Cantoni di Ginevra, Neuchatel e Zurigo hanno
effettuato prove pilota in stretta collaborazione con la Confederazione, nel suo
rapporto del 31 maggio 2006 il Consiglio federale si ¢ pronunciato a favore di
un’introduzione a tappe del voto elettronico.

La prima tappa di prove controllate con il voto elettronico andava estesa in modo
che fornisse insegnamenti supplementari. I tre Cantoni che avevano introdotto il
voto elettronico effettuando ingenti investimenti con il sostegno della Confedera-
zione avrebbero dovuto in particolare poter portare avanti i loro progetti pilota. Altri
Cantoni interessati dovevano poter partecipare alle prove, senza tuttavia beneficiare
del cofinanziamento della Confederazione.

11 Consiglio nazionale ha preso atto del rapporto del Consiglio federale il 19 dicem-
bre 2006 e il Consiglio degli Stati il 19 marzo 200712

Con I’entrata in vigore il 1° gennaio 2008 delle modifiche della legge sui diritti
politici e dell’ordinanza sui diritti politici € iniziata la fase sperimentale estesa.

14 Quadro normativo

14.1 Disciplinamento federale

11 voto elettronico ¢ disciplinato nel quadro delle seguenti norme:
1. articolo 34 della Costituzione federale!3 (Cost.);

2. articoli 8a, 12, 38 e 49 della legge federale del 17 dicembre 197614 sui diritti
politici (LDP);

3. articoli 1 e 5b della legge federale del 19 dicembre 197515 sui diritti politici
degli Svizzeri all’estero (LDPSE);

4. articoli 27a—27q dell’ordinanza del 24 maggio 197816 sui diritti politici
(ODP).

La LDP e la LDPSE stabiliscono che il Consiglio federale, d’intesa con i Cantoni e i
Comuni interessati, pud autorizzare la sperimentazione del voto elettronico limitan-
dola sotto il profilo territoriale, temporale e materiale. A domanda di un Cantone,
per ogni scrutinio il Consiglio federale puo rilasciare un’autorizzazione distinta a
impiegare il voto elettronico.

L’ODP contiene i requisiti tecnici, giuridici e organizzativi necessari per eseguire
una simile prova. A livello di ordinanza ¢ stabilita anche la percentuale massima di
elettori ammessa a partecipare alle prove che, attualmente, ammonta al 10 per cento
a livello nazionale e al 30 per cento a livello cantonale.

12 T verbali delle sedute sono disponibili su www.parlament.ch/ab/frameset/d/n/4715/
236210/d_n_4715_236210_236662.htm (Consiglio nazionale) e www.parlament.ch/ab/
» frameset/d/s/4716/241444/d_s_4716 241444 241683.htm (Consiglio degli Stati).
RS 101

14 RS 161.1
15 RS 161.5
16 RS 161.11
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I seguenti documenti completano le disposizioni summenzionate:

1. circolare del Consiglio federale ai Governi cantonali del 20 settembre 200217
concernente la revisione parziale dell’ordinanza sui diritti politici (condi-
zioni di autorizzazione per lo svolgimento di prove pilota cantonali del voto
elettronico);

2.  messaggio del 31 maggio 200613 concernente 1’introduzione dell’iniziativa
popolare generica e la revisione della legislazione sui diritti politici;

3. circolare della Cancelleria federale concernente i lavori di eCH relativi
all’armonizzazione del catalogo elettorale.

Basi legali dei diritti politici e loro evoluzione dal 2006

L’entrata in vigore il 1° gennaio 2008 delle modifiche di legge approvate dal Parla-
mento il 23 marzo 2007 e dal Consiglio federale il 21 settembre 200719 ha segnato
I’inizio della fase sperimentale estesa, tuttora in atto. Le modifiche delle basi legali
hanno permesso di introdurre gradatamente il voto elettronico nei Cantoni. Sono
inoltre previste procedure di controllo il cui coordinamento ¢ assicurato dalla Confe-
derazione.

Le modifiche entrate in vigore all’inizio del 2008 concernono la LDP, 1a LDPSE e la
ODP, consentono di estendere in modo controllato le prove a nuovi Cantoni?0 e
creano i presupposti per allargare I’impiego del voto elettronico agli Svizzeri
all’estero aventi diritto di voto2!. E stata inoltre posta la condizione che i sistemi
debbano tener conto delle esigenze degli aventi diritto di voto disabili, segnatamente
degli ipovedenti, in quanto la sicurezza non ne sia limitata?2. Secondo la base legale
¢ ammesso oggi a votare per via elettronica al massimo il 10 per cento del corpo
elettorale svizzero, mentre nel caso di votazioni su oggetti per i quali € necessaria la
maggioranza dei Cantoni ¢ ammesso al massimo il 30 per cento?? dell’elettorato
cantonale?4. Le nuove basi legali consentono al Consiglio federale di autorizzare i
Cantoni che hanno effettuato prove di voto elettronico per un periodo prolungato a
proseguirle per una durata determinata, purché il sistema non subisca modifiche
sostanziali25. Il Consiglio federale disciplina la durata e le condizioni caso per caso.
Puo limitare o ritirare 1’autorizzazione di avvalersi del voto elettronico in qualsiasi
momento. Considerata la rapida evoluzione del voto elettronico e dei sistemi negli
ultimi anni, questa possibilita non ¢ stata ancora sfruttata. Finora il Consiglio federa-
le ha infatti autorizzato le domande dei Cantoni separatamente per ogni scrutinio.
Tale procedura deve essere ora semplificata26.

17 FF 2002 5981

18 FF 2006 4815

19 RU 2007 4639

200 RU 2007 4639

21 Art, 5b LDPSE.

22 Art. 27ebis ODP.

23 Originariamente il limite era del 20 %. Con decisione del 4 aprile 2012, su richiesta dei
Cantoni NE e GE, il Consiglio federale ha stabilito di elevare il limite al 30 % a partire
dal 1° giugno 2012.

24 Art. 27¢ ODP. Secondo il messaggio del 31 maggio 2006 concernente I’introduzione
dell’iniziativa popolare generica e la revisione della legislazione sui diritti politici, limita-
re il voto elettronico al 10 % o al 20 % dell’elettorato doveva valere per tutta la durata
della legislatura 2005-2011 (FF 2006 4855 seg.).

25 Art. 8a cpv. 1% LDP e 27c cpv. 3 ODP.

26 Cfr.n. 14.1.
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Queste modifiche delle basi legali erano soggette al referendum facoltativo. Non
essendo stata presentata alcuna domanda di referendum entro la scadenza del termi-
ne fissato per il 12 luglio 2007, il Consiglio federale ha posto in vigore le modifiche
al 1° gennaio 2008.

Tra il 2009 e il 2012 sono state introdotte le modifiche seguenti per tener conto
dell’evoluzione dei progetti:

1. dal settembre 2009 non si tiene piu conto degli Svizzeri all’estero aventi
diritto di voto per il calcolo della quota cantonale?7;

2. ¢ stata introdotta una disposizione specifica sullo scambio di dati in caso di
hosting?8;

3. il limite di ammissione al voto elettronico dell’elettorato cantonale ¢ stato
elevato dal 20 al 30 per cento. La modifica ¢ entrata in vigore il 1° giugno
201229,

Legge sulla protezione dei dati e legge sulla trasparenza

Per il voto elettronico sono inoltre importanti la legge del 17 dicembre 200430 sulla
trasparenza (LTras) e la legge del 19 giugno 19923! sulla protezione dei dati (LPD).

La legge federale sulla protezione dei dati contiene disposizioni relative al tratta-
mento dei dati personali. Il trattamento dei dati da parte delle amministrazioni can-
tonali e comunali € retto dal diritto cantonale. Dato che, in relazione al voto elettro-
nico, vengono trattati dati personali, occorre osservare queste leggi e le relative
ordinanze.

La legge federale sul principio di trasparenza dell’amministrazione e la relativa
ordinanza del 24 maggio 200632 (OTras) prevedono il principio di accesso ai docu-
menti dell’amministrazione federale. Il principio del segreto ¢ abbandonato a van-
taggio del principio della trasparenza. Considerata I’importanza fondamentale del
progetto per la democrazia diretta, negli scorsi anni sono state presentate numerose
domande di accesso a documenti sul tema Vote électronique.

A livello federale, I’Incaricato federale della protezione dei dati e della trasparenza
(IFPDT) ¢ il centro di competenza per tutto cio che riguarda le questioni relative alla
protezione dei dati e al principio di trasparenza.

L’IFPDT ha espresso il proprio parere sul voto elettronico nei suoi rapporti
d’attivita33:

— nel 19° rapporto d’attivita 2011-2012 I’IFPDT illustrava il suo ruolo di
mediatore in relazione alle domande di accesso ai documenti concernenti il
voto elettronico indirizzate alla Cancelleria federale conformemente al prin-
cipio della trasparenza;

27 Art. 27¢ cpv. 2 ODP.
28 Art. 27kbis ODP.
29 Art. 27¢ cpv. 2 ODP.

30 RS152.3
31 RS235.1
32 RS 152.31

33 Irapporti d’attivita annuali possono essere scaricati dal sito www.edoeb.admin.ch >
Documentazione > Rapporti d’attivita.
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— nel 17° rapporto d’attivita 2009-2010 I'IFPDT constatava che, in assenza di
una base legale, non ¢ possibile impiegare il nuovo numero di assicurato
AVS nel quadro delle norme eCH, applicabili probabilmente nel caso del
voto elettronico (eCH 0045), e cio per ovvi motivi legati alla protezione dei
dati;

—  nel 14° rapporto d’attivita 20062007 I’'IFPDT si occupava della tracciabilita
del voto elettronico e si esprimeva sulla questione relativa alla stampa su
carta dei voti elettronici («paper trail»).

1.4.2 Disciplinamenti cantonali e loro evoluzione dal 2006

La legislazione federale comprende un nucleo comune di esigenze. Il voto elettro-
nico ¢ inoltre soggetto alla legislazione cantonale34. In caso di divergenze il diritto
federale prevale su quello cantonale contrario3S. In relazione ai diritti politici, tali
divergenze si possono in linea di massima escludere in quanto il Consiglio federale
controlla, tramite la Cancelleria federale, tutte le modifiche delle leggi cantonali sui
diritti politici36. L’approvazione federale ¢ una condizione di validita della legisla-
zione cantonale sui diritti politici.

Prima di introdurre il voto elettronico un Cantone deve adottare le basi legali neces-
sarie e, soprattutto, adeguare la propria legislazione sui diritti politici. Vanno inoltre
prese in considerazione eventuali disposizioni cantonali relative alla sicurezza
informatica, alla protezione e alla trasparenza dei dati nonché all’osservazione.

L’allegato 1 «Basi legali» offre una panoramica delle disposizioni cantonali rile-
vanti.

Le caratteristiche principali delle disposizioni cantonali sul voto elettronico sono
illustrate qui di seguito.

— Il disciplinamento relativo al voto elettronico, introdotto all’inizio degli anni
2000 nei Cantoni pilota (ZH, NE, GE), ¢ rimasto pressoché immutato. Nel
Cantone di Zurigo si tratta della legge e dell’ordinanza sui diritti politici, a
Neuchatel del «Décret sur I’introduction a titre expérimental des moyens
¢électroniques facilitant I’exercice des droits politiques» e del pertinente arti-
colo della legge sul «Guichet Unique» (sportello unico). Nel Cantone di
Ginevra il voto elettronico ¢ disciplinato principalmente nella «Loi sur
I’exercice des droits politiques» (LEDP) e nel relativo regolamento d’esecu-
zione37. Nel Cantone di Neuchatel il decreto del Consiglio di Stato che
approva il voto elettronico ¢ stato prorogato a tempo indeterminato. Alla fine

34 Art. 39 Cost.

35 Art. 49 Cost.

36 Art. 51 segg. Cost., art. 91 cpv. 2 LDP, art. 615 cpv. 1 della legge del 21 marzo 1997
sull’organizzazione del Governo e dell’ Amministrazione (RS 172.010) e art. 27k
dell’ordinanza del 25 novembre 1998 sull’organizzazione del Governo e
dell’ Amministrazione (RS 172.010.1).

37 1’8 febbraio 2009 gli elettori ginevrini hanno adottato con il 70 % dei voti un nuovo
articolo costituzionale che iscrive nella Costituzione cantonale il principio del voto elet-
tronico via Internet — una prima assoluta — e istituisce una commissione elettorale centrale
i cui membri vengono nominati per una legislatura. La nuova Costituzione cantonale
adottata il 14 ottobre 2012, tuttavia, non contiene pit alcun rinvio ai singoli canali di voto
(e quindi nemmeno al voto elettronico).

4361



del 2011 Zurigo ha deciso di sospendere le sperimentazioni in attesa dei
decreti federali che estendono il voto elettronico e dell’attuazione del-
I’armonizzazione o della centralizzazione cantonale dei cataloghi elettorali.
Le basi legali non hanno tuttavia subito modifiche e nel Cantone di Zurigo
continua a essere possibile votare per via elettronica.

Per quanto riguarda 1’estensione del voto elettronico ratio materiae e il suo
impiego in occasione di elezioni, la legislazione zurighese contemplava sin
dall’inizio la possibilita di votare per via elettronica anche in occasione di
elezioni cantonali e comunali. A Ginevra I’impiego del voto elettronico in
occasione di elezioni € previsto a titolo eccezionale nelle disposizioni transi-
torie della LEDP38. Questa disposizione non era ancora in vigore quando il
Cantone ha preso in considerazione la possibilita di proporre il voto elettro-
nico in occasione delle elezioni del Consiglio nazionale del 201139, Il
decreto neocastellano sul voto elettronico ne prevedeva 1I’impiego in occa-
sione di tutti gli eventi («événements») importanti concernenti i diritti politi-
ci (votazioni, elezioni, firma di referendum e iniziative).

Dal gennaio 2008 i Cantoni hanno modificato la loro legislazione cantonale
e introdotto I’esigenza di centralizzare o armonizzare i cataloghi elettorali
degli Svizzeri all’estero®0. Il presupposto per introdurre il voto elettronico
per gli Svizzeri all’estero ¢ dunque adempiuto da un punto di vista legisla-
tivo. L esecuzione concreta della centralizzazione o dell’armonizzazione dei
cataloghi elettorali non ¢ ancora conclusa in tutti i Cantoni.

La legislazione cantonale relativa all’introduzione del voto elettronico adot-
tata dopo il 2008 nei dieci Cantoni privi di un proprio sistema di voto per via
elettronica riprende essenzialmente le disposizioni della LDP e dell’ODP4!.

Le leggi cantonali sui diritti politici di Berna, Lucerna, Soletta, Basilea Citta,
Sciaffusa, San Gallo, dei Grigioni, di Argovia e Turgovia prevedono in linea
di massima I’'impiego del voto elettronico, sempre che siano soddisfatti i
requisiti tecnici e organizzativi e siano adempiute le condizioni fondamentali
per esercitare i diritti politici. Il governo cantonale ¢ autorizzato a decidere
sull’impiego concreto del voto elettronico. Nel Cantone di Friburgo la possi-
bilita di impiegare il voto elettronico ¢ contemplata nelle disposizioni transi-
torie della legge come deroga alle disposizioni sulle procedure relative
all’esercizio dei diritti politici.

I governi cantonali di Berna, Lucerna, Basilea Citta, Soletta, Sciaffusa e
Turgovia hanno tutti introdotto un’ordinanza sulle prove con il voto elettro-
nico per gli Svizzeri all’estero. L’obiettivo finale ¢ di includere le disposi-
zioni sul voto elettronico nell’ordinanza sui diritti politici una volta termi-
nato il periodo delle prove.

38 Art. 188 LEDP.

40
41

In seguito a un’interpellanza parlamentare, alla fine del 2010 il Consiglio degli Stati ha
deciso che il voto elettronico non sara piu autorizzato in occasione di elezioni se prima
non viene adottata una base legale esplicita. La restrizione concerne tuttavia soltanto
I’elettorato ginevrino. Il servizio continua a essere offerto ai Cantoni ospitati.

Art. 5h LDPSE.

Segnatamente art. 8a cpv. 1, 2 e 4 LDP nonché 27a cpv. 3 ODP.
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Nei Cantoni di San Gallo, dei Grigioni e di Argovia le questioni specifiche
concernenti il voto elettronico sono trattate nelle ordinanze sui diritti politici.

Le ordinanze dei Cantoni di Berna e Lucerna disciplinano le prove di voto
elettronico soltanto in occasione di votazioni. L’estensione alle elezioni
necessita di un adeguamento dell’ordinanza. Le ordinanze di Soletta, Basilea
Citta, Sciaffusa, San Gallo, dei Grigioni, di Argovia e Turgovia ¢ la legge
cantonale di Friburgo prevedono I’impiego del voto elettronico per gli Sviz-
zeri all’estero anche in occasione di elezioni.

Le leggi cantonali sulla sicurezza informatica sono importanti anche per il
voto elettronico. In caso di hosting, ossia quando entrano in linea di conto le
leggi di due Cantoni, la questione ¢ trattata nel contratto corrispondente. Si
adotta dunque la soluzione seguente: il Cantone ospitante ¢ responsabile nei
confronti del Cantone ospitato di osservare le disposizioni di quest’ultimo in
materia di sicurezza informatica. Il Cantone ospitato, dal canto suo, ¢ tenuto
a comunicare per tempo i progetti di modifica e le modifiche delle proprie
disposizioni in materia di sicurezza informatica perché gli adeguamenti
necessari possano essere effettuati in tempo utile.

Le basi legali federali e cantonali sui diritti politici e sul voto elettronico
contengono anche disposizioni sulla protezione dei dati. Se due Cantoni
cooperano, ¢ il Cantone ospitato a essere responsabile di fronte ai propri
elettori dell’osservanza di tutte le disposizioni derivanti dalla sua legge can-
tonale sulla protezione dei dati. Il contratto di hosting prevede che il Cantone
ospitato obblighi il Cantone ospitante a osservare le disposizioni in materia
di protezione dei dati del Cantone ospitato.

La trasparenza e 1’osservazione del voto elettronico sono trattate in una certa
misura nella legislazione sui diritti politici. Occorre pero tener conto anche
di disposizioni che non riguardano in modo specifico i diritti politici, come
la legislazione cantonale sulla trasparenza*2. L’ODP prevede che allo spo-
glio dei voti elettronici debbano poter assistere rappresentanti degli aventi
diritto di voto#3. I disciplinamenti cantonali trattano tuttavia questo punto in
modi molto diversi. La maggior parte dei Cantoni che offrono la possibilita
di votare per via elettronica non ha chiarito espressamente la questione,
mentre altri hanno esteso le competenze degli uffici elettorali anche al canale
di voto elettronico#4. A Neuchatel vige la prassi consolidata secondo cui la
commissione elettorale — un organo composto da rappresentanti delle forze
politiche in Gran Consiglio e dell’amministrazione cantonale — partecipi al
funzionamento del voto elettronico. Essa detiene una parte delle chiavi delle
urne elettroniche. La sua presenza ¢ indispensabile per il funzionamento del
voto elettronico poiché partecipa al crittaggio e al decrittaggio dell’urna elet-
tronica (inizio e fine del voto elettronico) e il sistema ricorre a un crittaggio
sistematico dei voti. Il fatto che le chiavi in possesso della commissione elet-
torale siano indispensabili per il crittaggio/decrittaggio dei voti ¢ allo stesso
tempo la garanzia che, in sua assenza, non si verifichi alcun decrittaggio. Il

Allegato 1.

Art. 27m ODP.

Cfr. p. es. le relative disposizioni nel Cantone di Turgovia (§ 305 e 30d della Verordnung
des Regierungsrates vom 25. August 2003 zum Gesetz iiber das Stimm- und Wahlrecht,
RB 161.11).

4363



Cantone di Ginevra ha «formalizzato» il ruolo della commissione elettorale
adottando numerose disposizioni in proposito?>. La commissione elettorale
ginevrina ¢ composta da rappresentanti delle forze politiche presenti in Gran
Consiglio che sono nominati per una legislatura e, se del caso, possono
avvalersi di specialisti. La commissione elettorale dispone di diversi poteri
per quanto riguarda il controllo del voto elettronico. Ha tra I’altro il diritto di
prendere visione di tutta la documentazione relativa al voto elettronico e puo
ordinare audit. Partecipa inoltre al crittaggio e al decrittaggio dell’urna elet-
tronica.

1.4.3 Accordi di collaborazione

La centralizzazione o 1’armonizzazione cantonale dei cataloghi elettorali degli
Svizzeri all’estero perseguiva dichiaratamente 1’obiettivo di creare le condizioni
preliminari atte a rendere disponibile il voto elettronico a una parte di questo eletto-
rato. E sorta quindi presto la domanda su quale soluzione avrebbero trovato i 23
Cantoni privi di un proprio sistema di voto elettronico per poterlo offrire una volta
che i cataloghi fossero stati centralizzati o armonizzati.

Nel secondo rapporto sul voto elettronico del 31 maggio 2006 si constatava gia che,
dal punto di vista economico, 1’allestimento di 26 sistemi di voto elettronico non era
una via percorribile. A cio si aggiunge il fatto che la maggioranza dei Cantoni anno-
vera soltanto una piccola comunita di Svizzeri all’estero registrati e che il voto
elettronico non sostituisce i canali usuali, ma li completa.

All’inizio degli anni 2000 la Confederazione ha sottoscritto accordi con i tre Cantoni
pilota che prevedevano la messa a disposizione gratuita dei risultati e delle esperien-
ze ottenuti grazie al sostegno finanziario della Confederazione. I tre sistemi di voto
elettronico messi a punto dai Cantoni di Zurigo, Neuchatel e Ginevra sono inoltre,
indipendentemente dalle rispettive peculiarita, proprieta intellettuale del relativo
Cantone.

A partire da questi principi, i Cantoni pilota hanno sottoposto offerte di collabora-
zione ai Cantoni interessati. A partire dal 2008 questo lavoro si ¢ svolto parallela-
mente alla centralizzazione o all’armonizzazione dei cataloghi elettorali degli Sviz-
zeri all’estero. Sono stati messi a punto due modelli di collaborazione:

—  ospitalita degli Svizzeri all’estero di altri Cantoni da parte del sistema di
voto elettronico ginevrino6;

— ripresa del codice sorgente del sistema di Zurigo e suo impiego nei sette
Cantoni del consorzio#7 per il tramite di una ditta privata a partire dal 2010.

Nel secondo caso il Cantone di Zurigo ospita i server del voto elettronico di tutti i
Cantoni del consorzio (hosting).

45 Art. 48 della Costituzione del Cantone di Ginevra del 24 maggio 1847 e art. 60, 75A e
75B LEDP.

46 BS dal 2009, LU dal 2010 e BE dal 2011.

47 FR, SO, SH, SG, GR, AG ¢ TG.
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Ospitalita degli Svizzeri all’estero di altri Cantoni da parte
el sistema ginevrino

In caso di ospitalita, il Cantone ospitato, il Cantone di Ginevra e la Cancelleria
federale sottoscrivono una contratto di hosting. Con il termine «hosting» s’intende in
questo caso un processo secondo cui il sistema ginevrino offre agli elettori di un
altro Cantone la possibilita di votare tramite Internet. I contratti attualmente in
vigore prevedono 1’ospitalita degli Svizzeri all’estero in occasione di votazioni ed
elezioni federali, ma anche di altri scrutini ai quali possono partecipare in virtu della
legislazione cantonale4.

I contratti di hosting firmati dalle autorita politiche dei tre partner trattano tutte le
questioni importanti come:

—  coordinamento delle procedure relative alle domande al Consiglio federale;
— allestimento e trasmissione di cataloghi;

— elaborazione, stampa e invio del materiale di voto;

—  controllo dell’esercizio del diritto di voto;

—  funzionamento dell’assistenza tecnica agli utenti (helpdesk), questioni legate
alla sicurezza;

—  gestione delle crisi e procedure in caso di problemi;

—  svolgimento del voto elettronico e ricapitolazione, trasmissione e pubblica-
zione dei risultati;

—  ripartizione dei costi.

Disposizioni relative alla tabella di marcia e alla ripartizione dei costi completano il
contratto.

Dopo le prime tre prove, i contratti di hosting sono valutati e, se del caso, adeguati.
Gli allegati vengono adeguati anche piu spesso a seconda dell’evoluzione delle
prove e della tecnica e alla luce delle esperienze gia fatte.

Il contratto ¢ prorogato di anno in anno; puo essere disdetto ogni anno dal Cantone
ospitato o da quello ospitante.

Ripresa del codice sorgente del sistema di Zurigo

I Cantoni riuniti nel consorzio lavorano con una copia (clone) del sistema di voto
elettronico zurighese. Il sistema ¢ gestito da un’impresa privata che assicura il fun-
zionamento del canale di voto elettronico per gli Svizzeri all’estero dei Cantoni del
consorzio. La collaborazione poggia su quattro strumenti:

—  contratto tra i sette Cantoni e la Cancelleria federale in qualita di coordina-
trice sulla costituzione di un consorzio volto a ospitare gli Svizzeri all’estero
aventi diritto di voto nel sistema dell’impresa generale (contratto di consor-
zi0) in occasione di scrutini federali;

—  contratto di licenza di software tra il Cantone di Zurigo in quanto titolare dei
diritti di proprieta intellettuale del sistema di voto elettronico e concessore
della licenza, il consorzio composto dai sette Cantoni e la Cancelleria fede-

48 P. es. diritto di voto cantonale per gli Svizzeri all’estero nel Cantone di Berna.
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rale in qualita di coordinatrice sul rilascio del diritto di utilizzazione del soft-
ware «Vote électronique» (contratto di licenza);

—  contratto quadro e-voting per gli Svizzeri all’estero tra la Cancelleria fede-
rale in qualita di coordinatrice del consorzio e I’impresa privata (contratto
quadro);

— accordo tra il gestore del sistema e il Cantone di Zurigo sulle prestazioni di
servizi in relazione alla possibilita di ospitare 1’infrastruttura dell’e-voting
per gli Svizzeri all’estero propria del consorzio (contratto di housing).

Il contratto di consorzio disciplina I’'impiego della versione del sistema di voto
elettronico del Cantone di Zurigo, messa a punto e adeguata dall’impresa privata,
volta a ospitare gli Svizzeri all’estero dei Cantoni partecipanti. Secondo il contratto,
il termine «hosting» significa che il partner privato supporta i Cantoni partecipanti
quando questi offrono ai propri Svizzeri all’estero aventi diritto di voto la possibilita
di votare o di eleggere via Internet in occasione di scrutini federali4®. Il contratto si
compone essenzialmente delle stesse disposizioni contenute nel contratto di hosting
del sistema ginevrino descritto in precedenza e vale fino al 31 dicembre 2012. Dopo
questa data puo essere disdetto da un Cantone con un preavviso di un anno. Il ritiro
di un Cantone non causa lo scioglimento del consorzio. Ogni modifica del contratto
deve essere approvata all’unanimita.

11 contratto di licenza prevede che il Cantone di Zurigo in quanto titolare dei diritti
di proprieta intellettuale del software conceda ai Cantoni del consorzio o al consor-
zio stesso il diritto non esclusivo, non trasferibile, limitato alla durata del contratto in
questione di utilizzare il software per i1 propri progetti di voto elettronico per gli
Svizzeri all’estero aventi diritto di voto. Il primo trasferimento ¢ gratuito, mentre le
operazioni connesse (installazione, esercizio, manutenzione ecc.) non fanno parte
del contratto, ma competono dal profilo sia operativo sia finanziario ai Cantoni
partecipanti. Il concessore della licenza ¢ esente da qualsiasi responsabilita. Sviluppi
o estensioni del software necessitano del consenso del Cantone di Zurigo. La
proprieta intellettuale sulle modifiche o sulle estensioni appartiene al Cantone di
Zurigo. Originariamente il contratto era in vigore fino al 31 dicembre 2012. Da
allora vige a tempo indeterminato e puo essere disdetto con un preavviso di un
anno3.

Il contratto quadro tra la Cancelleria federale, in qualita di rappresentante dei Can-
toni del consorzio, e I’impresa privata disciplina i dettagli della collaborazione tra i
Cantoni del consorzio ¢ la ditta privata incaricata della gestione.

11 contratto di housing disciplina le condizioni alle quali i Cantoni del consorzio
possono custodire il loro hardware nei locali di massima sicurezza del Cantone di
Zurigo.

49 1 Cantoni la cui legislazione consente agli Svizzeri all’estero di votare anche a livello
cantonale o comunale negoziano direttamente con I’impresa privata questa parte
dell’offerta del voto elettronico.

50 Qui occorre precisare che sono in corso trattative tra i Cantoni del consorzio € il Cantone
di Zurigo sulla futura configurazione dei diritti di licenza.
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1.4.4 La clausola di Wassenaar

Dalla prima prova di voto elettronico con gli Svizzeri all’estero nel 2008 il Consiglio
federale autorizza a votare per via elettronica gli Svizzeri all’estero con diritto di
voto domiciliati in uno degli Stati firmatari dell’Accordo di Wassenaar del
19 dicembre 1995/12 maggio 199651, in uno Stato membro dell’Unione europea
oppure in Andorra, Liechtenstein, Monaco, San Marino, Citta del Vaticano e Cipro
del Nord>2. Questi Paesi consentono agli abitanti residenti sul loro territorio di
ricevere e inviare dati crittati come quelli utilizzati in occasione del voto elettronico.
I1 90 per cento circa degli Svizzeri all’estero registrati risiede in uno dei Paesi auto-
rizzati.

La clausola ¢ stata tuttavia criticata da piu parti, sia dagli Svizzeri all’estero aventi
diritto di voto e dalla loro organizzazione mantello, ’Organizzazione degli Svizzeri
all’estero (OSE), sia dai servizi che si occupano di attuare il voto elettronico per i
quali distinguere tra Svizzeri all’estero autorizzati e non autorizzati significa svolge-
re una mole di lavoro supplementare. E lecito quindi chiedersi se occorre mantenere
questo criterio anche in futuro.

Le alternative esistono: ’esempio piu recente ¢ la Francia che, in occasione delle
elezioni del Parlamento nel maggio e nel giugno 2012, ha informato e sensibilizzato
i propri elettori residenti all’estero sui rischi rappresentati dalla censura e sul-
I’impossibilita di votare per via elettronica in determinati Paesi.

La seconda parte del rapporto illustra come, in futuro, sara trattata la questione in
Svizzera3.

1.4.5 Altre norme

La collaborazione intercantonale nell’ambito del voto elettronico e la sfida rappre-
sentata dalla centralizzazione virtuale dei Cantoni decentralizzati, indispensabile per
poter offrire il voto elettronico, sottolineano I’importanza di adottare standard tecnici
comuni atti a facilitare lo scambio e a migliorare la qualita.

Misure di normazione sono state prese a tre livelli:

—  dalla Cancelleria federale d’intesa con il gruppo di lavoro Vote électronique
della Confederazione54;

—  normazione di documenti e procedure35 interni ai sistemi;

51 «Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use
Goods and Technologies», cfr. www.wassenaar.org > Participating States/Links.

52 Cfr. p. es. il decreto del Consiglio federale nell’ambito della votazione popolare federale
del 23 settembre 2012 (FF 2012 6183).

53 Cfr.n. 11.4.1.

54 Catalogo dei requisiti per I’esecuzione di prove di voto elettronico in occasione di vota-
zioni ed elezioni federali e catalogo dei requisiti per la stampa delle legittimazioni al voto
elettronico.

55 P. es. nell’ambito dell’ospitalita da parte di Ginevra o nell’ambito del consorzio dei
Cantoni.
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— normazione da parte delle parti che collaborano all’interno di eCHS6,
I’organizzazione svizzera per lo sviluppo di norme in materia di governo
elettronico?’.

Le caratteristiche degli standard summenzionati si possono riassumere nel modo
seguente: il vantaggio degli standard elaborati dalla Cancelleria federale in collabo-
razione con i Cantoni e altri servizi interessati risiede nel fatto che attuano concre-
tamente i requisiti della legge federale e dell’ordinanza sui diritti politici.

Gli standard interni sono concordati tra le diverse parti e, di conseguenza, vengono
rispettati come fossero obblighi contrattuali.

Nel caso delle norme eCH si tratta di standard che possono essere adottati e attuati
volontariamente da tutte le parti interessate.

Altre norme tecniche sono importanti per il voto elettronico in modo diretto o indi-
retto, per esempio le norme dell’Ufficio federale di statistica sulla tenuta dei registri,
i lavori attuali del Dipartimento federale degli affari esteri nell’ambito del registro
degli Svizzeri all’estero (VERA) e i lavori dell’Ufficio federale di giustizia relativi
alle future eID e SuisselD38 ecc.

1.5 Giurisprudenza

Finora soltanto a Ginevra sono stati presentati ricorsi contro votazioni cantonali o
federali che prevedevano il voto elettronico.

Sembra importante constatare che nessuno di questi ricorsi critica concretamente il
decorso della votazione o I’accertamento dei risultati. In cinque casi, in cui nel 2011
la stessa persona ha presentato ben cinque ricorsi contro due votazioni cantonalis?, il
ricorrente riprende essenzialmente la stessa argomentazione e si limita e mettere in
dubbio il sistema nel suo insieme. Non critica né il conteggio dell’urna elettronica né

56 Per ulteriori informazioni cfr. www.ech.ch.

57 P. es. norma eCH-0045 concernente i cataloghi elettorali e norme relative alla famiglia
composte dai quattro standard seguenti: eCH-0155, standard di dati concernenti i diritti
politici e standard derivati relativi all’inoltro di affari nell’ambito di una votazione
(eCH-0159), ai candidati alle elezioni (¢CH-0157) e ai risultati (¢CH-0110). Questi stan-
dard sono stati conclusi nel dicembre 2012.

58 Questa sara utilizzata a partire dal 2013 per il voto elettronico nel Cantone di Neuchatel.

59 I primi tre concernevano la votazione del 15 maggio 2011. La Camera amministrativa
della Corte di giustizia di Ginevra (Chambre administrative de la Cour de Justice, CACJ)
li ha respinti tutti. Una di queste decisioni ¢ stata inoltre confermata dal Tribunale federa-
le su ricorso del ricorrente. Il primo ricorso datato 12 maggio 2011 (ATA/303/2011 del
17.05.2011 nella causa A/1407/2011) era diretto formalmente contro il materiale di voto.
11 secondo ricorso del 24 maggio 2011 (ATA/414/2011 del 28.06.2011 nella causa
A/1527/2011; confermato dalla decisione del Tribunale federale 1C _329/2011 del
22.12.2011), diretto formalmente contro il decreto del Consiglio di Stato del 18 maggio
2011 che constatava i risultati, riguardava in realta il principio e le modalita del voto via
Internet; il ricorrente aveva infatti fatto valere violazioni della procedura di voto. Il terzo
ricorso del 2 agosto 2011 (ATA/536/2011 del 30.08.2011 nella causa A/2298/2011) era
diretto contro la lettera del Consiglio di Stato del 27 luglio 2011 che rispondeva allo
scritto del ricorrente rifiutando di sospendere 1’esercizio del diritto di votare per via elet-
tronica. La CAC]J ha respinto i due ultimi ricorsi del 2 e del 21 novembre 2011 relativi
alla votazione del 27 novembre 2011 (ATA/533/2012 del 21.08.2012 nella causa
A/3506/2011). 1l Tribunale federale ha annullato questa decisione e rinviato la causa alla
CACJ (IC_477/2012 del 27.03.2013).
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I’accertamento vero e proprio dei risultati. Non fa neppure menzione di alcuna
influenza indebita esercitata da terzi che avrebbero tentato di intercettare, modificare
o dirottare voti. A Ginevra non c¢’¢ finora mai stato un riconteggio dell’urna elettro-
nica%0 né alcuna richiesta in tal senso nell’ambito di un ricorso contro una votazione
cantonale®!l,

Nel 2009, nell’ambito di una votazione federale per la quale in numerosi Comuni era
stato autorizzato 1’impiego del voto elettronico, il Tribunale federale ha respinto il
ricorso di un elettore ginevrino secondo cui a Ginevra era molto facile falsificare il
voto elettronico. Il Tribunale federale ha ritenuto che, nel caso specifico, tali affer-
mazioni fossero infondate62.

In linea generale, perché il risultato di uno scrutinio sia dichiarato nullo non occorre
provare che un vizio di procedura abbia effettivamente influenzato in maniera deci-
siva la votazione o I’elezione. Sarebbe infatti molto difficile, se non addirittura
impossibile, produrre una simile prova. E invece sufficiente che una tale influenza
sia stata possibile, che un vizio di procedura abbia potuto influenzare il risultato63.
Per annullare uno scrutinio, in applicazione dell’articolo 34 Cost., deve essere inve-
ce data un’irregolarita concreta: un rischio astratto e teorico non ¢ sufficiente.

Esempio di Ginevra®*

Nel caso di votazioni cantonali e comunali ¢ possibile presentare ricorso dinanzi alla
Camera amministrativa della Corte di giustizia contro le violazioni della procedura delle
operazioni elettorali indipendentemente dall’esistenza di una decisione3,

In materia di votazioni ed elezioni il termine di ricorso & di 6 giorni®®. Il termine inizia a
decorrere dal giorno seguente la comunicazione o I’evento che lo determina®’. Secondo la
giurisprudenza, il termine di 6 giorni decorre a partire dal momento in cui I’interessato ¢
venuto a conoscenza dell’atto giuridico che egli considera come una violazione dei suoi
diritti politici®8.

Se I’esame del ricorso richiede un nuovo spo%lio, il riconteggio delle schede elettroniche
avviene conformemente all’articolo 74 LEDP®S,

60  Cfr. art. 74 LEDP.

61 Cfr. art. 181 LEDP.

62 TF C_257/2009 del 1° ott. 2009, consid. 3.

63 DTF 112 1a 129 = JT 1988 I 109; Auer/Malinverni/Hottelier, Droit constitutionnel suisse,
vol. I, 22 edizione, 2006, pag. 304 n. 886.

64 L’esempio ginevrino ¢ rappresentativo anche di altri Cantoni.

65 Art. 180 LEDP.

66 Art. 62 cpv. 1 lett. ¢ della Loi du 12 septembre 1985 sur la procédure administrative
(LPA; E 510).

67  Art. 17 cpv. 1 LPA.

68 ATA/180/2011 del 17 marzo 2011, consid. 3; ATA/454/2009 del 15 settembre 2009,
consid. 1b.

69  Art. 181 LEDP.
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1.6 Impulsi politici

1.6.1 Impulsi provenienti dai membri
del Parlamento federale

Nel periodo 2006-2012 ¢ stata depositata una nutrita serie di interventi parlamentari
in materia di voto elettronico’0. Le richieste espresse nei 16 interventi coprono tutti i
punti di vista possibili sulla questione. Citiamo le seguenti:

—  estensione rapida del voto elettronico;
—  sviluppo dell’«e-collectingy (terza tappa del progetto);

—  obbligo dei Cantoni di offrire il voto elettronico in occasione delle elezioni
del 2015;

—  rafforzamento della sicurezza e delle precauzioni per continuare le sperimen-
tazioni limitate;

—  iscrizione nella Costituzione dei principi della trasparenza;
—  pubblicazione del codice sorgente;
—  impiego di nuovi sistemi «open source».

Alcune richieste mettono in questione persino la legittimita e 1’affidabilita del voto a
distanza, ossia del voto elettronico e del voto per corrispondenza.

La maggior parte dei partiti politici ¢ divisa sulla questione del voto elettronico.
Anche se in generale tutti riconoscono che contribuisce notevolmente a facilitare
I’esercizio del diritto di voto agli Svizzeri all’estero — praticamente tutti i partiti
hanno accolto con favore la possibilita di votare per via elettronica offerta agli
Svizzeri all’estero in occasione delle elezioni del Consiglio nazionale del 2011 — le
opinioni sulla sua attuazione tuttavia divergono. Le diverse posizioni sembrano
essere influenzate soprattutto dall’esperienza personale e dalle conoscenze tecniche
di ciascuno.

I rappresentanti del PS, che hanno presentato la maggior parte degli interventi sul
voto elettronico, si dichiarano in gran parte favorevoli a una sua estensione o persino
a una sua rapida introduzione capillare. Alcune voci scettiche o critiche auspicano
nuovi approcci (p. es. open source) e mettono in guardia sui maggiori rischi di frode
insiti nell’impiego del voto a distanza.

L’introduzione del voto elettronico sembra convincere il PLR e il PPD che pero
chiedono un coordinamento tra Confederazione e Cantoni in questo settore per
evitare doppioni.

Un intervento dell’UDC mette in guardia sui rischi di frode legati al voto a distanza
di cui pone in dubbio la legittimita e 1’affidabilita. Nel quadro delle elezioni del
Consiglio nazionale del 2011, I’'UDC International si ¢ invece espressa a favore di
una rapida introduzione di questo nuovo canale di voto.

Nei loro interventi i Verdi sono unanimi e ritengono che la concezione attuale del
voto elettronico non tiene sufficientemente conto dei rischi, percio chiedono di
rafforzare la sicurezza.

70 Allegato 3: Interventi parlamentari a livello federale e cantonale.
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Al di fuori dell’ Assemblea federale va menzionato il Partito Pirata che si ¢ espresso
sul voto elettronico: pur non rifiutandolo in linea di massima, critica tuttavia le
soluzioni attuali.

La Sessione dei giovani si € dichiarata a favore di questo canale di voto chiedendone
una rapida introduzione su vasta scala in una petizione al Consiglio federale7!.

1.6.2 Impulsi politici nei Cantoni

Anche nei Cantoni sono stati depositati diversi interventi parlamentari sul voto
elettronico. L’allegato 3 del rapporto ne illustra una panoramica dettagliata.

Gli interventi spaziano da una richiesta di vietare il voto elettronico fino alla doman-
da di accelerarne I’introduzione. Un intervento chiedeva di sospendere il progetto a
livello cantonale finché non fossero definiti chiaramente i nuovi requisiti della
Confederazione. Un altro chiedeva di effettuare ulteriori accertamenti nel settore
della sicurezza prima di introdurlo. Sono state sollevate anche la questione di una
possibile introduzione parallela del voto elettronico e della carta d’identita elettroni-
ca nonché quella relativa ai costi-benefici del voto via Internet. Non vanno inoltre
dimenticate le interpellanze intese a chiarire come continuera il progetto a livello
cantonale.

A questo punto occorre ricordare che i partiti cantonali seguono in parte un’altra
linea rispetto a quelli nazionali. Inoltre, si constatano differenze intercantonali.

1.7 Attori coinvolti nel progetto Vote électronique

1.7.1 Istanze federali

Committente del progetto — come abbiamo visto — ¢ il Consiglio federale, che ha
ricevuto dal Parlamento il mandato di introdurre gradualmente il voto elettronico. La
Cancelleria federale, che ¢ stata incaricata della sua attuazione, ha affidato la realiz-
zazione del progetto alla Sezione dei diritti politici, la quale ha istituito un team di
progetto composto di quattro collaboratori e diretto da un responsabile di progetto
incaricato della gestione operativa e tecnica. La Cancelleria federale ¢ responsabile
della procedura di autorizzazione nell’ambito di votazioni ed elezioni federali e del
coordinamento di progetti cantonali.

La «Pianificazione strategica del progetto Vote ¢lectronique» (roadmap)72, elaborata
congiuntamente da Confederazione e Cantoni, prevedeva un comitato direttivo Vote
¢lectronique che ¢ stato istituito nel 2011. Questo ha il compito di valutare i risultati
finora conseguiti dal progetto e di consolidare gli obiettivi strategici della Cancelle-
ria federale in materia di voto elettronico prima di sottoporli al Consiglio federale e
al Parlamento. Il comitato direttivo si compone complessivamente di nove rappre-
sentanti, quattro della Confederazione ¢ cinque dei Cantoni (membri della Confe-
renza dei cancellieri di Stato). La direzione del comitato ¢ affidata alla cancelliera
della Confederazione.

71 Cfr. www.parlament.ch/i/suche/pagine/geschaefte.aspx?gesch_id=20102008.
72 Cfr. www.bk.admin.ch > Temi > Diritti politici > Vote électronique > Panoramica
en. 2.1.1.
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Il gruppo d’accompagnamento Vote électronique ¢ costituito da rappresentanti
designati dalla Confederazione e dai Cantoni ed ¢ preposto ad assistere la direzione
del progetto a livello sia operativo sia tecnico.

Il gruppo di lavoro Vote électronique provvede allo scambio di informazioni e alla
definizione della buona prassi tra la Cancelleria federale, altri organi federali inte-
ressati e 1 Cantoni. Il gruppo di lavoro puo istituire cosiddetti sottogruppi per una
tematica specifica.

In quanto autorita che accerta definitivamente il risultato di una votazione federale’3,
il Consiglio federale puo autorizzare il voto elettronico e limitarlo ratio temporae,
materiae, loci. Se del caso, il Consiglio federale puo ritirare 1’autorizzazione o
concederla per diverse sperimentazioni successive’4.

La Cancelleria federale assolve due compiti: in primo luogo controlla i progetti e
raccoglie le dichiarazioni dei Cantoni concernenti la conformita dei loro sistemi e
delle loro procedure con i requisiti del diritto federale (supervisione). In secondo
luogo coordina il progetto Vote électronique della Confederazione e accompagna i
Cantoni nella fase di introduzione del voto elettronico (coordinamento).

Qui di seguito una breve panoramica di alcuni compiti della Cancelleria federale:
—  spiegare le esigenze della Confederazione e informare in merito;

— ricevere le domande dei Cantoni che desiderano effettuare prove di voto e-
lettronico, valutarle e formulare raccomandazioni all’attenzione del Consi-
glio federale;

—  organizzare la procedura di consultazione degli uffici in seno all’Ammini-
strazione federale per preparare la decisione del Consiglio federale concer-
nente I’approvazione delle sperimentazioni;

—  comunicare ai Cantoni la decisione del Consiglio federale in merito a una o
pit domande e pubblicarla nel Foglio federale e nella stampa;

—  istituire e dirigere un gruppo d’accompagnamento’> per ogni sistema;

—  partecipare allo stato maggiore di crisi istituito sistematicamente per ogni
sistema nel caso in cui insorgano problemi;

—  raccogliere i risultati del voto elettronico e altri dati statistici;

—  pubblicare un comunicato sui risultati del voto elettronico il giorno dello
scrutinio;

— dirigere e moderare il comitato direttivo Vote électronique, il gruppo di
lavoro Vote électronique e il gruppo d’accompagnamento Vote électronique.

Sono interessate allo sviluppo di Vote électronique anche altre istanze federali, in
particolare:

— il Dipartimento federale degli affari esteri;
—  D’Ufficio federale di giustizia;

—  DP’Incaricato federale della protezione dei dati e della trasparenza;

73 Art. 15 cpv. 1 LDP.
74 Art. 8a cpv.1 e 1bis LDP nonché 27a cpv.1 € 27c cpv. 2 € 3 ODP.
75 Cfr.n.4.4.2.
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—  I’Organo direzione informatica della Confederazione;
—  D’Ufficio federale per le pari opportunita delle persone con disabilita.

Queste istanze sono rappresentate in parte anche nel gruppo di lavoro Vote électro-
nique e vengono interpellate regolarmente sull’evoluzione del voto elettronico
nell’ambito della procedura di consultazione degli uffici. L’Ufficio federale di
giustizia e I’Organo direzione informatica della Confederazione sono inoltre rappre-
sentati anche nel comitato direttivo Vote électronique.

1.7.2 Istanze cantonali

Istanze responsabili dei diritti politici

L’attuazione dei diritti politici compete ai Cantoni: essi organizzano le votazioni e le
elezioni federali e sono quindi responsabili anche dell’introduzione del voto elettro-
nico.

In tutti i Cantoni le autorita incaricate di implementare il voto elettronico sono i
responsabili cantonali dei diritti politici. Nella maggior parte dei Cantoni a svolgere
questo compito ¢ la Cancelleria di Stato, ma talvolta anche il Dipartimento degli
interni (uno degli uffici) o un altro servizio. I responsabili per i diritti politici dele-
gano svariati compiti all’esterno, soprattutto nel settore delle nuove tecnologie. La
gestione dei sistemi ¢ trasferita ad altri servizi cantonali competenti o a partner
privati.

In relazione al voto elettronico, i responsabili cantonali dei diritti politici svolgono in
particolare i seguenti compiti:

—  domanda di autorizzazione di una sperimentazione al Consiglio federale;

—  coordinamento, pianificazione, preparazione e realizzazione dello scrutinio
con il voto elettronico, co