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Bundesgesetz
iiber die Informationssicherheit beim Bund

(Informationssicherheitsgesetz, ISG)

(Einfithrung einer Meldepflicht fiir Cyberangriffe
auf kritische Infrastrukturen)

Anderung vom 29. September 2023

Die Bundesversammlung der Schweizerischen Eidgenossenschaft,
nach Einsicht in die Botschaft des Bundesrates vom 2. Dezember 20221,

beschliesst:

I

Das Informationssicherheitsgesetz vom 18. Dezember 20202 wird wie folgt gedndert:

Titel

Bundesgesetz iiber die Informationssicherheit (Informationssicherheitsgesetz, ISG)

Art. 1 Abs. 1
I Dieses Gesetz soll:

a. die sichere Bearbeitung der Informationen, fiir die der Bund zusténdig ist, so-
wie den sicheren Einsatz der Informatikmittel des Bundes gewéhrleisten;

b. die Widerstandsfahigkeit der Schweiz gegeniiber Cyberbedrohungen erhdhen.

Art. 2 Abs. 5 erster Satz

5 Fiir Organisationen des offentlichen und privaten Rechts, die kritische Infrastruk-
turen betreiben, die aber nicht unter die Absétze 1-3 fallen, gelten die Artikel 73a—
79. ...

1 BBI12023 84
2 SR 128; AS 2022 232
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

Art. 4 Abs. 1 und 1bis
1 Das Offentlichkeitsgesetz vom 17. Dezember 20043 (BGO) geht diesem Gesetz vor.

1bis Informationen Dritter, von denen das Nationale Zentrum fiir Cybersicherheit
(NCSC) durch die Entgegennahme und Analyse von Meldungen geméss dem 5. Ka-
pitel Kenntnis erhilt, diirfen nicht nach dem BGO zugiinglich gemacht werden. Nicht
als Dritte gelten Behdrden, Organisationen und Personen nach Artikel 2 Absatz 1
BGO.

Art. 5 Einleitungssatz (Betrifft nur den franzésischen Text) und Bst. d—g
In diesem Gesetz bedeuten:

d.  Cybervorfall: Ereignis bei der Nutzung von Informatikmitteln, das dazu fiihrt,
dass die Vertraulichkeit, Verfiigbarkeit oder Integritét von Informationen oder
die Nachvollziehbarkeit ihrer Bearbeitung beeintrachtigt ist;

Cyberangriff: Cybervorfall, der absichtlich ausgeldst wurde;

Cyberbedrohung: Jeder Umstand oder jedes Ereignis mit dem Potenzial, ei-
nen Cybervorfall zu ermdglichen;

g.  Schwachstelle: Cyberbedrohung, die auf Schwichen oder Fehler in Informa-
tikmitteln zuriickzufiihren ist.

Einfiigen vor dem Gliederungstitel des 2. Abschnitts

Art. 10a Bearbeitung von Personendaten

1 Die verpflichteten Behorden und Organisationen konnen die zur Gewéhrleistung der
Informationssicherheit zweckmaéssigen Personendaten, insbesondere in dafiir vorge-
sehenen Informationssystemen (ISMS-Anwendungen), bearbeiten.

2 Sie kénnen Personendaten nach Absatz 1 untereinander sowie mit nationalen, inter-
nationalen und ausldndischen Organisationen des 6ffentlichen Rechts austauschen,
sofern:

a. dies zur Gewdhrleistung der Informationssicherheit zweckmaéssig ist;

b. keine gesetzlichen oder vertraglichen Geheimhaltungspflichten verletzt wer-
den;

c. die Vorgaben der Bundesgesetzgebung iiber den Datenschutz eingehalten
werden; und

d. diese Organisationen gesetzliche Aufgaben im Bereich der Informationssi-
cherheit wahrnehmen, die denjenigen der bekanntgebenden Behorde oder Or-
ganisation entsprechen.

3 SR1523
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

3 Sie konnen ihre Informationssysteme, insbesondere die ISMS-Anwendungen, mit-
einander verkniipfen und Daten automatisch oder auf Anfrage iiber Schnittstellen aus-
tauschen.

4 Sie konnen zur Einreichung und Bearbeitung von Antragen und Meldungen im Be-
reich der Informationssicherheit digitale Formulare betreiben und diese mit ihren
ISMS-Anwendungen oder anderen Informationssystemen verkniipfen.

5 Sofern dies fiir die Bewéltigung von Verletzungen der Informationssicherheit oder
die Behebung von Schwachstellen erforderlich ist, konnen sie besonders schiit-
zenswerte Personendaten nach Artikel 5 Buchstabe ¢ des Datenschutzgesetzes vom
25. September 20204 (DSG) von Personen, die daran beteiligt oder davon betroffen
sind respektive sein konnten:

a. bearbeiten;

b. untereinander sowie mit nationalen, internationalen und ausldndischen Orga-
nisationen des 6ffentlichen Rechts austauschen, sofern die Bedingung nach
Absatz 2 Buchstabe b erfiillt ist.

6 Sie diirfen die besonders schiitzenswerten Personendaten bis zwei Jahre nach der
Bewiltigung der Verletzungen der Informationssicherheit oder der Behebung der
Schwachstellen aufbewahren, hochstens aber zehn Jahre.

7 Die Archivierung der Daten richtet sich nach den Vorschriften der Archivierungs-
gesetzgebung.

8 Die Bearbeitung von Personendaten durch das NCSC zur Erfiillung seiner Aufgaben
richtet sich nach den Artikeln 75-79.

Art. 23 Abs. 3

3 Betrifft nur den franzdsischen Text.

Art. 44 Abs. 2
2 Die Einschriankung des Auskunftsrechts richtet sich nach Artikel 26 DSGS.

4 SR235.1
5 SR235.1
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

Gliederungstitel nach Art. 73

5. Kapitel:
Massnahmen des Bundes zum Schutz der Schweiz
vor Cyberbedrohungen

1. Abschnitt: Allgemeine Bestimmungen

Art. 73a Grundsatz
I Zum Schutz der Schweiz vor Cyberbedrohungen erstellt das NCSC technische Ana-

lysen zur Bewertung und Abwehr von Cybervorféllen und Cyberbedrohungen sowie
zur Identifikation und Behebung von Schwachstellen.

2 Gestiitzt auf die Analysen nimmt das NCSC insbesondere folgende Aufgaben wahr:

a. Sensibilisierung und Warnung der Offentlichkeit in Bezug auf Cyberbedro-
hungen;

b.  Warnung von betroffenen Behérden, Organisationen und Personen bei unmit-
telbaren Cyberbedrohungen oder laufenden Cyberangriften;

c.  Verdffentlichung von Informationen zur Cybersicherheit sowie von Empfeh-
lungen fiir praventive und reaktive Massnahmen gegen Cybervorfille;

d. Entgegennahme und Bearbeitung von Meldungen zu Cybervorfillen und Cy-
berbedrohungen;

e.  Unterstiitzung von Betreiberinnen kritischer Infrastrukturen.

Art. 73b Meldungen

I Das NCSC nimmt Meldungen zu Cybervorfallen und Cyberbedrohungen entgegen.
Die Meldungen koénnen anonym erfolgen.

2 Das NCSC analysiert die Meldungen beziiglich ihrer Bedeutung fiir den Schutz der
Schweiz vor Cyberbedrohungen. Es gibt auf Antrag eine Empfehlung zum weiteren
Vorgehen ab, sofern dafiir keine weiteren Analysen und Abklarungen erforderlich
sind.

3 Erhélt das NCSC Kenntnis von einer Schwachstelle, so informiert es umgehend die
Herstellerin der betroffenen Hard- oder Software und setzt ihr zur Behebung der
Schwachstelle eine angemessene Frist. Es weist sie darauf hin, dass eine Missachtung
beschaffungsrechtlich sanktioniert werden kann (Art. 44 Abs. 1 Bst. fbis des Bundes-
gesetzes vom 21. Juni 20196 iiber das 6ffentliche Beschaffungswesen) und dass das
NCSC nach Fristablauf Informationen zur Schwachstelle nach Artikel 73¢ Absatz 2
verdffentlichen kann.

6 SR 172.056.1
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

Art. 73c Verdffentlichung von Informationen aus Meldungen

1 Das NCSC kann Informationen zu Cybervorfillen verdffentlichen, sofern dies dem
Schutz vor Cyberbedrohungen dient. Diese Informationen diirfen nur dann Aufschluss
iber die betroffene natiirliche oder juristische Person geben, sofern diese einwilligt
und es sich um missbrauchlich verwendete Identifikationsmerkmale und Adressie-
rungselemente handelt.

2 Das NCSC kann Informationen zu Schwachstellen unter Angabe der betroffenen
Hard- oder Software verdffentlichen, sofern die Herstellerin einwilligt oder die
Schwachstelle nicht innert der Frist nach Artikel 735 Absatz 3 behoben hat.

Art. 73d Weiterleitung von Informationen

1 Das NCSC kann Informationen aus Meldungen an Behorden und Organisationen
weiterleiten, die im Bereich der Cybersicherheit tdtig sind. Diese Informationen diir-
fen nur dann Personendaten umfassen, wenn die betroffene Person einwilligt.

2 Ergeben sich aus der Meldung eines Cybervorfalls oder dessen Analyse Informatio-
nen, die fiir das friihzeitige Erkennen und Verhindern von Bedrohungen der inneren
oder dusseren Sicherheit, fiir die Beurteilung der Bedrohungslage oder fiir die nach-
richtendienstliche Friihwarnung zum Schutz kritischer Infrastrukturen nach Artikel 6
Absitze 1 Buchstabe a, 2 und 5 des Nachrichtendienstgesetzes vom 25. September
20157 (NDGQG) erforderlich sind, so leitet das NCSC diese Informationen an den NDB
weiter.

3 Erhalten Mitarbeiterinnen und Mitarbeiter des NCSC im Zusammenhang mit einer
Meldung oder deren Analyse Hinweise auf eine mogliche Straftat, so zeigen sie diese
abweichend von Artikel 22a Absatz 1 des Bundespersonalgesetzes vom 24. Mirz
20008 ausschliesslich der Leiterin oder dem Leiter des NCSC an. Diese oder dieser
kann Anzeige bei den Strafverfolgungsbehorden erstatten, sofern dies aufgrund der
Schwere der moglichen Straftat geboten scheint.

4 Strafrechtlich geschiitzte Geheimnisse darf das NCSC nur nach den Vorgaben von
Artikel 320 des Strafgesetzbuches® weiterleiten.

Gliederungstitel vor Art. 74
Aufgehoben

Art. 74 Unterstiitzung von Betreiberinnen kritischer Infrastrukturen

I Das NCSC unterstiitzt die Betreiberinnen kritischer Infrastrukturen beim Schutz vor
Cyberbedrohungen.

7 SR121
8 SR 172.220.1
9 SR311.0
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

2 Es stellt ihnen insbesondere folgende Hilfsmittel unentgeltlich und zur freiwilligen
Nutzung zur Verfiigung:

a. ein Kommunikationssystem fiir den sicheren Informationsaustausch;

b. technische Informationen zu aktuellen Cyberbedrohungen sowie Empfehlun-
gen fiir priaventive und reaktive Massnahmen gegen Cybervorfille;

c. technische Instrumente und Anleitungen zur Erkennung von Cybervorfillen,
die auf den erhdhten Schutzbedarf kritischer Infrastrukturen ausgerichtet sind.

3 Es kann sie bei der Bewiltigung von Cybervorfillen und der Behebung von
Schwachstellen beraten und unterstiitzen, wenn die Funktionsfahigkeit der betroffe-
nen kritischen Infrastruktur gefahrdet ist und, sofern es sich um private Betreiberinnen
handelt, die Beschaffung gleichwertiger Unterstiitzung auf dem Markt nicht rechtzei-
tig moglich ist.

4 Es kann zur Analyse eines Cybervorfalls mit dem Einverstdndnis der betroffenen
Betreiberin auf deren Informationen und Informatikmittel zugreifen.

Gliederungstitel nach Art. 74
2. Abschnitt: Pflicht zur Meldung von Cyberangriffen

Art. 74a Grundsitze

I Behérden und Organisationen nach Artikel 745 miissen dafiir sorgen, dass dem
NCSC Cyberangriffe auf ihre Informatikmittel gemeldet werden.

2 Das NCSC erteilt interessierten Behdrden und Organisationen Auskunft dariiber, ob
sie der Meldepflicht unterstellt sind und erlédsst auf Antrag eine entsprechende Verfii-
gung.

3 Durch die Meldung eines Cyberangriffs haben die meldepflichtigen Behdrden und
Organisationen Anspruch auf die Unterstiitzung des NCSC bei der Vorfallbewilti-
gung nach Artikel 74 Absatz 3.

4 Die Meldepflicht dient ausschliesslich dazu, dass das NCSC Angriffsmuster auf kri-
tische Infrastrukturen friihzeitig erkennen und dadurch mogliche Betroffene warnen
und ihnen geeignete Praventions- und Abwehrmassnahmen empfehlen kann.

Art. 74b Meldepflichtige Behorden und Organisationen
I Die Meldepflicht gilt fiir:

a.  Hochschulen nach Artikel 2 Absatz 2 des Hochschulférderungs- und -koordi-
nationsgesetzes vom 30. September 201110,

10 SR 414.20
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

Bundes-, Kantons- und Gemeindebehorden sowie interkantonale, kantonale
und interkommunale Organisationen, mit Ausnahme der Gruppe Verteidi-
gung, wenn die Armee Assistenzdienst nach Artikel 67 oder Aktivdienst nach
Artikel 76 des Militdrgesetzes vom 3. Februar 199511 leistet;

Organisationen mit 6ffentlich-rechtlichen Aufgaben in den Bereichen Sicher-
heit und Rettung, Trinkwasserversorgung, Abwasseraufbereitung und Ab-
fallentsorgung;

Unternehmen, die in den Bereichen Energieversorgung nach Artikel 6 Ab-
satz 1 des Energiegesetzes vom 30. September 201612, Energichandel, Ener-
giemessung oder Energiesteuerung titig sind, mit Ausnahme der Bewilli-
gungsinhaber gemiss Kernenergiegesetz vom 21. Méirz 200313, sofern ein
Cyberangriff auf eine Kernanlage erfolgt;

Unternehmen, die dem Bankengesetz vom 8. November 193414, dem Versi-
cherungsaufsichtsgesetz vom 17. Dezember 200415 oder dem Finanzmarkt-
infrastrukturgesetz vom 19. Juni 201516 unterstehen;

Gesundheitseinrichtungen, die auf der kantonalen Spitalliste nach Artikel 39
Absatz 1 Buchstabe e des Bundesgesetzes vom 18. Mérz 199417 iiber die
Krankenversicherung aufgefiihrt sind,

medizinische Laboratorien mit einer Bewilligung nach Artikel 16 Absatz 1
des Epidemiengesetzes vom 28. September 201218;

Unternehmen, die fiir die Herstellung, das Inverkehrbringen und die Einfuhr
von Arzneimitteln eine Bewilligung nach dem Heilmittelgesetz vom 15. De-
zember 200019 haben;

Organisationen, die Leistungen zur Absicherung gegen die Folgen von Krank-
heit, Unfall, Arbeits- und Erwerbsunfahigkeit, Alter, Invaliditit und Hilflo-
sigkeit erbringen;

die Schweizerische Radio- und Fernsehgesellschaft;
Nachrichtenagenturen von nationaler Bedeutung;

Anbieterinnen von Postdiensten, die nach Artikel 4 Absatz 1 des Postgesetzes
vom 17. Dezember 201020 bei der Postkommission registriert sind;

SR 510.10
SR 730.0
SR 732.1
SR 952.0
SR 961.01
SR 958.1
SR 832.10
SR 818.101
SR 812.21
SR 783.0
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Informationssicherheitsgesetz BBI12023 2296
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Eisenbahnunternehmen nach Artikel 5 oder 8¢ des Eisenbahngesetzes vom
20. Dezember 195721 sowie Seilbahn-, Trolleybus-, Autobus- und Schiff-
fahrtsunternehmen mit einer Konzession nach Artikel 6 des Personenbef6rde-
rungsgesetzes vom 20. Mérz 200922;

Unternehmen der Zivilluftfahrt, die iiber eine Bewilligung des Bundesamtes
fiir Zivilluftfahrt verfiigen, sowie die Landesflughédfen geméss Sachplan Inf-
rastruktur der Luftfahrt;

Unternehmen, die nach dem Seeschifffahrtsgesetz vom 23. September 195323
Giiter auf dem Rhein befordern, sowie Unternehmen, welche die Registrie-
rung, Ladung oder Léschung im Hafen Basel betreiben;

Unternehmen, welche die Bevolkerung mit unentbehrlichen Giitern des tagli-
chen Bedarfs versorgen und deren Ausfall oder Beeintrichtigung zu erhebli-
chen Versorgungsengpéssen fithren wiirde;

Anbieterinnen von Fernmeldediensten, die beim Bundesamt fiir Kommunika-
tion nach Artikel 4 Absatz 1 FMG?24 registriert sind;

Registerbetreiberinnen und Registrare von Internet-Domains nach Artikel 285
FMG;

Anbieterinnen und Betreiberinnen von Diensten und Infrastrukturen, die der
Ausiibung der politischen Rechte dienen;

Anbieterinnen und Betreiberinnen von Cloudcomputing, Suchmaschinen, di-
gitalen Sicherheits- und Vertrauensdiensten sowie Rechenzentren, sofern sie
einen Sitz in der Schweiz haben;

Herstellerinnen von Hard- oder Software, deren Produkte von kritischen Inf-

rastrukturen genutzt werden, sofern die Hard- oder Software einen Fernwar-

tungszugang hat oder zu einem der folgenden Zwecken eingesetzt wird:

1. Steuerung und Uberwachung von betriebstechnischen Systemen und
Prozessen,

2. Gewibhrleistung der 6ffentlichen Sicherheit.

2 Bei Behorden und Organisationen, die auch Tatigkeiten ausiiben, die nicht unter Ab-
satz 1 fallen, besteht keine Meldepflicht fiir Cyberangriffe, die sich ausschliesslich
auf diese Tétigkeiten auswirken.

3 Die Meldepflicht nach Absatz 1 gilt fiir Cyberangriffe, die sich in der Schweiz aus-
wirken, auch wenn sich die betroffenen Informatikmittel im Ausland befinden.

21 SR 742.101
22 SR 745.1
23 SR 747.30
24 SR 784.10
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Informationssicherheitsgesetz BBI12023 2296
(Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen)

Art. 74c Ausnahmen von der Meldepflicht

Der Bundesrat nimmt Behdrden und Organisationen von der Meldepflicht nach Arti-
kel 74b aus, wenn durch Cyberangriffe ausgeloste Funktionsstdrungen nur geringe
Auswirkungen auf das Funktionieren der Wirtschaft oder das Wohlergehen der Be-
volkerung haben.

Art. 74d Zu meldende Cyberangriffe
Ein Cyberangriff muss gemeldet werden, wenn er:
a. die Funktionsfahigkeit der betroffenen kritischen Infrastruktur geféahrdet;
zu einer Manipulation oder zu einem Abfluss von Informationen gefiihrt hat;

c. Uber einen ldngeren Zeitraum unentdeckt blieb, insbesondere wenn Anzeichen
dafiir bestehen, dass er zur Vorbereitung weiterer Cyberangriffe ausgefiihrt
wurde; oder

d.  mit Erpressung, Drohung oder Nétigung verbunden ist.

Art. 74e Frist und Inhalt der Meldung

I Die Meldung muss innert 24 Stunden nach der Entdeckung des Cyberangriffs erfol-
gen.

2 Sie muss Informationen zur meldepflichtigen Behorde oder Organisation, zur Art
und Ausfithrung des Cyberangriffs, zu seinen Auswirkungen, zu ergriffenen Mass-
nahmen und, soweit bekannt, zum geplanten weiteren Vorgehen enthalten.

3 Sind zum Zeitpunkt der Meldung nicht alle erforderlichen Informationen bekannt,
so erginzt die meldepflichtige Behorde oder Organisation die Meldung, sobald sie
iiber neue Informationen verfiigt.

4 Wer die Meldepflicht fiir eine Behorde oder Organisation zu erfiillen hat, muss im
Rahmen der Meldung keine Angaben machen, die sie oder ihn strafrechtlich belasten.

5 Das NCSC informiert die meldepflichtige Behorde oder Organisation, sobald alle
Angaben zur Erfiillung der Meldepflicht vorliegen.

Art. 74f Ubermittlung der Meldung

! Fiir die elektronische Meldung von Cyberangriffen stellt das NCSC ein sicheres Sys-
tem zur Ubermittlung der Meldung zur Verfiigung.

2 Das System muss den meldepflichtigen Behorden und Organisationen ermdglichen,
die Meldung des Cyberangriffs oder seiner Auswirkungen gesamthaft oder in Teilen
an weitere Behorden zu iibermitteln.

3 Sind zur Erfiillung einer Meldepflicht gegeniiber weiteren Behdrden Informationen
erforderlich, die iiber Artikel 74e hinausgehen, so muss das System den meldepflich-
tigen Behdrden und Organisationen ermdglichen, diese Informationen direkt an die
betreffenden Behorden zu iibermitteln, ohne dass das NCSC darauf Zugriff hat.
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Art. 74g Verletzung der Meldepflicht

1 Bestehen Anzeichen fiir eine Verletzung der Meldepflicht, so informiert das NCSC
die meldepflichtige Behdrde oder Organisation dariiber und setzt ihr eine angemes-
sene Frist, um der Meldepflicht nachzukommen.

2 Kommt die meldepflichtige Behorde oder Organisation ihrer Pflicht innert dieser
Frist nicht nach, so erldsst das NCSC eine Verfiigung, setzt darin eine neue Frist und
verweist auf die Strafdrohung nach Artikel 744.

Art. 74h Missachten von Verfiigungen des NCSC

1 Mit Busse bis zu 100 000 Franken wird bestraft, wer einer vom NCSC unter Hinweis
auf die Strafdrohung dieses Artikels erlassenen rechtskriftigen Verfiigung oder dem
Entscheid einer Rechtsmittelinstanz vorsitzlich nicht Folge leistet.

2 Bei Widerhandlungen nach Absatz 1 in Geschéftsbetrieben ist Artikel 6 des Bundes-
gesetzes vom 22. Mirz 197425 iiber das Verwaltungsstrafrecht (VStrR) anwendbar.

3 Fallt eine Busse von hochstens 20 000 Franken in Betracht und wiirde die Ermittlung
der nach Artikel 6 VStrR strafbaren Personen Untersuchungsmassnahmen bedingen,
die im Hinblick auf die verwirkte Strafe unverhiltnisméssig wiren, so kann die Be-
horde von einer Verfolgung dieser Personen absehen und an ihrer Stelle den Ge-
schéftsbetrieb zur Bezahlung der Busse verurteilen.

4 Bei einer Widerhandlung gegen eine Verfiigung des NCSC obliegt die Verfolgung
und die Beurteilung den Kantonen.

Gliederungstitel vor Art. 75
3. Abschnitt: Datenschutz und Informationsaustausch

Art. 75 Bearbeitung von Personendaten

I Das NCSC kann zur Erfiillung seiner Aufgaben Personendaten bearbeiten, ein-
schliesslich Adressierungselemente nach Artikel 3 Buchstabe f FMG?26 und damit zu-
sammenhdngende besonders schiitzenswerte Personendaten, die Informationen ent-
halten iiber:

a. religiose, weltanschauliche oder politische Ansichten; die Bearbeitung ist nur
zuléssig, wenn sie fiir die Bewertung von konkreten Bedrohungen und Gefah-
ren im Bereich der Cybersicherheit erforderlich ist;

b. administrative oder strafrechtliche Verfolgungen und Sanktionen.

25 SR 313.0
26 SR 784.10
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2 Bei der Bearbeitung von Personendaten oder bei konkreten Hinweisen auf den Miss-
brauch einer Identitit oder auf die unberechtigte Verwendung von Adressierungsele-
menten informiert das NCSC die betroffenen Personen, sofern dies nicht mit unver-
haltnisméssigem Aufwand verbunden ist und keine iiberwiegenden offentlichen
Interessen entgegenstehen.

Art. 76 Zusammenarbeit im Inland

1 Das NCSC und die Betreiberinnen kritischer Infrastrukturen kénnen Personendaten
untereinander austauschen, sofern dies zum Schutz vor Cyberbedrohungen erforder-
lich ist.

2 Das NCSC und die Fernmeldedienstanbieterinnen konnen Adressierungselemente
und damit zusammenhéngende Personendaten untereinander austauschen, sofern dies
zum Schutz vor Cyberbedrohungen erforderlich ist.

Art. 76a Unterstiitzung fiir Behorden

1 Das NCSC unterstiitzt den NDB mit periodischen Auswertungen zu Anzahl, Art und
Ausmass von Cyberangriffen sowie, auf Anfrage, mit technischen Analysen von Cy-
berbedrohungen.

2 Es gewdhrt dem NDB zum Zweck des frithzeitigen Erkennens und Verhinderns von
Bedrohungen der inneren oder dusseren Sicherheit, zur Beurteilung der Bedrohungs-
lage und zur nachrichtendienstlichen Frithwarnung zum Schutz kritischer Infrastruk-
turen nach Artikel 6 Absidtze 1 Buchstabe a, 2 und 5 NDG27 Zugriff auf Informatio-
nen, welche die Identitdit und die Vorgehensweise der Verursacherinnen und
Verursacher von Cyberangriffen betreffen.

3Es gewihrt den Strafverfolgungsbehérden Zugriff auf Informationen, welche die
Identitdt und die Vorgehensweise der Verursacherinnen und Verursacher von Cy-
berangriffen betreffen.

4 Es gewdhrt den kantonalen Stellen, die fiir die Cybersicherheit zusténdig sind, Zu-
griff auf Informationen, die fiir den Schutz vor Cyberbedrohungen erforderlich sind.

Art. 77 Internationale Zusammenarbeit

1 Das NCSC kann mit ausldndischen und internationalen Stellen, die fiir die Cybersi-
cherheit zustindig sind, Informationen austauschen, die Aufschluss iiber die Identitdt
und die Vorgehensweise der Verursacherinnen und Verursacher von Cyberangriffen
geben, wenn sie diese zur Erflillung von Aufgaben benétigen, die denjenigen des
NCSC entsprechen. Umfasst der Informationsaustausch auch Personendaten, sind Ar-
tikel 16 und 17 DSG28 zu beachten.

27 SR 121
28 SR 235.1
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2 Der Informationsaustausch nach Absatz 1 ist nur dann zuléssig, wenn die ausléndi-
schen und internationalen Stellen die bestimmungsgemésse Verwendung gewéhrleis-
ten.

Art. 78
Aufgehoben

Art. 79 Abs. 1

1 Das NCSC bewahrt Personendaten nur so lange auf, wie dies zur Erkennung von
Cyberbedrohungen oder zur Bewiltigung von Cybervorfillen zweckmadssig ist,
hochstens jedoch fiinf Jahre ab der letzten Verwendung zu diesem Zweck. Bei beson-
ders schiitzenswerten Personendaten betrdgt die Frist zwei Jahre.

Art. 80
Aufgehoben

1I

Die nachstehenden Erlasse werden wie folgt gedndert:

1. Bundesgesetz vom 21. Juni 20192 iiber das 6ffentliche
Beschaffungswesen

Art. 44 Abs. 1 Bst. fois

1 Die Auftraggeberin kann eine Anbieterin von einem Vergabeverfahren ausschlies-
sen, aus einem Verzeichnis streichen oder einen ihr bereits erteilten Zuschlag wider-
rufen, wenn festgestellt wird, dass auf die betreffende Anbieterin, ihre Organe, eine
beigezogene Drittperson oder deren Organe einer der folgenden Sachverhalte zutrifft:

fois, Sie beheben eine Schwachstelle in der von ihnen hergestellten Hard- oder
Software nicht innert der Frist, die das Nationale Zentrum fiir Cybersicherheit
nach Artikel 73b Absatz 3 des Informationssicherheitsgesetzes vom 18. De-
zember 202030 gesetzt hat.

29 SR 172.056.1
30 SR 128; AS 2022 232
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2. Datenschutzgesetz vom 25. September 20203!

Art. 24 Abs. 5bis

sbis Der EDOB kann die Meldung mit dem Einverstéindnis des Verantwortlichen zur
Analyse des Vorfalls an das Nationale Zentrum fiir Cybersicherheit weiterleiten. Die
Mitteilung kann Personendaten enthalten, einschliesslich besonders schiitzenswerter
Personendaten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen
betreffend den Verantwortlichen.

3. Kernenergiegesetz vom 21. Miirz 200332

Art. 102 Abs. 2

2 Erhélt das ENSI eine Meldung zu einem Cyberangriff auf eine Kernanlage, so leitet
es diese Meldung dem Nationalen Zentrum fiir Cybersicherheit weiter, sofern der Cy-
berangriff die Voraussetzungen von Artikel 74d des Informationssicherheitsgesetzes
vom 18. Dezember 202033 erfiillt.

4. Stromversorgungsgesetz vom 23. Miirz 200734

Art. 8a Schutz vor Cyberbedrohungen

I Die Netzbetreiber, die Erzeuger und die Speicherbetreiber miissen Massnahmen fiir
einen angemessenen Schutz ihrer Anlagen vor Cyberbedrohungen treffen.

2 Der Bundesrat kann Ausnahmen vorsehen und, sofern zur Sicherstellung der Ver-
sorgung notwendig, die Pflicht nach Absatz 1 auf andere Dienstleister im Bereich der
Elektrizitatsversorgung ausdehnen.

5. Finanzmarktaufsichtsgesetz vom 22. Juni 200735

Art. 39 Abs. 1

I Die FINMA ist befugt, anderen inldndischen Aufsichtsbehdrden, dem Nationalen
Zentrum fiir Cybersicherheit sowie der Schweizerischen Nationalbank nicht 6ffent-
lich zugéngliche Informationen zu libermitteln, die diese zur Erfiillung ihrer Aufgaben
bendtigen.

31 SR 235.1
32 SR732.1
33 SR 128; AS 2022 232
34 SR 734.7
35 SR 956.1
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1II

I Dieses Gesetz untersteht dem fakultativen Referendum.
2 Der Bundesrat bestimmt das Inkrafttreten.

Nationalrat, 29. September 2023 Stinderat, 29. September 2023
Der Prisident: Martin Candinas Die Présidentin: Brigitte Haberli-Koller
Der Sekretér: Pierre-Hervé Freléchoz Die Sekretérin: Martina Buol

Datum der Veroffentlichung: 10. Oktober 2023
Ablauf der Referendumsfrist: 18. Januar 2024
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