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Zusammenfassung

Kritische Infrastrukturen stellen die Verfiigharkeit von essenziellen Giitern und
Dienstleistungen, wie etwa Energie, Kommunikation oder Verkehr, sicher. Grossfld-
chige Ausfille wirken sich schwerwiegend auf die Bevélkerung und die Wirtschaft
aus. Ebenso beeintrdchtigen sie die Sicherheit und das Wohlergehen des Staates.

Die Schweiz verfiigt in einzelnen Bereichen bislang iiber ein hohes Schutzniveau und
profitiert von einem relativ stabilen Umfeld, sodass schwerwiegende Ausflle bisher
selten und von kurzer Dauer waren. Die Bedeutung der kritischen Infrastrukturen
hat aber im Zuge der Technologisierung und der Globalisierung stark zugenommen:
Ein landesweiter Blackout in der Stromversorgung wiirde beispielsweise die
gesamte Volkswirtschaft lahmlegen, zu Ausfillen der iibrigen kritischen Infrastruk-
turen (z.B. der Telekommunikation, der Wasserversorgung oder des Schienenver-
kehrs) fiihren und die Bevolkerung in schwerwiegendem Masse beeintrdchtigen
(Ausfall von Beleuchtungen, (Tief-)Kiihlanlagen, Heizungen, Aufziigen usw.). Eben-
falls haben sich in letzter Zeit die Risiken verdndert, etwa durch zunehmende Natur-
katastrophen, Cyber-Angriffe oder die Uberalterung von technischen Systemen.
Weiter verlangen die starken gegenseitigen Abhdngigkeiten im Ereignisfall (Inter-
dependenzen) nach einer verstdrkten Zusammenarbeit aller Akteure iiber die ver-
schiedenen Sektoren der kritischen Infrastrukturen hinweg.

Aus diesen Griinden ist es notwendig, mit der vorliegenden nationalen Strategie die
Resilienz (Widerstandsfihigkeit) der Schweiz im Zusammenhang mit kritischen
Infrastrukturen in umfassender Weise zu verstirken. Die Strategie bezeichnet dazu
verschiedene Massnahmen in zwei Bereichen (Handlungsfeldern). Im Bereich der
kritischen Infrastrukturen wird der Selbstschutz verbessert, indem die zustindigen
Stellen integrale Schutzkonzepte erarbeiten und umsetzen. Darin werden infrastruk-
turspezifische Risiken identifiziert und reduziert. Im Infrastruktur-ibergreifenden
Bereich werden die Zusammenarbeit der Akteure (Behorden, Betreiber) aus den
verschiedenen Sektoren der kritischen Infrastrukturen verbessert und die Verletz-
lichkeit von Gesellschaft, Wirtschaft und Staat gegeniiber schwerwiegenden Ausfl-
len verringert. Zu diesem Zweck werden Planungen zur Schadensbewdltigung bei
schwerwiegenden Ausfillen und zur subsididren Unterstiitzung der Betreiber bei
solchen Ereignissen erarbeitet. Weitere Massnahmen betreffen die Gewdhrleistung
einer zeitgerechten Warnung im Ereignisfall oder die Stirkung der Selbstvorsorge
bei der Bevolkerung und der Wirtschaft im Hinblick auf schwerwiegende Ausfille.

Im Umfeld des Schutzes kritischer Infrastrukturen sind verschiedene Vorhaben,
Massnahmen, Projekte usw. von Bedeutung. Dementsprechend erfolgt auch die
Umsetzung der nationalen Strategie zum Schutz kritischer Infrastrukturen massgeb-
lich im Rahmen der bestehenden Strukturen und Zustindigkeiten. Die Kompetenzen
der beteiligten Bundesstellen bleiben vorbehalten.
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Nationale Strategie

1 Einleitung

Die Schweiz ist in grossem Masse auf ein moglichst kontinuierliches Funktionieren
von kritischen Infrastrukturen (KI) angewiesen. Diese stellen die Verfiigbarkeit von
wichtigen Giitern und Dienstleistungen wie Energie, Kommunikation oder Verkehr
sicher. Ausfille von kritischen Infrastrukturen haben schwerwiegende Auswirkun-
gen auf die Wirtschaft und die Bevolkerung und beeintrachtigen die Sicherheit und
das Wohlergehen des Staates. Der Schutz kritischer Infrastrukturen (SKI) ist deshalb
eine zentrale Aufgabe des staatlichen und betrieblichen Handelns.

Der Schutz von kritischen Infrastrukturen ist an sich nichts Neues. In einzelnen
Bereichen der kritischen Infrastrukturen oder im Hinblick auf spezifische Geféhr-
dungen oder Gegenmassnahmen beschéftigen sich die jeweils zustidndigen Stellen
auf den Ebenen Bund, Kantone und Betreiber mit Aspekten, die zum iibergeordneten
Ziel beitragen. Gefehlt haben aber lange Zeit eine iibergreifende Koordination sowie
ein abgestimmtes und umfassendes Vorgehen in den verschiedenen Bereichen.

Der Bundesrat hat das Bundesamt fiir Bevolkerungsschutz (BABS) mit der Koordi-
nation der Arbeiten im SKI-Bereich und der Erarbeitung einer nationalen SKI-
Strategie bis im Friihjahr 2012 beauftragt.

Die nationale SKI-Strategie hilt fest, welche Ziele die Schweiz im SKI-Bereich
verfolgt und zeigt auf, welche Massnahmen getroffen werden, um Risiken im
Zusammenhang mit kritischen Infrastrukturen zu reduzieren. Damit tragt die Strate-
gie massgeblich zum Schutz der Bevédlkerung, zur Erhaltung des wirtschaftlichen
Wohlstands und zur Sicherheit des Landes bei.

Die Strategie umschreibt den Geltungsbereich, bezeichnet die kritischen Infrastruk-
turen und hélt die iibergeordneten Grundsétze beim Schutz kritischer Infrastrukturen
fest. Weiter gibt sie einen Uberblick iiber den aktuellen Stand der SKI-Arbeiten in
der Schweiz und im Ausland. Sie hélt die Vision und die Ziele fest und nennt
15 Massnahmen, die zwei Handlungsfeldern zugewiesen werden. Zum Schluss zeigt
sie auf, in welchen Strukturen und mit welchen Zusténdigkeiten die SKI-Strategie
umgesetzt wird.

Die nationale SKI-Strategie richtet sich an alle Stellen, die im Umfeld des Schutzes
kritischer Infrastrukturen Verantwortlichkeiten aufweisen, insbesondere an die
jeweils zustdndigen Behorden (Bund, Kantone und Gemeinden), die politischen
Entscheidungstriger und die Betreiber von kritischen Infrastrukturen.

2 Geltungsbereich und Bezeichnung
der kritischen Infrastrukturen

Der Geltungsbereich der nationalen Strategie zum Schutz kritischer Infrastrukturen
wird durch die Definition der relevanten Begriffe sowie die Bezeichnung und Eintei-
lung der kritischen Infrastrukturen abgegrenzt.
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Infrastrukturen

Der Sammelbegriff «Infrastrukturen» umfasst Einrichtungen und Organisationen,
die Dienstleistungen und Produkte fiir die Gesellschaft, die Wirtschaft und den Staat
liefern

Kritische Infrastrukturen

Kritische Infrastrukturen sind Infrastrukturen, deren Stoérung, Ausfall oder Zersto-
rung gravierende Auswirkungen auf die Gesellschaft, die Wirtschaft und den Staat
hat. Die kritischen Infrastrukturen werden in drei Ebenen unterteilt:

—  Sektoren: z.B. Energie, Finanzen, Gesundheit
—  Teilsektoren: z.B. Stromversorgung, Erdolversorgung, Erdgasversorgung

—  (Einzel-)Objekte/Elemente: z.B. Leitstellen, Steuerungssysteme, Rechen-
zentren, Stauanlagen, Rohrleitungen, Betreiberfirmen
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Das Spektrum der kritischen Infrastrukturen gestaltet sich wie folgt:

Tabelle 1

Liste der Kkritischen Infrastrukturen

Sektoren

Teilsektoren

Behorden

Diplomatische Vertretungen und Sitze internationaler
Organisationen

Forschung und Lehre

Kulturgiiter

Parlament, Regierung, Justiz, Verwaltung

Energie

Entsorgung

Erdgasversorgung
Erdolversorgung
Stromversorgung
Abfille

Finanzen

Abwasser
Banken
Versicherungen

Gesundheit

Arztliche Betreuung und Spitiler

Labors

Industrie

Chemie- und Heilmittelindustrie

Information und

Informationstechnologien

Maschinen-, Elektro- und Metallindustrie

Kommunikation Medien
Postverkehr
Telekommunikation

Nahrung
Wasserversorgung

Offentliche Armee

Sicherheit Blaulichtorganisationen (Polizei, Feuerwehr, Sanitit)
Zivilschutz

Verkehr Luftverkehr
Schiffsverkehr

Sehr grosse Kritikalitét*

Grosse Kritikalitdt*

Reguldre Kritikalitat*

* — Die Kritikalitét steht fiir die relative Bedeutung des Teilsektors beziiglich Bevolkerung,
Wirtschaft und Dependenzen (# absolute Bedeutung). Zur Ableitung eines allfélligen
Handlungsbedarfs sind zusitzlich jeweils die konkrete Bedrohungslage und die Ver-
letzlichkeit der kritischen Infrastrukturen zu beriicksichtigen.

— Die Gewichtung macht keine Aussagen tiber die Kritikalitdt von Einzelobjekten.
— Die Gewichtung orientiert sich an einer normalen Gefahrdungslage.
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Schutz kritischer Infrastrukturen

Der Schutz kritischer Infrastrukturen umfasst Massnahmen, die die Eintrittswahr-
scheinlichkeit und/oder das Schadenausmass einer Stérung, eines Ausfalls oder einer
Zerstorung von kritischen Infrastrukturen reduzieren beziehungsweise die Ausfall-
zeit minimieren.

3 Grundsitze fiir den Schutz Kritischer
Infrastrukturen

Umfassender, risikobasierter Ansatz: Der Schutz kritischer Infrastrukturen erfolgt
risikobasiert. Das Risiko ergibt sich aus der Gefdhrdung, der Kritikalitdt und der
Verletzlichkeit. Die Gefahrdungsanalyse beriicksichtigt dabei ein umfassendes
Gefahrenspektrum. Dies bedeutet, dass prinzipiell jede relevante Gefahr (Naturge-
fahren, technische Gefahren, gesellschaftliche Gefahren)! beriicksichtigt wird. Auch
bei den zu evaluierenden Schutzmassnahmen ist ein umfassendes Massnahmen-
spektrum zu beriicksichtigen (bauliche, technische, organisatorische und rechtliche
Aspekte in den Phasen Prdvention, Vorsorge, Notfall- und Krisenbewiltigung,
Instandstellung und Wiederautbau). Dabei ist auch der Schutz der Informationen
sicherzustellen.

Verhdltnismdssigkeit: Bei den Massnahmen zum Schutz kritischer Infrastrukturen
sind die Kosten zur Umsetzung mit dem Nutzen ins Verhiltnis zu setzen. Die
gewidhlten Massnahmen miissen iiberdies verfassungskonform und rechtlich legiti-
miert sein. Es darf zudem nicht zu unnétigen Marktverzerrungen kommen.

Selbstverantwortung: Massnahmen miissen sowohl von o6ffentlicher Seite als auch
von Seiten der KI-Betreiber ergriffen werden. Da ein grosser Teil der kritischen
Infrastrukturen von privaten Unternehmen betrieben wird, ist die eigenstdndige
Verbesserung der Schutzmassnahmen von grosser Bedeutung. Die jeweils zustindi-
gen Behorden sind aufgefordert zu iiberpriifen, ob dies ausreichend; gegebenenfalls
sollen sie entsprechende Schutz- und Leistungsziele auf politischer Ebene festlegen.

Offentlich-private Zusammenarbeit (public private partnership): Der Schutz kriti-
scher Infrastrukturen verlangt eine verstirkte Zusammenarbeit zwischen allen invol-
vierten Akteuren (Behorden auf den Ebenen Bund, Kantone und Gemeinden sowie
Betreiber). Wo moglich, sollen Schutzmassnahmen gemeinsam erarbeitet und umge-
setzt werden. Die offentlich-private Zusammenarbeit ist in allen Bereichen des
Schutzes kritischer Infrastrukturen zu priifen, insbesondere bei baulichen Vorhaben
(z.B. bei Neubauten von kritischen Infrastrukturen), bei der Erarbeitung von Richtli-
nien und Normen oder beziiglich des Informationsaustauschs.

1 Die Einteilung der Gefahrdungen orientiert sich an den Arbeiten zu «Risiken Schweizy.
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4
4.1

Aktueller Stand Schutz kritischer Infrastrukturen

Schutz Kritischer Infrastrukturen in der Schweiz

Folgende Situation présentiert sich im Hinblick auf die Thematik Schutz kritischer
Infrastrukturen in der Schweiz:

Es besteht bereits eine Vielzahl von Organisationen, Strukturen, Massnah-
men, Regelungen, Projekten usw., die zum Schutz der kritischen Infrastruk-
turen beitragen.2 Vielfach sind diese Arbeiten in spezifische Politikbereiche
eingebettet, etwa in die Energiepolitik, die Verkehrspolitik oder die Sicher-
heitspolitik. Die Arbeiten beschrénken sich dabei meist auf einzelne Sekto-
ren, einzelne Gefahrdungen oder spezifische Gegenmassnahmen. Zudem
werden in der Regel unterschiedliche methodische Ansétze, etwa zur Bewer-
tung von Geféahrdungen und zur Ableitung von Gegenmassnahmen, verfolgt.

Aspekte des Schutzes sind in den Politikbereichen der kritischen Teilsekto-
ren indes vielfach von eher untergeordneter Wichtigkeit, und es fehlt eine
explizite und umfassende Beriicksichtigung der Thematik. Die Bedeutung
der kritischen Infrastrukturen nimmt jedoch u.a. infolge der Technologisie-
rung standig zu, und die Schweiz ist in immer grosserem Masse auf ihr kon-
tinuierliches Funktionieren angewiesen. Grossflachige Ausfille beispiels-
weise der Stromversorgung oder der Telekommunikation wiirden heute
ungleich schwerwiegendere Auswirkungen verursachen, als dies noch vor
einigen Jahren der Fall war. Verdndert haben sich auch die Gefdhrdungen,
die zu solchen Ausfillen fithren konnen (Cyber-Bedrohung, Terrorismus,
zunehmende Naturgefahren usw.). Schliesslich hat auch die Verletzlichkeit
zugenommen, unter anderem weil die kritischen Infrastrukturen vielfach
grenziiberschreitende Systeme darstellen, in denen kleine Storungen bereits
Konsequenzen auf internationaler Ebene verursachen kénnen. Zudem wur-
den Produktions- und Verteilprozesse vielerorts automatisiert und Redun-
danzen wurden abgebaut.

Im Juni 2009 hat der Bundesrat die Grundstrategie zum Schutz kritischer
Infrastrukturen verabschiedet.3 Mit dieser konnten zwar die Koordination
und die Grundlagen im SKI-Bereich verbessert werden, das systematische
und umfassende Vorgehen ist jedoch noch nicht in allen Bereichen vollum-
fanglich etabliert.

Im Teilsektor Stromversorgung erarbeitet der Bund beispielsweise u.a. eine Strategie
Energienetze, welche zum Ziel hat, auch weiterhin ein sicheres und leistungsfahiges
Stromnetz zu gewéhrleisten. Zudem befasst sich das Programm zur Erdbebenvorsorge mit
der Hartung der Strominfrastruktur gegeniiber Erdbeben. Weiter erarbeitet die wirtschaft-
liche Landesversorgung Planungen zur Strombewirtschaftung im Krisenfall, welche von
der Organisation fiir die Stromversorgung in ausserordentlichen Lagen (OSTRAL) voll-
zogen werden.

Die «Grundstrategie zum Schutz Kritischer Infrastrukturen» ist unter folgender Internet-
adresse abrufbar: www.bevoelkerungsschutz.admin.ch > Themen > Schutz Kritischer
Infrastrukturen
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4.2 SKI-Strategien im Ausland

Verschiedene Staaten haben in den letzten Jahren nationale Strategien zum Thema
Schutz kritischer Infrastrukturen verabschiedet respektive aktualisiert. Ein Vergleich
verschiedener Strategien zeigt, dass folgende Aspekte im Zentrum stehen:

—  Forderung des Dialogs und der Zusammenarbeit (sektorspezifisch und sek-
torlibergreifend), indem so genannte Plattformen (Deutschland) oder «Secre-
tariats» (USA, Australien) gebildet werden. Darin sind jeweils die Behorden
und die KI-Betreiber vertreten.

—  Erstellen eines Verzeichnisses von kritischen Infrastrukturen, respektive
Identifikation von einzelnen kritischen Objekten (u.a. Frankreich und
Deutschland). Teilweise werden die kritischen Infrastrukturen allerdings nur
generisch bezeichnet (z.B. Kraftwerk), ohne weiter zu bestimmen, um wel-
che konkreten Objekte es sich handelt. Auch die Européische Union erstellt
derzeit in den Sektoren Energie und Verkehr ein Verzeichnis der europdisch
kritischen Infrastrukturen, wobei der Fokus auf den grenziiberschreitenden
Auswirkungen von Infrastrukturausféllen liegt.

—  Erarbeitung von Schutzkonzepten und -plidnen fiir die als kritisch identifi-
zierten Infrastrukturen; dies geschieht in der Regel nach einem in der Strate-
gie vorgegebenen Rahmenprozess (insbesondere USA).

Der Vergleich zeigt weiter, dass in keiner der untersuchten Strategien konkrete
Aussagen zu Defiziten in einzelnen Sektoren der kritischen Infrastrukturen, zu
einzelnen Gegenmassnahmen oder zu Folgekosten von allfdlligen Massnahmen
gemacht werden. Stattdessen steht jeweils die Sicherstellung eines einheitlichen und
umfassenden Vorgehens im Vordergrund.

5 Vision und Ziele der nationalen SKI-Strategie
5.1 Vision

Mit der nationalen SKI-Strategie soll folgende Vision verfolgt werden:

«Die Schweiz ist im Hinblick auf die Funktionsfihigkeit der kritischen Infrastruktu-
ren resilient, sodass grossflichige und schwerwiegende Ausfille der kritischen
Infrastrukturen und der damit verbundenen Giiter und Dienstleistungen méglichst
verhindert werden beziehungsweise das Schadenausmass im Ereignisfall begrenzt
bleibt.»

5.2 Ziele

Die nationale SKI-Strategie hat zum Ziel, die Resilienz der Schweiz in Bezug auf
kritische Infrastrukturen zu stérken. Sie soll zudem ein koordiniertes Vorgehen aller
Akteure gewdhrleisten.

Die Resilienz bezieht sich auf die Féahigkeit eines Systems, einer Organisation oder
einer Gesellschaft, intern oder extern verursachten Stérungen zu widerstehen und die
Funktionsfahigkeit moglichst zu erhalten, respektive wieder zu erlangen. Die Resi-
lienz setzt sich aus vier Bestandteilen zusammen:
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1. der Robustheit der Systeme (kritische Infrastrukturen, Staat, Wirtschaft und
Gesellschaft) an sich;

2. der Verfiigbarkeit von Redundanzen;
3. der Fahigkeit, wirksame Hilfsmassnahmen zu mobilisieren;
4.  der Schnelligkeit und Effizienz der Hilfsmassnahmen.

Gestlitzt auf diese Ausfithrungen werden die Ziele der nationalen SKI-Strategie in
zwei Bereiche unterteilt. Die nationale SKI-Strategie soll demnach:

—  die Robustheit und Flexibilitit der kritischen Infrastrukturen stirken;

— im Kl-ibergreifenden Bereich die Zusammenarbeit verbessern, die Robust-
heit und Flexibilitidt von Gesellschaft, Wirtschaft und Staat (Bund, Kantone
und Gemeinden) stirken und sicherstellen, dass im Hinblick auf einen
Ereignisfall effektive und schnelle Hilfsmassnahmen und Redundanzen
bereitstehen.

Die Ziele sollen erreicht werden, indem mit Hilfe eines abgestimmten und koordi-
nierten Vorgehens in diesen beiden Bereichen jeweils der integrale Schutz (vgl.
Kap. 6) verbessert wird.

6 Integraler Schutz

Der integrale Schutz beruht auf einem systematischen Prozess, der von einem
jeweils zustindigen Prozesseigner gefiihrt wird (diese werden in Ziff. 8 bezeichnet).

Abbildung 1
Integraler Schutzprozess

Analyse

N

Schutzziele

P

Uberpriifung
und Kontrolle

Prozesseigner

Umsetzung
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Dabei sind jeweils folgende Ziele zu erreichen:

Analyse
—  Kritische Prozesse, Systeme, Objekte usw. sind identifiziert und priorisiert.
— Risiken und Verletzlichkeiten, die zu schwerwiegenden Ausfillen fiihren
konnen, sind identifiziert und bewertet.

—  Relevante Anderungen der Bedrohungslage im Zusammenhang mit kriti-
schen Infrastrukturen sind zeitgerecht erkannt.

Schutzziele

—  Schutz- und Leistungsziele sind auf politischer Ebene festgelegt und auf die
betriebliche Ebene transformiert.

(Schutz-)Massnahmen

—  Gestiitzt auf die vereinbarten Schutz- und Leistungsziele sind durch die
jeweils zustdndigen Stellen Massnahmen (inkl. Konzepte, Strukturen, Pro-
zesse und Instrumente) bezeichnet, mit denen:

—  grossflachige und schwerwiegende Ausfille moglichst verhindert wer-
den,

—  Bedrohungen abgewehrt und Ereignisse bewiltigt werden kénnen, und
—  eine rasche Riickkehr zum Normalbetrieb ermdglicht wird.

Die Massnahmen orientieren sich dabei an einem risikobasierten Kosten-
Wirksamkeits-Ansatz.

Umsetzung

—  Die definierten Massnahmen sind umgesetzt.

Uberpriifung und Kontrolle
—  Die Wirkung der getroffenen Massnahmen ist {iberpriift.

—  Massnahmen sind mit Hilfe von Ubungen gefestigt.

7 Massnahmen der nationalen SKI-Strategie

In Anlehnung an die Ziele (vgl. Ziff. 5) nennt die nationale SKI-Strategie Massnah-
men, die den integralen Schutz jeweils in zwei Bereichen (Handlungsfeldern) stér-
ken:

—  Im Kl-iibergreifenden Bereich sollen das koordinierte Vorgehen sicherge-
stellt und die Robustheit von Gesellschaft, Wirtschaft und Staat gegeniiber
Ausfillen der kritischen Infrastrukturen verbessert werden (Handlungs-
feld A). Dazu werden Prozesse etabliert, die mehrere kritische Infrastruktu-
ren betreffen (u.a. zur Verbesserung der Koordination und zur Unterstiitzung
der Betreiber mit Hilfsmitteln im Ereignisfall) und Massnahmen zur Verrin-
gerung der Verletzlichkeit von Gesellschaft, Wirtschaft und Staat gegeniiber
Ausfillen kritischer Infrastrukturen getroffen;
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—  Im Bereich der kritischen Infrastrukturen, soll der Selbstschutz respektive
die Robustheit der kritischen Infrastrukturen verbessert werden (Handlungs-
feld B). Dazu werden infrastrukturspezifische Risiken identifiziert und redu-
ziert. Indem der Selbstschutz der verschiedenen kritischen Infrastrukturen
verbessert wird und ein einheitliches Vorgehen die Kompatibilitit der Mass-
nahmen gewéhrleistet, lassen sich unter anderem auch die Risiken der wech-
selseitigen Abhéngigkeiten (Interdependenzen) reduzieren.

Abbildung 2
Handlungsfelder der nationalen SKI-Strategie
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Nachfolgend werden in diesen beiden Handlungsfeldern jeweils Massnahmen
bezeichnet, die zur Erreichung der in den vorangegangenen Ziffern beschriebenen
Ziele beitragen.

Wie in Ziffer 4.1 festgehalten, sind im Zusammenhang mit dem Schutz kritischer
Infrastrukturen verschiedene bereits etablierte oder geplante Projekte, Vorhaben,
Massnahmen usw. relevant. Vielfach wird es bei der Umsetzung der nationalen SKI-
Strategie deshalb darum gehen, bestehende Prozesse zu iiberpriifen und gegebenen-
falls zu ergdnzen. Wo immer mdglich, baut die nationale SKI-Strategie auf Beste-
hendem auf. Im Detail wird der Abgleich im Rahmen der Umsetzungsplanung
sichergestellt. Im Anhang wird ein Uberblick iiber die Massnahmen und die wich-
tigsten Nahtstellen mit anderen Arbeiten gegeben; im Text wird auf eine explizite
Nennung verzichtet.
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7.1 Integralen Schutz im KI-iibergreifenden Bereich
stirken (Handlungsfeld A)

Der integrale Schutz im Kl-iibergreifenden Bereich umfasst alle Tétigkeiten, die
fiir die Gestaltung, Steuerung und Weiterentwicklung der SKI-relevanten Aktivité-
ten erforderlich sind. Er soll die Resilienz von Staat, Wirtschaft und Gesellschaft
erhéhen und die notwendigen Rahmenbedingungen fiir SKI schaffen. Die Mass-
nahmen orientieren sich dabei am integralen Schutz geméss Ziffer 6, wobei die
Phasen «Umsetzung» sowie «Uberpriifung und Kontrolle» in Ziffer 8 der Strategie
behandelt werden.

_n

Analyse Kl-iibergreifender |.-‘-

. . . . Bereich =t ‘i
Kritische Infrastrukturen identifizieren und .
priorisieren .

. Bereich kritische Infrastrukturen
Bevor Schutzmassnahmen getroffen werden konnen, 25 oo =
miissen die zustdndigen Stellen wissen, welche Infra- 00 0o o0

strukturen besonders kritisch sind. Kenntnisse {iber die
kritischen Infrastrukturen und ihre Bedeutung sind auch notwendig, um im Falle von
Ereignissen Lagebeurteilungen vornehmen zu konnen.

In diesem Zusammenhang wird gestiitzt auf die SKI-Grundstrategie des Bundesrates
das Inventar kritischer Infrastrukturen erarbeitet (SKI-Inventar). Dabei werden
sowohl Einzelobjekte (Bauten und Anlagen) identifiziert, die auf nationaler Ebene
kritisch sind, als auch durch die Kantone diejenigen, die auf kantonaler oder lokaler
Ebene kritisch sind. Nach Moglichkeit wird dazu auf Daten zuriickgegriffen, die
bereits im Rahmen von anderen Verzeichnissen erfasst wurden.

Ziel:

—  Die kritischen Infrastrukturen der Schweiz sind identifiziert und unter Wah-
rung der Informationsschutzvorschriften (bei klassifizierten Informationen)
mit aktualisierten Angaben erfasst. Insbesondere sind kritische Systeme und
Objekte erkannt und priorisiert.

Massnahme:

—  MI: Esist ein periodisch aktualisiertes Verzeichnis der kritischen Infrastruk-
turen der Schweiz zu fithren (SKI-Inventar), sodass unter Wahrung des
Informationsschutzes fiir verschiedene Bediirfnistrager zeitgerecht Ausziige
erstellt werden konnen. Dabei ist zu priifen, wie unter Wahrung der rechtli-
chen Grundlagen auf bestehende Objektverzeichnisse zuriickgegriften wer-
den kann.

Risiken, Verletzlichkeiten und Schutzméglichkeiten kennen

Als Grundlage fiir die Verbesserung des integralen Schutzes der kritischen Infra-
strukturen miissen sektoriibergreifende Aussagen iiber relevante Risiken gemacht
werden konnen. Dazu benétigt es insbesondere einen Katalog der zu beriicksichti-
genden Risiken sowie Aussagen zur Eintrittswahrscheinlichkeit und zum Schaden-
ausmass dieser Risiken. Diese Gefahrdungsannahmen werden auf Ebene der kriti-
schen Infrastrukturen mit konkreten Risikobetrachtungen ergénzt.
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Zudem sind zur methodischen Weiterentwicklung des Schutzes kritischer Infrastruk-
turen wissenschaftlich fundierte Erkenntnisse, etwa in den Bereichen der Interde-
pendenz- oder Kritikalitdtsanalysen, notwendig. Ferner miissen Technologieent-
wicklungen oder Umwelt- und Umfeldentwicklungen verfolgt werden, die zu neuen
Risiken fiihren kdnnen.

Ziele:

—  Eine periodisch aktualisierte Ubersicht iiber die relevanten Gefihrdungen
mit einer Einschétzung ihrer Eintrittswahrscheinlichkeit und ihres Schaden-
ausmasses liegen vor.

—  Es sind wissenschaftlich fundierte Grundlagen vorhanden, die zur methodi-
schen Weiterentwicklung des integralen Schutzes beitragen.

Massnahme:

— M2 Es sind Forschungsprogramme (z.B. nationales Forschungsprogramm)
im Hinblick auf methodische Grundlagen und sektoriibergreifende Themen
wie Interdependenz- und Kritikalitits-Analysen, Resilienz-Metrik oder
Technologie-Entwicklungen zu lancieren.

Zusammenarbeit und Informationsaustausch verbessern

Kritische Infrastrukturen sind hochgradig (inter-)dependent. Eine Zusammenarbeit
und ein Dialog iiber Risiken und mogliche Schutzmassnahmen (best practice) zwi-
schen den verschiedenen kritischen Infrastrukturen ist deshalb von zentraler Bedeu-
tung. Die Zusammenarbeit soll dabei sowohl zwischen den Betreibern der kritischen
Infrastrukturen als auch zwischen den zustdndigen Behdrden und Fachstellen ver-
bessert werden. Da kritische Infrastrukturen vielfach grenziiberschreitende Systeme
darstellen, ist auch die internationale Zusammenarbeit von Bedeutung.

Ziel:

—  Unter Wahrung des Informationsschutzes (bei klassifizierten Informationen)
besteht ein sektoriibergreifender und institutionalisierter Informationsaus-
tausch iiber Risiken, Verletzlichkeiten und mogliche Schutzmassnahmen
(best practice).

Massnahme:

—  M3: Es sind Plattformen zur Férderung der Zusammenarbeit zwischen den
Fachstellen/Behdrden aus den verschiedenen Bereichen des Schutzes kriti-
scher Infrastrukturen (AG SKI), zwischen den Betreibern der kritischen Inf-
rastrukturen (AG Betreiber) und mit den ausldndischen Partnern im SKI-
Bereich zu fiihren.

Warnung im Ereignisfall gewihrleisten

Im Fall von akuten Bedrohungen ist eine rechtzeitige Warnung von grosser Bedeu-
tung, um angemessene Gegenmassnahmen einleiten zu kdnnen. Dazu miissen einer-
seits relevante Anderungen der (kurzfristigen) Bedrohungslage erkannt werden. Fiir
verschiedene Gefiihrdungen bestehen etablierte Verfahren, um solche Anderungen
frithzeitig zu erkennen. Dies ist jedoch nicht fiir alle relevanten Gefahrdungen in
gleichem Masse gewdhrleistet (insbesondere nicht fiir technische Gefahrdungen).
Andererseits gilt es sicherzustellen, dass die Warnung frithzeitig und iiber fest defi-
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nierte Schnittstellen erfolgt. Auch in diesem Zusammenhang gibt es bereits ver-
schiedene etablierte Mechanismen. Diese verfiigen aber zum Teil iiber nicht genii-
gend (personelle) Ressourcen, oder es sind nicht alle Betreiber gemaéss ihrer Bedeu-
tung integriert. Gewisse Prozesse sind zudem nicht kanalisiert und beriicksichtigen
jeweils unterschiedliche Kontaktpersonen.

Ziele:

—  Relevante Anderungen der (kurzfristigen) Bedrohungslage im umfassenden
Gefahrenspektrum werden zeitgerecht erkannt.

—  Betreiber kritischer Infrastrukturen werden gemiss ihrer Bedeutung friihzei-
tig und auch in Ausnahmesituationen in ausreichender Qualitdt vor akuten
Bedrohungen gewarnt. Dabei ist gewahrleistet, dass ein umfassendes Gefah-
renspektrum abgedeckt wird, der Warnprozess mit Hilfe von gesicherten
respektive geschiitzten Verbindungen iiber klar definierte Kontakte verlauft
und der Informationsschutz gewahrt wird.

Massnahmen:

—  M4: Befugnisse und Kapazititen zur Erkennung und Uberwachung von
Gefihrdungen und Gefahren sind im Hinblick auf alle Lagen zu iiberpriifen.

— M5 Es ist basierend auf den bestehenden Prozessen und Strukturen ein
Mechanismus zu etablieren, der gewéhrleistet, dass alle relevanten Betreiber
kritischer Infrastrukturen zeitgerecht iiber bedeutende Anderungen der
Bedrohungslage gewarnt werden.

Schutzziele Kiibergreifender [, &
. Bereich b
Ubergeordnete Schutzziele vorgeben LI
C ]

Bereich Kritische Infrastrukturen
(] -

Die Schutzziele geben Auskunft iiber das angestrebte
Schutz- und Leistungsniveau. Die Festlegung der
Schutzziele erfolgt auf politisch-gesellschaftlicher A
Ebene. Es ist anzustreben, dass fiir die verschiedenen
kritischen Infrastrukturen in einem politischen Prozess aufeinander abgestimmte und
verbindliche Schutzziele vorgegeben werden. Aufgrund der Heterogenitdt der kriti-
schen Infrastrukturen und der politischen Bedeutung der Thematik stellt dies ein
dusserst schwieriges Unterfangen dar. Aus diesem Grund dient die in der Strategie
beschriebene Vision als Schutzziel im KlI-iibergreifenden Bereich. Die Konkretisie-
rung der Schutzziele erfolgt bei der Erarbeitung der integralen Schutzkonzepte im
Bereich der kritischen Infrastrukturen (vgl. Massnahme M15). Nach Mdglichkeit
werden dafiir Revisionen von bestehenden Rechtsgrundlagen genutzt. Bereits beste-
hende Schutzziele sind dabei zu beriicksichtigen.

Ziel:
—  Fiir die verschiedenen kritischen Infrastrukturen sind auf einander abge-
stimmte Schutzziele vorgegeben.
Massnahme:

—  MG6: Es sind auf einander abgestimmte Schutzziele zu erarbeiten und durch
die Politik zu verabschieden.

7728



(Schutz-)Massnahmen Klibergreifender ([l

Bereich

Ausfille von Kkritischen Infrastrukturen
verhindern - .

T
Bereich Kritische Infrastrukturen
-

Im Kl-iibergreifenden Bereich kénnen verschiedene -
Massnahmen getroffen werden, um Risiken zu redu- bl Tl L 5
zieren, die fiir alle kritischen Infrastrukturen relevant
sind, und um schwerwiegende Ausfille von Kritischen Infrastrukturen zu verhin-
dern. Solche generische Risiken betreffen etwa das Personal, das fiir die Durchfiih-
rung von zentralen Prozessen verantwortlich ist. Um den hohen Sicherheitsstandards
zu geniigen und einen Austausch mit klassifizierten Informationen zu ermoglichen,
sollten solche Personen einer Sicherheitsiiberpriifung unterzogen werden kdnnen.
Ein weiteres generisches Risiko stellt die Versorgung der kritischen Infrastrukturen
mit Energie und Telekommunikation dar. Diesbeziiglich stirken sie einerseits im
Rahmen von Handlungsfeld B ihren Selbstschutz (vgl. Ziff. 7.2). Andererseits sollen
national kritische Infrastrukturen im Rahmen von Priorisierungs- und Bewirtschaf-
tungspldnen nach technischer Moglichkeit prioritdr behandelt werden.

Ziele:

—  Personen, die Zugang zu zentralen Prozessen* im Bereich der kritischen
Infrastrukturen haben, sind sicherheitsiiberpriift.

—  National kritische Infrastrukturen werden bei Bewirtschaftungsmassnahmen
oder Abschaltungen in den Bereichen Energie und Telekommunikation nach
technischer Moglichkeit und nach Bedarf prioritér behandelt.

Massnahmen:

—  M?7: Es ist eine gesetzliche Grundlage zur Sicherheitsiiberpriifung von aus-
gewihltem Personal der Betreiber kritischer Infrastrukturen zu schaffen.

—  M8: Bestehende Abschalt- und/oder Bewirtschaftungspliane sind nach tech-
nischer Moglichkeit mit national kritischen Infrastrukturen zu ergénzen.

Vorsorge von Staat, Wirtschaft und Bevolkerung verbessern

Schwerwiegende Ausfille von kritischen Infrastrukturen kénnen das Funktionieren
von Staat und Wirtschaft sowie die Bevolkerung in schwerwiegendem Masse beein-
trachtigen. Das Schadenausmass kann reduziert werden, wenn Staat, Wirtschaft und
Bevolkerung angemessen vorbereitet sind. Aus diesem Grund kommen vorsorgli-
chen Planungen zur Bewiltigung der Ereignisse und einer vorgédngigen Sensibilisie-
rung der Bevolkerung und der Wirtschaft tiber mogliche Risiken und selbstvorsorg-
liche Massnahmen grosse Bedeutung bei.

Ziel:

—  Staat, Wirtschaft und Bevdlkerung sind im Hinblick auf schwerwiegende
Ausfille von kritischen Infrastrukturen vorbereitet, so dass die Auswirkun-
gen reduziert und Ereignisse bewaltigt werden konnen.

4 Die Bezeichnung dieser Prozesse erfolgt bei der Erarbeitung des SKI-Inventars.
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Massnahmen:

—  M9: Bund und Kantone erstellen vorsorgliche Planungen zur Bewiltigung
von schwerwiegenden Ausféllen der kritischen Infrastrukturen.

—  MI10: Die Bevolkerung und die Wirtschaft werden iiber selbstvorsorgliche
Schutzmoglichkeiten fiir den Fall, dass es zu Ausféllen der kritischen Infra-
strukturen kommt, informiert und sensibilisiert.

Kritische Infrastrukturen bei der Ereignisbewiiltigung unterstiitzen

Im Falle von akuten Bedrohungen oder bei schwerwiegenden Ausfillen sollen die
KI-Betreiber subsididr mit betriebsexternen Mitteln oder -Fahigkeiten unterstiitzt
werden, um die Bedrohungen abzuwehren, respektive die Gewihrleistung eines
Minimalbetriebs und die rasche Riickkehr zum Normalbetrieb zu ermoglichen.5 Als
Voraussetzung dafiir sind erstens entsprechende Mittel oder Fahigkeiten erforder-
lich. Wahrenddem diesbeziiglich Einsatzkrifte zur Abwehr von physischen Bedro-
hungen beigezogen werden konnen, sind zur Bewiltigung von Cyber-Risiken
schwerwiegenden Ausmasses nur ungeniigende staatliche Mittel (insbesondere nicht
ausreichende personelle Ressourcen) vorhanden. Zweitens gilt es, im Falle einer
ausserordentlichen Lage die vorhandenen Mittel und die entsprechenden Bediirf-
nisse zu erfassen (insbesondere in Bezug auf Notstromaggregate und Kommunika-
tionsmittel). Drittens ist sicherzustellen, dass iiber die Zuteilung der Mittel auf
strategischer Ebene unter Beriicksichtigung der Bedeutung (Kritikalitdt) der kriti-
schen Infrastrukturen, der Bedrohungslage und der zur Verfiigung stehenden Mittel
entschieden werden kann. Viertens sind auch vorgéngige Planungen notwendig, um
den wirkungsvollen Einsatz der Mittel zu gewéhrleisten.

Ziel:

—  Die Betreiber von kritischen Infrastrukturen werden unter Beriicksichtigung
ihrer Bedeutung subsididr mit externen Mitteln wirkungsvoll unterstiitzt, um
Bedrohungen abzuwehren, respektive einen Minimalbetrieb und eine rasche
Riickkehr zum Normalbetrieb zu ermdglichen.

Massnahmen:

— MII: Es sind ausreichende staatliche Mittel zur subsididren Unterstiitzung
der Betreiber kritischer Infrastrukturen bei der Bewdltigung von Cyber-
Risiken schwerwiegenden Ausmasses zu schaffen.

—  MI12: Im Hinblick auf ausserordentliche Lagen sind die vorhandenen Res-
sourcen fir die Gewdhrleistung eines Minimalbetriebs und die Riickkehr
zum Normalbetrieb zu erfassen.

—  MI3: Die Prozesse betreffend die Zuteilung der externen Mittel zur Unter-
stiitzung der Betreiber bei der Ereignisbewiltigung sind mit den betroffenen
Stellen zu definieren.

—  MI4: Die Zusammenarbeit der Krisen- und Fiihrungsorgane auf den Stufen
Bund, Kantone und Gemeinden mit den KI-Betreibern ist zu verstirken, und
es sind Einsatzplanungen zum Schutz der national kritischen Infrastruktur-
Objekte zu erstellen.

5 Dabei handelt es sich etwa um Einsatzkréfte (Polizei, Feuerwehr, Zivilschutz, Armee),
Kommunikationsmittel oder Notstromaggregate.
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7.2 Integralen Schutz im Bereich der kritischen
Infrastrukturen verbessern (Handlungsfeld B)

Neben dem Kl-iibergreifenden Bereich stérkt die nationale SKI-Strategie auch den
integralen Schutz im Bereich der kritischen Infrastrukturen.

Da schwerwiegende Ausfille durch infrastrukturspe- [Foo == =

zifische Risiken verursacht werden konnen, die ent- Bereich = =
weder ein kritisches Einzelelement (z.B. eine Leit- - -‘?
stelle), einen kritischen Teilsektor (z.B. durch ein e

— =
Bordich kritische Infrastrukturen &
.
- - -

4
J - - = W

iberaltertes Transportnetz) oder einen kritischen

Sektor (z.B. Verkehr) betreffen, soll der integrale ’..:-"'fi" = = o
Schutz gemiss Ziffer 6 der nationalen SKI-Strategie —— s =
auf allen relevanten Ebenen der kritischen Infrastrukturen gestirkt werden. Zu
diesem Zweck sollen fiir die kritische Infrastrukturen integrale Schutzkonzepte
erarbeitet und umgesetzt werden. Das diesbeziigliche Vorgehen wird beispielsweise
in einem Leitfaden beschrieben, der gestiitzt auf die SKI-Grundstrategie des Bundes-
rates erarbeitet wird. In den integralen Schutzkonzepten werden u.a. laufende oder
geplante Arbeiten sowie geltende Rechtsgrundlagen, Schutzziele usw. erfasst und
miteinbezogen. Anschliessend werden verbleibende infrastrukturspezifische Risiken
ermittelt, Schutzziele festgelegt und gegebenenfalls entsprechende Massnahmen zur
Reduktion der Risiken erarbeitet. Weiter wird in den integralen Schutzkonzepten
auch gepriift, wie die allfédllig notwendigen Schutzmassnahmen finanziert werden
konnen und welche rechtlichen Grundlagen zur Umsetzung der integralen Schutz-
konzepte notwendig sind.

Die integralen Schutzkonzepte sollen in Zusammenarbeit mit den jeweils massge-
benden Akteuren (zustidndige Leitbehdrden auf den Stufen Bund, Kantone oder
Gemeinden, Betreiber, gefdhrdungs- oder massnahmenspezifische Fachstellen,
Verbinde usw.) erarbeitet und umgesetzt werden. Die Verantwortung (insb. beziig-
lich der Festlegung der Schutzziele) liegt bei den gemiss geltenden Rechtsgrund-
lagen zusténdigen Stellen. Dementsprechend erfolgen die Festlegung der Schutzziele
und der Finanzierung von allfillig zusdtzlich notwendigen Schutzmassnahmen im
Rahmen der teilsektorspezifischen Politikbereiche. Die Arbeiten orientieren sich
dabei an einem risikobasierten Kosten-Wirksamkeits-Ansatz: Dies bedeutet, dass
nur Massnahmen getroffen werden, welche zur Erfiillung der Schutzziele notwendig
sind, respektive beziiglich ihrer Kosten in einem positiven Verhéltnis zu ihrem
Nutzen stehen. Die integralen Schutzkonzepte sollen dementsprechend vor allem
dazu dienen, eine umfassende Sicht {iber relevante Risiken und Verletzlichkeiten zu
erhalten, das bestehende Schutzniveau zu priifen sowie allfillige Liicken zu identifi-
zieren und zu schliessen.

Ziel:

—  Der integrale Schutz der kritischen Infrastrukturen ist auf allen relevanten
Ebenen (kritische Sektoren, kritische Teilsektoren und kritische Einzelele-
mente) gewdhrleistet. Alle relevanten Risiken sind erkannt und gestiitzt auf
Schutz- und Leistungszielen, die auf politischer Ebene vereinbart wurden,
nach einem risikobasierten Kosten-Wirksamkeits-Ansatz reduziert. Dabei
wird ein umfassendes Gefahren- und Massnahmenspektrum beriicksichtig.
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Massnahme:

—  MI5: Es sind, z.B. gestiitzt auf den SKI-Leitfaden, integrale Schutzkonzepte
flir die kritischen Infrastrukturen zu erarbeiten und auf Basis einer entspre-
chenden Rechtsgrundlage umzusetzen. Die integralen Schutzkonzepte wer-
den in Zusammenarbeit mit allen jeweils relevanten Akteuren (Leit- und
Fachbehorden auf Stufen Bund, Kantone und Gemeinden, Betreiber, Ver-
bénde usw.) erarbeitet und umgesetzt. Die in Tabelle 2 genannten Stellen
legen fest, welche Stellen jeweils federfiihrend und mit einzubeziehen sind.

8 Umsetzung der nationalen SKI-Strategie

8.1 Strukturen und Zustiindigkeiten

Die Umsetzung der nationalen SKI-Strategie erfolgt massgeblich im Rahmen der
etablierten Prozesse und innerhalb der bestehenden Strukturen und Zustidndigkeiten.
Die Koordination wird durch den friihzeitigen Einbezug der relevanten Behdrden
(auf Stufen Bund und Kantone), der Wirtschaft (insbesondere Betreiber kritischer
Infrastrukturen) und der Wissenschaft sichergestellt. Dabei wird unter anderem auch
die Zusammenarbeit mit dem Konsultations- und Koordinationsmechanismus
Sicherheitsverbund Schweiz (KKM SVS) gewihrleistet.

Die Koordinationsstelle SKI unterstiitzt die zustandigen Stellen bei der Umsetzung
der verschiedenen Massnahmen. Sie ist insbesondere fiir folgende Aufgaben ver-
antwortlich:

— Koordination der Massnahmen gemiss integralem Schutzprozess im
Kl-iibergreifenden Bereich (Fiihrung des SKI-Inventars usw.)

—  Unterstiitzung der verantwortlichen Behdrden und Betreiber bei der Erarbei-
tung von integralen Schutzkonzepten im Bereich der kritischen Infrastruktu-
ren

—  Beratung der Kantone bei SKI-relevanten Arbeiten
—  Vorbereitung der Geschifte fiir die Koordinationsplattformen
—  Kontaktstelle fiir SKI-relevante Aspekte im internationalen Umfeld

—  Berichterstattung {iber den Stand der Umsetzung der nationalen SKI-Strate-
gie

Eine zentrale Aufgabe stellt weiter die Koordination mit &hnlich gelagerten Arbeiten
dar (u.a. nationale Strategie zum Schutz vor Cyber-Risiken, Strategie Zukunft natio-
nale Infrastrukturnetze, Risikomanagement Bund, Wirtschaftliche Landesversor-
gung). Dieser wird zum einen sichergestellt, indem im Kl-iibergreifenden Bereich
ein Abgleich hinsichtlich methodisches Vorgehen und Erkenntnisse erfolgt. Zum
andern werden im Bereich der einzelnen kritischen Infrastrukturen auch die entspre-
chende Resultate aus diesen Arbeiten im Rahmen der integralen Schutzkonzepte
berticksichtigt.

Zustandig fiir die Umsetzung der Massnahmen im Kl-iibergreifenden Bereich
(M1-M14) sind die im Anhang bezeichneten Stellen. Die Koordinationsstelle SKI
tibernimmt im Kl-iibergreifenden Bereich im Rahmen ihrer Prozessverantwortung
eine Koordinationsfunktion. Sie priift gemeinsam mit den genannten Stellen, welche
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bestehenden Projekte, Prozesse usw. im Kontext der jeweiligen Massnahme relevant
sind, inwiefern die in der Strategie formulierten Ziele dadurch bereits erfiillt werden
und welcher zusitzliche Handlungsbedarf besteht. Nach Moglichkeit werden die
Massnahmen im Rahmen der laufenden Projekte oder Tatigkeiten umgesetzt.

Ein analoges Vorgehen kommt auch im Bereich der kritischen Infrastrukturen (M15)
zum Tragen, wo die die Prozessverantwortung bei den jeweils geméss geltenden
Rechtsgrundlagen zustindigen Behorden (Bund, Kantone oder Gemeinden) liegt.
Die in Tabelle 2 festgehaltenen Stellen sind aufgefordert, gegebenenfalls in Zusam-
menarbeit mit der Koordinationsstelle SKI festzulegen, welche Stellen bei der Erar-
beitung federfilhrend und mit einzubeziehen sind. Die Erarbeitung der integralen
Schutzkonzepte erfolgt in Zusammenarbeit mit allen jeweils relevanten Akteuren
(Betreiber, Verbinde, gefdhrdungs- und massnahmenspezifische Fachstellen usw.).
Bei Bedarf und nach Méglichkeiten kann die Koordinationsstelle SKI die Arbeiten
begleiten.
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Teilsektor-spezifische Zustindigkeiten

Tabelle 2

Sektor Teilsektor (KTS) koordinierende Bundesstellen
(nicht abschliessend)*
Behorden Diplomatische Vertretungen und EDA, fedpol
Sitze internationaler Organisationen
Forschung und Lehre SBF
Kulturgiiter BABS, BAK
Parlament, Regierung, Justiz, BK, Parlamentsdienste, fedpol,
Verwaltung BBL, ISB und LE
Energie Erdgasversorgung BFE, BWL, ERI
Erdélversorgung BFE, BWL, ERI
Stromversorgung BFE, BWL, ElICom, ENSI, ESTI
Entsorgung Abfille BAFU
Abwasser BAFU
Finanzen Banken FINMA, SNB, EFV, SIF
Versicherungen FINMA, BSV
Gesundheit Arztliche Betreuung und Spitiler KSD
Labors BAG
Industrie Chemie- und Heilmittelindustrie BWL
Maschinen-, Elektro- und Metall- BWL
industrie
Information und | Informationstechnologien BWL, ISB
Kommunikation Medien BAKOM
Postverkehr GS UVEK, BAKOM
Telekommunikation BAKOM, BWL
Nahrung Lebensmittelversorgung BWL, BLW
Wasserversorgung BAFU, BWL
Offentliche Armee 108
Sicherheit Blaulichtorganisationen BABS, fedpol, NDB
Zivilschutz BABS
Verkehr Luftverkehr BAZL, BWL
Schienenverkehr BAV, BWL
Schiffsverkehr BAV, BWL
Strassenverkehr ASTRA, BWL

* Die genannten Stellen nehmen eine koordinierende Rolle ein: Bei Bedarf legen sie gemein-
sam mit der Koordinationsstelle SKI fest, welche Stellen (Bund, Kantone, Verbénde usw.)
bei der Erarbeitung der integralen Schutzkonzepte federfithrend und mit einzubeziehen sind.
Geltende Kompetenzen bleiben vorbehalten.
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8.2

Zeitplan und Controlling

Die Umsetzung der einzelnen Massnahmen wird mit Hilfe eines detaillierten Umset-
zungs- und Controlling-Plans konkretisiert, der nach Verabschiedung der nationalen
SKI-Strategie erarbeitet wird. In groben Ziigen soll die Umsetzung in folgendem
Zeitplan erfolgen:

Phase 1 (bis Ende 2012)

Die Umsetzungsplanung ist erstellt.

Die auf nationaler Ebene kritischen Infrastruktur-Objekte sind identifiziert
und erfasst. (M1)

Die sektoriibergreifenden Plattformen (AG SKI und AG Betreiber) sind ein-
gerichtet. (M3)

Phase 2 (bis Ende 2013)

Das Konzept zur Sicherstellung der Warnung im Ereignisfall ist fertig
gestellt. (M5)

Grundlagen und Antrdge flir auf einander abgestimmte Schutzziele liegen
vor. (M6)

Eine Vorlage zu einer Rechtsgrundlage zur Sicherheitsiiberpriifung von
Betreibern kritischer Infrastrukturen ist vorhanden. (M7)

Bestehende Abschalt- und Bewirtschaftungsplidne sind mit national kriti-
schen Infrastrukturen ergénzt. (M8)

Ein Mechanismus zur Erfassung bestehender Ressourcen ist entwickelt. Die
Prozesse zur Unterstiitzung von Betreibern mit externen Mitteln sind
definiert. (M12, M13)

Phase 3 (bis Ende 2014)

Ein aktualisierter Vorschlag fiir ein nationales Forschungsprogramm ist ein-
gereicht. Weitere Abklarungen auf der Ebene Ressortforschung sind erfolgt.
(M2)

Ergebnisse zur Uberpriifung der Befugnisse und Kapazititen bei der Uber-
wachung der Gefihrdungen liegen vor. (M4)

Informationsprodukte zur Stirkung der Selbstvorsorge von Wirtschaft und
Bevolkerung sind erstellt. (M10)

Einsatzplanungen zum physischen Schutz der kritischen Infrastrukturen sind
erarbeitet. (M14)

Phase 4 (ab 2015)

Vorsorgliche Planungen zur Bewiltigung von Ausfillen kritischer Infra-
strukturen sind erarbeitet. (M9)

Die personellen Ressourcen und Fahigkeiten fiir die subsididre Unterstiit-
zung zur Bewiltigung von Cyber-Risiken werden basierend auf entspre-
chenden Rechtsgrundlagen gestaffelt geschaffen. (M11)
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— Integrale Schutzkonzepte fiir die kritischen Infrastrukturen sind erarbeitet
und werden umgesetzt. (M15)

Dem Bundesrat wird alle vier Jahre {iber den Stand der Umsetzung Bericht erstattet.

8.3 Revision der SKI-Strategie
Die nationale Strategie zum Schutz kritischer Infrastrukturen wird periodisch aktua-

lisiert. Die vorliegende Strategie wird liberpriift und gegebenenfalls bis Ende 2016
angepasst.
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Massnahmen und Nahtstellen mit laufenden oder geplanten Arbeiten

Anhang

Massnahme

Zustandige Stellen (nicht abschliessend)*

Nahtstellen mit anderen Projekten/Stellen/Organisationen
(nicht abschliessend)

M]1: Erstellung SKI-Inventar

BABS, Bundesstellen gemiss Tabelle 2,
Kantone (Kantonale Kontaktstellen SKI)

Bestehende Verzeichnisse/Inventare (Storfall-
kataster, Stauanlagen, Kulturgiiter usw.)

M?2: Lancierung Forschungsprogramme
(inkl. nationales Forschungsprogramm)

BABS

Schweizerischer Nationalfonds SNF, Forschungs-
programme der Bundesstellen

M3: Einrichtung Plattformen Behdrden/
Fachstellen und Betreiber

BABS

Wirtschaftliche Landesversorgung (WL), Nachrich-
tendienst des Bundes (NDB), Nationale Strategie
zum Schutz vor Cyber-Risiken

M4: Uberpriifung Befugnisse und
Kapazititen zur Uberwachung
der Gefahrdungen

BAFU, BWL, MeteoSchweiz, NDB

Gemeinsame Informationsplattform Naturgefahren
(GIN), Erarbeitung Nachrichtendienstgesetz, Melde-
und Analysestelle Informationssicherung MELANI,
WL, Strategie Cyber-Risiken

M35: Etablierung Mechanismus

BABS, BAFU, BWL, MeteoSchweiz,

Projekt Netalert (BABS), Melde- und Analysestelle

Frithwarnung NDB Informationssicherung MELANI, WL

MG6: Erarbeitung von iibergeordneten BABS Interdepartementale Plattform Naturgefahren
Schutzzielen PLANAT, WL

M?7: Schaffung gesetzliche Grundlage zur 10S Projekt formell-gesetzliche Grundlage fiir den

Sicherheitsiiberpriifung von KI-Betreibern

Informationsschutz (FOGIS), Informations- und
Objektsicherheit IOS
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Massnahme Zustandige Stellen (nicht abschliessend)*

Nahtstellen mit anderen Projekten/Stellen/Organisationen
(nicht abschliessend)

MS: Uberarbeitung bestehender Abschalt- BWL
und Bewirtschaftungspline

BFE, ELCOM

BABS, Kantone (Kantonale Fithrungs-
organe KFO), BWL, BFE

M9: Erarbeitung von vorsorglichen
Planungen im Hinblick auf KI-Austille

Bundessstab ABCN (BST ABCN), Kantonale
Gefahrdungsanalysen (KATAPLAN), WL, IDA
Nomex

M10: Verbesserung Selbstvorsorge BABS, BWL, BK

von Wirtschaft und Bevolkerung

Projekt individuelle Schutzmassnahmen (BABS),
BK

M11: Gewihrleistung subsididre Unterstiit-  NDB, ISB, BWL
zung bei Bewiltigung von Cyber-Risiken

Nationale Strategie zum Schutz vor Cyber-Risiken

M12: Erfassung von Ressourcen zum Not- BABS
betrieb von kritischen Infrastrukturen

Ressourcenmanagement Bund (ResMaB), WL

M13: Festlegung Prozesse zur Zuteilung BABS
von externen Mitteln an KI-Betreiber

Sicherheitsverbund Schweiz (SVS), BST ABCN,
ResMaB, WL, IDA Nomex

M14: Verstarkung Zusammenarbeit Fithrungs- BST ABCN, Kantone, Gemeinden
organe — KI-Betreiber und Erarbeitung (Fihrungsorgane, Polizei, Feuerwehr),
Schutzplanungen FST A

SVS, Weiterentwicklung Bevolkerungsschutz/
Zivilschutz, KATAPLAN, IDA Nomex

7738



Massnahme Zustandige Stellen (nicht abschliessend)* Nahtstellen mit anderen Projekten/Stellen/Organisationen

(nicht abschliessend)
M135: Erarbeitung und Umsetzung Nach Absprache mit koordinierenden Diverse sektor- und gefahrdungsspezifische Arbei-
von integralen Schutzkonzepten Stellen gemiss Tabelle 2 ten (u.a. Strategie Informationsgesellschaft Schweiz,
fiir kritische Infrastrukturen Strategie Cyber-Risiken, Erdbebenvorsorge, Risiko-

management Bund, Priorisierung Bundesgebdude
bei Stromausfall)

* Die Koordinationsstelle SKI iibernimmt jeweils eine Koordinationsfunktion und stellt mit den genannten Stellen den Einbezug aller zustindigen und relevanten
Stellen sicher.
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