Generelle Bewilligung zur Offenbarung
des Berufsgeheimnisses zu Forschungszwecken im Bereich
der Medizin und des Gesundheitswesens

vom 5. Oktober 1999

Die Expertenkommission fir das Berufsgeheimnis in der medizinischen Forschung

hat an den Plenarsitzungen vom 20. Mai und vom 13. Juli 1999

gestutzt auf Artikel 32is des Schweizerischen Strafgesetzbuches

(StGB, SR311.0; Artikel 1, 3 Absatz 1, 9 Absatz 5, 10 und 11 der Verordnung
vom 14. Juni 1993 Uber die Offenbarung des Berufsgeheimnisses im Bereich der
medizinischen Forschung (VOBG, $35.154;

in SacherKantonsspital Basel (UniversitatskliniKebetreffend Gesuch vom

24. Mérz 1998 fiir eine generelle Bewilligung zur Offenbarung des Berufsgeheim-
nisses im Sinne von Artikel 32% StGB zu Forschungszwecken im Bereich der Me-
dizin und des Gesundheitswesens

verflgt:

1. Bewilligungsnehmer

Dem Kantonsspital Basel wird unter den nachfolgenden Bedingungen und Auflagen
eine generelle Bewilligung geméss Artikel 321S5tGB in Verbindung mit Artikel 3
Absatz 1 und 2 und Artikel 11 VOBG erteilt.

Der fir das Kantonsspital Basel Verantwortliche in bezug auf eine einheitliche me-
dizinische Versorgung ist der medizinische Koordinator Prof. Dr. med. Mihatsch.

Durch die Bewilligung wird dem mit betriebsinterner Forschung betrauten Personal
des Kantonsspitals Basel sowie den Doktoranden und Doktorandinnen gestattet, zu
Forschungszwecken im Bereich der Medizin und des Gesundheitswesens unter den
nachstehenden Bedingungen nicht anonymisierte Daten einzusehen.

Durch die Bewilligung wird die Einsichtnahme in nicht anonymisierte Daten er-
mdoglicht, ohne dass der Datenanleger dadurch sein Berufsgeheimnis verletzt. Dies
gilt jedoch nur innerhalb des als Bewilligungsnehmer bezeichneten Kantonsspitals
Basel. Sollten Forschungsprojekte auf nicht anonymisierte Daten anderer Spitéler
oder medizinische Institute angewiesen sein, oder soll externen Forschergruppen
Einblick in nicht anonymisierte Daten des Kantonsspitals gewahrt werden, ist der
Kommission ein Sonderbewilligungsgesuch einzureichen.

2. Zweck und Umfang der Dateneinsicht

Die Bewilligung umfasst das Recht, in den spitalinternen Datenbanken und Papier-
dateien die fur betriebsinterne Forschungsprojekte relevanten Daten einzusehen.
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3. Bedingungen

Wenn die Einwilligung der Patienten und Patientinnen zur Verwendung ihrer Daten
ohne unverhéltnismassig grosse Schwierigkeiten und ohne, dass ihnen ein erhebli-
cher Schaden zugeflgt wird, eingeholt werden kann, so dirfen die Daten nicht ge-
stutzt auf dieses Gesuch zu Forschungszwecken verwendet werden.

Es dirfen nur dann nicht anonymisierte Daten verwendet werden, wenn das For-
schungsprojekt nicht mit anonymisierten Daten durchgefiihrt werden kann.

Die Patienten und Patientinnen sind darliber aufzukléaren, dass sie die Datenweiter-
gabe untersagen kénnen. Daten, deren Weitergabe untersagt wurde, diirfen nicht zu
Forschungszwecken verwendet werden.

Der verantwortliche &rztliche Koordinator hat den Schutz der Daten und die Befol-
gung allféllig erhobener Verwendungsverbote sicherzustellen.

4. Datensammlungen und Kreis der Zugriffsberechtigten

a. Das Kantonsspital Basel ist befugt, folgende Datenbanken und Dateien fiir
Forschungszwecke zu fuihren:

Informatisierte Datenbanken:

Patientenliste (Papier) Uber Datenbank der Memoryklinik (Geriatrie);
Doppler Datenbank (Neurologie); Dermatologisches Bildarchiv (Dermatolo-
gie); ca. 15 Datenbanken (Pathologie); System ISO (Anasthesie); System
Bols (Zentrallabor); AO-Dokumentation Chirurgie; Mac Database (Kardio-
logie); Bildarchiv Kardiologie (Kardiologie); SEMA 2000 (EKG-Netzwerk);
KG-Archiv (Kardiologie); System Summimt (Kardiologie); System Diohis
(Controlling); CAS (HNO); System Infekt (Direktion, Spitalhygiene); Sy-
stem Ris (Radiologie); Daten zur Familienstudie (Departement Forschung,
Humangenetik), PSYCHODB (Psychosomatik); EDMUS (Neurologie);
Datenbank HELLA (Hamatologie und Isolierstation); NASOR (Chirurgie,
Frauenklinik); HNO-Datenkbank (HNO).

Papierdossiers:
Krankengeschichten

b. Zu Forschungszwecken durfen die Mitarbeiter und Mitarbeiterinnen des
Kantonsspitals Basel sowie die Doktorandinnen und Doktoranden mit Ein-
willigung des jeweiligen Chefarztes oder der jeweiligen Cheféarztin oder ei-
nes leitenden Arztes oder einer leitenden Arztin auf neues Datenmaterial
Zugriff nehmen. Auf bereits bearbeitete Daten darf je nach Bedirfnis erneut
zugegriffen werden. Nach Abschluss des Forschungsprojektes ist fiir einen
erneuten Datenzugriff die Einwilligung des Chefarztes oder der Chefarztin
einzuholen.

5. Dauer der Datenaufbewahrung

Eine Befristung der Aufbewahrung richtet sich nach kantonalem Recht. Die Ver-
nichtung der Daten des Forschungsprojektes hat geméass den Vorschriften des kan-
tonalen Datenschutzbeauftragten zu erfolgen.

7980



6. Massnahmen fur die Anonymisierung

Die den Dateien des Spitals entnommenen Daten sind zu Beginn der Forschungsté-
tigkeit zu anonymisieren.

7. Erkennungsmerkmale

Es ist sicherzustellen, dass in den auf den gesammelten Daten basierenden Publika-
tionen eine Identifizierung der registrierten Personen nicht moglich ist.

8. Auflagen

a.

Fir jedes Forschungsprojekt hat der Gesuchsteller eine «non obstat»-
Erklarung der zustéandigen Ethikkommission einzuholen. Sie hat neben der
ethischen auch die datenschutzméssige Konformitat des jeweiligen For-
schungsprojektes zu bestatigen. Die Unbedenklichkeitserklarung ist zusétz-
lich vom medizinischen Koordinator zu visieren. Wird diese Erklarung ver-
weigert, darf das Forschungsprojekt nicht gestiitzt auf die Klinikbewilligung
durchgefiihrt werden; das Einholen einer Sonderbewilligung bleibt diesfalls
aber vorbehalten.

Personendaten miissen durch angemessene technische und organisatorisch
Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden. Der Bewilli-
gungsnehmer richtet sich dabei an den vom Eidgendssischen Datenschutz-
beauftragten herausgegebenen Leitfaden zu den technischen und organisato-
rischen Massnahmen des Datenschutzes. Es ist insbesondere folgendes zu
beachten:

— Die nicht anonymisierten Personendaten, d.h. die EDV-Datensammlun-
gen, die Krankengeschichten und die Patientenkarteien sind unter Ver-
schluss zu halten;

— der Zugriff auf die EDV-Datenbanken ist mit einem personlichen Pass-
wort zu sichern;

— jede zugriffsberechtigte Person muss Uber ein Passwort verfiigen, wel-
ches diese geheimzuhalten hat und

— jeder Zugriff auf die personenbezogenen nicht anonymisierten Daten-
banken auf den vernetzten EDV-Rechnern ist automatisch zu registrie-
ren, es sei denn, es kdnnte auf andere Weise nachtraglich festgestellt
werden, ob Daten fiir denjenigen Zweck bearbeitet wurden, fir den sie
bekanntgegeben wurden.

Die Krankengeschichten und die EDV-Datensammlungen missen einen
Vermerk tber die allfallig erfolgte Weigerung der Datenverwendung zu For-
schungszwecken enthalten.

Das Kantonsspital Basel hat die einzelnen betriebsinternen Forschungspro-
jekte sofort zu registrieren und dem Sekretariat der Expertenkommission
jahrlich zu Handen des Préasidenten zu melden. Diese Meldung hat folgendes
zu beinhalten:

— den Titel des Forschungsvorhabens;
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— die (vermutete) Grosse des Kollektivs, die Einschlusskriterien und den
Forschungszweck;

— den verantwortlichen Projektleiter;

— die Namen der Personen, welche Einblick in nicht anonymisierte Daten
nehmen diirfen;

—  fir jedes einzelne Forschungsprojekt den Nachweis einer «non obstat»-
Erklarung der zustandigen Ethikkom-mission gemass litera a.

e. Das Kantonsspital Basel hat ein Zugriffsregelement zu erstellen und dieses
dem Sekretariat zu Handen des Kommissionsprasidenten zuzustellen.

Aus dem Zugriffsreglement muss hervorgehen, in welcher Funktion die Mit-
arbeiter und Mitarbeiterinnen zu Forschungszwecken Zugriff auf die EDV-
Datensammlungen mit nicht anonymisierten, personenbezogenen Daten so-
wie auf die Krankengeschichten und Patientenkarteien fiir besondere Vor-
kommnisse haben. Personen, die Forschung betreiben, aber tUber keine Zu-
griffsberechtigung verfiigen, ist der Zugriff auf die nicht anonymisierten
Daten zu verweigern. Insbesondere durfen anderen Spitdlern, externen In-
stituten oder externen Forschergruppen nur anonymisierte Daten zur Verfi-
gung gestellt werden.

Diejenigen Mitarbeiterinnen und Mitarbeiter, welche zugriffsberechtigt sind,
haben die beiliegende Erklarung betreffend die ihnen geméss Artikek321
StGB auferlegte Schweigepflicht zu unterzeichnen und zu Handen der Ex-
pertenkommission in der Klinik aufzubewahren.

9. Bewilligungsdauer und -bestandigkeit

Die vorliegende Bewilligung wird fiir eine Dauer von flinf Jahren seit Eintritt der
Rechtskratft erteilt.

In folgenden Fallen muss vor Ablauf der Bewilligungsdauer ein neues, ergénzendes
Gesuch gestellt werden:

—  Wechsel des arztlichen Koordinators

—  Wechsel des Vorsitzenden der Ethikkommission

—  Wechsel des juristischen Beraters in der Ethikkommission

—  Anderung der Verwaltungs- oder Organisationsstruktur des Spitals
—  Anderung der Datenverwaltung

—  Anderung des Zugriffsreglements

—  EinfUhrung neuer Datenbanken

10. Frist fur Auflagenerfillung

Dem Kantonsspital Basel wird zur Erfullung der Auflagen geméass Ziffer 8 Buchsta-
ben b-e eine Frist von 6 Monaten seit Rechtskraft der Bewilligung gesetzt.
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11. Strafbarkeit

Wer gemadss Artikel 321bis StGB ein Berufsgeheimnis unbefugterweise offenbart,
das er durch seine Téatigkeit fur die Forschung im Bereich der Medizin oder des Ge-
sundheitswesens erfahren hat, wird nach Artikel 321 StGB bestraft.

12. Rechtsmittelbelehrung

Gegen diese Verfiigung kann nach Massgabe von Artikel 33 Absatz 1 Buchstabe ¢
des Bundesgesetzes vom 19. Juni 1992 iiber den Datenschutz (D2353Rund

Artikel 44ff. des Bundesgesetzes vom 20e28@mberl968 Uber das Verwaltungs-
verfahren (VWVG; SR 172.021) innert 30 Tagen seit deren Erdffnung resp. Publi-
kation bei der Eidgendssischen Datenschutzkommission, Postfach 5951, 3001 Bern,
Verwaltungsbeschwerde erhoben werden. Die Eingabe ist im Doppel einzureichen
und hat die Begehren, deren Begriindung mit Angabe der Beweismittel und die Un-
terschrift des Beschwerdefiihrers oder seines Vertreters zu enthalten.

13. Mitteilung und Publikation

Diese Verfugung wird dem Kantonsspital Basel und dem Eidgendssischen Daten-
schutzbeauftragten schriftlich mitgeteilt.

Das Verfligungsdispositiv wird im Bundesblatt veréffentlicht. Wer zur Beschwerde
legitimiert ist, kann innert der Beschwerdefrist beim Sekretariat der Expertenkom-
mission, Bundesamt fir Gesundheit, Abteilung Recht, 3003 Bern, nach telefonischer
Voranmeldung (031/322 94 94) Einsicht in die vollstandige Verfliigung nehmen.

5. Oktober 1999 Expertenkommission fuir das Berufsgeheimnis
in der medizinischen Forschung

Der Prasident:
Prof. Dr. iur. Franz Werro
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