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Botschaft
zur Anderung des Bundesgesetzes
iiber die Alters- und Hinterlassenenversicherung

(Systematische Verwendung der AHV-Nummer durch
Behorden)

vom 30. Oktober 2019

Sehr geehrte Frau Nationalratspréasidentin
Sehr geehrter Herr Stdnderatsprésident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir Thnen, mit dem Antrag auf Zustimmung, den
Entwurf einer Anderung des Bundesgesetzes iiber die Alters- und Hinterlassenen-
versicherung.

Gleichzeitig beantragen wir Thnen, den folgenden parlamentarischen Vorstoss abzu-
schreiben:
2017 P 17.3968  Sicherheitskonzept fiir Personenidentifikatoren

(N 19.09.18, Kommission fiir Rechtsfragen)

Wir versichern Sie, sehr geehrte Frau Nationalratsprisidentin, sehr geehrter Herr
Stinderatsprésident, sehr geehrte Damen und Herren, unserer vorziiglichen Hoch-
achtung.

30. Oktober 2019 Im Namen des Schweizerischen Bundesrates

Der Bundesprisident: Ueli Maurer
Der Bundeskanzler: Walter Thurnherr

2019-2263 7359



Ubersicht

Die Verwaltungsabliiufe sollen durch eine kontrollierte Verwendung der AHV-
Nummer (AHVN) effizienter werden. Kiinftig sollen Behorden von Bund, Kanto-
nen und Gemeinden die AHVN generell fiir die Erfiillung ihrer gesetzlichen
Aufgaben systematisch verwenden diirfen. Dadurch konnen Verwechslungen bei
der Bearbeitung von Personendossiers vermieden werden. Die Vorlage trigt somit
zugleich zur erfolgreichen Umsetzung der Strategie «E-Government Schweiz» bei
und erhoht auch die Kosteneffizienz der Verwaltungen.

Ausgangslage

Seit ihrer Einfiihrung im Jahr 1948 arbeitet die AHV mit einer Versichertennummer.
Dieses Personenkennzeichen hat bis heute den Zweck, die Verarbeitung von Infor-
mationen iiber Beitrdge und die Berechnung damit verbundener Sozialversiche-
rungsleistungen zu erleichtern. Im Jahr 2008 wurden eine nichtsprechende, 13-
stellige AHVN neu eingefiihrt und zugleich die Zuldissigkeit der systematischen
Verwendung derselben neu geregelt. Die systematische Verwendung der AHVN
ausserhalb der AHV ist seither nur unter bestimmten Voraussetzungen erlaubt. Zum
einen sind die Stellen und Institutionen dazu befugt, die mit dem Vollzug von kanto-
nalem Recht mit besonderem Bezug zu den Sozialversicherungen betraut sind. Zum
anderen darf die AHVN systematisch verwendet werden, wenn eine spezialgesetzli-
che Grundlage des Bundes oder der Kantone besteht, die dazu ermdchtigt. Die
Bestimmung im jeweiligen Spezialgesetz hat Verwendungszweck und Nutzungsbe-
rechtigte zu nennen. Dies soll jeweils die demokratische Kontrolle ermoglichen.

Die systematische Verwendung der AHVN als Personenidentifikator erlaubt bei der
Datenbearbeitung eine automatische, rasche und genaue Aktualisierung der Perso-
nenattribute bei Personenstandsdnderungen. Dies garantiert die Datenqualitiit in
den Benutzerregistern. Da die Nummer eindeutig ist, konnen ferner administrative
Verwechslungen von Personendossiers und dadurch verursachte Verletzungen des
Datenschutzes vermieden werden. Ausserdem steigert ihre Verwendung die Kosten-
effizienz der Verwaltung, indem sie eine Vereinfachung der internen Prozesse und
der Querprozesse zwischen Behdrden ermoglicht. Im Zuge der zunehmenden Digita-
lisierung der Verwaltungstdtigkeit seit der Einfiihrung der Regelung im Jahr 2008
ist eine starke Ausweitung der systematischen Nutzung erfolgt.

Die geltende Regelung im Bundesgesetz itiber die AHV ldsst eine systematische
Verwendung der AHVN fiir Behorden zwar zu, wenngleich unter Voraussetzungen,
die zu erfiillen als umstdndlich wahrgenommen wird. Zudem ist die Gesetzgebungs-
praxis hinsichtlich der Berechtigung zur systematischen Verwendung der AHVN
widerspriichlich. Die Kantone konnen ihre Behdrden ausserdem nur hinsichtlich des
Vollzugs von kantonalem Recht zur Verwendung der AHVN ermdichtigen. Aus diesen
Griinden wird zunehmend gefordert, dass Behdrden von Bund, Kantonen und Ge-
meinden die AHVN als eindeutigen Personenidentifikator nutzen diirfen.
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Inhalt der Vorlage

Die Vorlage bezweckt, die Voraussetzungen dafiir zu schaffen, dass die Behérden
von Bund, Kantonen und Gemeinden nicht mehr fiir jede neue systematische Ver-
wendung der AHVN eine spezifische gesetzliche Grundlage bendtigen, sondern
generell dazu ermdchtigt sind. Indem fiir alle Behdrden dieselben Verwendungsvor-
aussetzungen gelten, wird die Transparenz erhoht. Ferner sollen auch Organisatio-
nen und Personen, die keine Behdrdeneigenschaft besitzen und die ein Gesetz mit
der Wahrnehmung einer Verwaltungsaufgabe betraut, zur systematischen Verwen-
dung berechtigt sein, sofern eine Bestimmung im betreffenden Spezialgesetz dies
vorsieht. Die systematische Verwendung rein privater Art der AHVN soll hingegen
nach wie vor ausgeschlossen sein. Auch kiinftig soll es moglich sein, in spezialge-
setzlichen Bestimmungen fiir bestimmte Verwendungszwecke sektorielle Perso-
nenidentifikatoren statt die AHVN vorzuschreiben. Insofern behdlt der Gesetzgeber
die Gestaltungsfreiheit.

Die Vorlage beschrdnkt sich mithin darauf, zum einen das bisherige Erfordernis
einer spezifischen gesetzlichen Grundlage fiir jede zusdtzliche systematische Ver-
wendung der AHVN durch eine generelle gesetzliche Berechtigung fiir die Behorden
von Bund, Kantonen und Gemeinden und fiir bestimmte Institutionen zu ersetzen.
Zum andern soll die Durchsetzung des Datenschutzes und der Informationssicher-
heit den erforderlichen Stellenwert erhalten. Die zur systematischen Verwendung
der AHVN Berechtigten miissen verschiedene technische und organisatorische
Massnahmen treffen. In erster Linie sind die Zugdnge zu den verschiedenen Daten-
banken optimal zu sichern, um das Risiko von unrechtmdssigen Nutzungen zu mini-
mieren. Die Sicherheitsvorgaben beziiglich Zugang zu Datenbanken, welche die
AHVN enthalten, betreffen Authentifizierung, Dateniibertragung, Verschliisselung,
Virenschutz und Firewalls sowie Aufzeichnung und Auswertung von wichtigen
Abldufen innerhalb der Informatiksysteme. Indem die verwendenden Behérden zur
Einhaltung dieser Begleitmassnahmen verpflichtet sind, dient die Vorlage auch der
generellen Steigerung der Informationssicherheit in der offentlichen Verwaltung.
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Botschaft

1 Ausgangslage

1.1 Handlungsbedarf und Ziele
1.1.1 Bisherige Entwicklung

Die Alters- und Hinterlassenenversicherung (AHV) arbeitet seit ihrer Einfithrung im
Jahr 1948 mit einer AHV-Nummer (AHVN). Bis heute hat dieser Personenidentifi-
kator den Zweck, die Verarbeitung von Informationen iiber Beitrdge und die Be-
rechnung damit verbundener Sozialversicherungsleistungen zu erleichtern. Die
AHVN war urspriinglich «sprechend»: Aus der Nummer konnten jeweils die An-
fangsbuchstabengruppe des Namens, das Geburtsdatum und das Geschlecht abgelei-
tet werden. Aus datenschutzrechtlicher Sicht erwies sich dies als unbefriedigend. Im
Laufe der Zeit war es ausserdem zu Engpéssen bei der Vergabe der AHVN gekom-
men, was zu erheblichen informationstechnischen Problemen fiihrte. Die Verwal-
tung der AHVN war zudem fehleranfillig, weil die Nummer bei Personenstandsin-
derungen der versicherten Person jeweils Anderungen erfuhr. Im Rahmen der
Vernehmlassung zum Registerharmonisierungsgesetz! im Jahre 2003 wurde deshalb
die Einfilhrung eines verwaltungs- und registeriibergreifenden eidgendssischen
Personenidentifikators (EPID) vorgeschlagen. Aufgrund der Bedenken seitens der
Datenschutzkreise schlug der Bundesrat in einer weiteren Vernechmlassung im
Sommer 2004 sechs sektorielle Personenidentifikatoren (SPIN) mit einem zentralen
Identifikations- und Kommunikationsserver vor. Pro Verwaltungssektor, darunter
die Sozialversicherungen, sollte ein einheitlicher Personenidentifikator verwendet
werden. Die Vernehmlassungsergebnisse zeigten allerdings deutlich, dass sektorielle
Personenidentifikatoren bei den Kantonen keine Mehrheit finden wiirden. Stattdes-
sen wurde eine Losung mit einer nichtsprechenden, 13-stelligen AHVN eingefiihrt,
die zugleich auch Regelungen iiber die Voraussetzungen einer systematischen Ver-
wendung dieser Nummer zu administrativen Zwecken ausserhalb der AHV enthielt.2

Im Zuge der fortschreitenden Digitalisierung der Verwaltungstitigkeit ist seit der
Einfiihrung der neuen AHVN im Jahr 2008 eine starke Ausweitung der systemati-
schen Verwendung derselben ausserhalb der AHV zu beobachten, dies sowohl auf
der Ebene des Bundes als auch auf derjenigen der Kantone. Gegenwértig sind der
Zentralen Ausgleichsstelle (ZAS) rund 12 700 Nutzer gemeldet. Zudem verwenden
rund 60 000 Leistungserbringer die AHVN fiir die Rechnungsstellung in der obliga-
torischen Krankenpflegeversicherung.

Zahlreiche Akteure vertreten die Auffassung, die Anforderungen an die Befugnis zur
systematischen Verwendung der AHVN seien zu lockern. So hat die Konferenz der
kantonalen Finanzdirektorinnen und Finanzdirektoren im Januar 2014 angeregt, die
AHVN sei als allgemeiner Personenidentifikator zur Verfligung zu stellen, damit
E-Government-Projekte vorangetrieben werden konnten. Die Verwendung eines ein-

! SR 431.02
2 AS2007 5259
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deutigen Personenidentifikators ermogliche eine effiziente Verwaltungsfithrung und
erhShe zugleich die Qualitét der Datenbanken, indem die bisherigen Verwechslungs-
gefahren vollstindig wegfielen. Auch bei der Ausarbeitung des Bundesgesetzes vom
18. Dezember 20153 iiber den internationalen automatischen Informationsaustausch
in Steuersachen (AIAG) wurde auf Anregung der Kantone beschlossen, zur Vermei-
dung zusitzlicher administrativer Belastungen keine neue Steueridentifikations-
nummer zu schaffen, sondern vielmehr die AHVN als Steueridentifikationsnummer
heranzuziehen. Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte
(EDOB) und ein Teil der kantonalen Datenschutzbeauftragten stehen dieser Ent-
wicklung kritisch gegeniiber, weil sie Gefahren fiir den Datenschutz befiirchten.

Vor diesem Hintergrund hat der Bundesrat das Eidgendssische Departement des
Innern im Februar 2017 damit beauftragt, ihm eine Anderung der AHVG-Bestim-
mungen zu unterbreiten, um den Bundes-, Kantons- und Gemeindebehdrden die
systematische Verwendung der AHVN bei der Erfiillung ihrer gesetzlichen Aufga-
ben zu erleichtern.

Vorliegend geht es darum, die gesetzlichen Grundlagen zu schaffen, die eine zu-
kunftstaugliche Verwendung der AHVN ermdglichen und zugleich den Datenschutz
gewihrleisten.

1.1.2 Aktuelle Regelung

Die systematische Verwendung der AHVN ausserhalb der AHV ist aktuell wie folgt
geregelt: Besteht fiir den Vollzug von Bundesrecht ein Bedarf nach systematischer
Verwendung der AHVN, gibt es die Moglichkeit, eine hinreichende gesetzliche
Grundlage ins jeweilige Bundesgesetz aufzunehmen. Die betreffende Gesetzesbe-
stimmung hat die ermichtigten Nutzerinnen und Nutzer und den Verwendungs-
zweck zu bestimmen (Art. 50d Abs. 1 und 50e Abs. 1 des Bundesgesetzes vom
20. Dezember 19464 iiber die Alters- und Hinterlassenenversicherung [AHVG]).
Indem der Gesetzgeber im jeweiligen Spezialgesetz die Berechtigung erteilt, ist die
betreffende systematische Verwendung demokratisch abgestiitzt. Dieselben Voraus-
setzungen gelten grundsitzlich auch fiir eine Verwendung zum Vollzug von kanto-
nalem Recht (Art. 50d Abs. 1 und 50e Abs.3 AHVG), mit Ausnahme der vier
Bereiche Pramienverbilligung, Sozialhilfe, Steuern und Bildungsinstitutionen. Hier
ist die Berechtigung zur Verwendung durch kantonale Stellen bereits im AHV-Recht
enthalten (Art. 50e Abs. 2 AHVG), es bedarf also keiner zusétzlichen Grundlage in
einem kantonalrechtlichen Spezialgesetz. Rein private systematische Nutzungen
sind grundsétzlich nicht zuldssig. Allerdings wird die AHVN im Rahmen des auto-
matischen Informationsaustauschs in Steuersachen systematisch als Steueridentifika-
tionsnummer im grenziiberschreitenden Datenaustausch verwendet. Sie wird seit
Herbst 2018 an Finanzinstitute in iiber 50 Staaten und Territorien {ibermittelt.

Die Stellen, welche die AHVN systematisch zu verwenden beabsichtigen, die aber
nicht den Sozialversicherungen des Bundes angehéren, haben sich vorgingig der

3 SR 653.1
4 SR831.10
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ZAS zu melden. Sind sie zur systematischen Verwendung erméchtigt, erhalten sie
anschliessend Zugriff auf die von der ZAS betriebene UPI-Datenbank. Die UPI-
Datenbank (UPI steht fiir «Unique Person Identification») ist eine von der ZAS
geflihrte Personendatenbank, die ausschliesslich zur Personenidentifikation dient.
Sie enthilt keinerlei Sachdaten. Jede Person, die eine AHVN erhalten hat, ist in der
UPI-Datenbank auf eindeutige Art und Weise aufgefiihrt. Neben der AHVN enthélt
diese Datenbank die offiziellen Identitdtsmerkmale einer natiirlichen Person (offizi-
eller Name, Ledigenname, offizielle Vornamen, Geburtsdatum, Geschlecht, Natio-
nalitdt, Geburtsland und -ort, Name und Vorname von Vater und Mutter). Die ZAS
kann die Aktualitdt, Vollstindigkeit und Eindeutigkeit der in der UPI-Datenbank
geflihrten Daten sicherstellen, indem sie diese von zahlreichen Quellen bezieht. Die
wichtigsten Datenbezugsquellen sind die Durchfithrungsorgane der 1. Sdule der
schweizerischen Sozialversicherung sowie die zentralen Personenregister des Bun-
des Infostar (Informatisiertes Standesregister zur Beurkundung des Personenstan-
des), ZEMIS (Zentrales Migrationsinformationssystem fiir den Auslénder- und Asyl-
bereich), E-VERA (Informationssystem Vernetzte Verwaltung der Auslandschwei-
zerinnen und Auslandschweizer) und ORDIPRO (Informationssystem Verwaltung
der ausldndischen Diplomaten und internationalen Funktiondre). Hinzu kommen die
kantonalen und kommunalen Einwohnerregister, Krankenkassen und andere Ver-
wender der AHVN. Die Zugriffsberechtigten miissen im Interesse des Datenschutzes
und der Datenqualitdt technische und organisatorische Massnahmen treffen, die auf
Verordnungsebene geregelt sind.5

Das aktuelle System iiberldsst den Entscheid iiber die Befugnis zur systematischen
Verwendung der AHVN ausserhalb der AHV dem zustdndigen Gesetzgeber. Dieser
erteilt die diesbeziigliche gesetzliche Erméchtigung anhand einer allgemeinen Ein-
schitzung der Informationssicherheit im betreffenden Bereich.

1.1.3 Risikoanalyse in Erfiilllung des Postulats 17.3968
Kommission fiir Rechtsfragen NR
«Sicherheitskonzept fiir Personenidentifikatoren»

Die nachfolgenden Ausfiihrungen erfolgen in Erfiillung des Postulats 17.3968 der
Rechtskommission des Nationalrats vom 20. Oktober 2017, das der Nationalrat im
September 2018 angenommen hat. Es steht im Zusammenhang mit der parlamentari-
schen Beratung zur Modernisierung des Grundbuches® und einer im September 2017
durchgefiihrten Risikoanalyse’. Das Postulat beauftragt den Bundesrat, innerhalb der
laufenden Legislatur in einem Konzept aufzuzeigen, wie den Risiken begegnet
werden konne, die mit der Verwendung der dreizehnstelligen AHVN als einziger

5 Verordnung des EDI iiber die Mindeststandards der technischen und organisatorischen
Massnahmen bei der systematischen Verwendung der AHVN ausserhalb der AHV;

SR 831.101.4.

6 www.parlament.ch > 14.034 (ZGB. Beurkundung des Personenstands und Grundbuch)

7 «Risikoanalyse zur unterschiedlichen Verwendung der schweizerischen AHV-Nummer»,
ETH Ziirich, Institut fiir Informationssicherheit, Prof. Dr. David Basin, Ziirich, 2017;
vgl. www.derbeauftragte.ch, Datenschutz — Statistik, Register, Forschung —
AHV-Nummer.
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Personenidentifikationsnummer verbunden sind. Zudem sei aufzuzeigen, wie der
Datenschutz bei der Verwendung von Personenidentifikationsnummern durch Kan-
tone, Gemeinden und Dritte verbessert werden koénne und die Beurteilung des
EDOB zu beriicksichtigen.

Einleitende Vorbemerkung

Regelmissig zeigt sich, dass Unklarheiten beziiglich der Beschaffenheit und der
Funktion von Personenidentifikatoren bestehen. Ausserdem kursieren zahlreiche,
teils unzutreffende Annahmen von den Gefahren, die von der systematischen Ver-
wendung von Personenidentifikatoren im Allgemeinen und der AHVN im Besonde-
ren ausgehen. Vor diesem Hintergrund verlangt das Postulat eine Klarung der Situa-
tion. Moderne Identifikatoren wie die AHVN sind nichtsprechend. Sie ermdglichen
weder den Zugang zu IT-Systemen noch dienen sie zur Authentifikation im Internet
(sog. E-ID). Die einzige Gefahr fiir den Datenschutz, die die systematische Verwen-
dung von eindeutigen Personenidentifikatoren im Grundsatz tatséchlich enthélt, liegt
in der Moglichkeit, anhand des Personenidentifikators Personlichkeitsprofile zu
bilden, die priziser ausfallen als jene, die anhand von anderen, 6ffentlich zugéngli-
chen oder dem Ersteller bekannten Merkmalen gebildet werden konnen. Unter
einem Personlichkeitsprofil versteht man eine Zusammenstellung von Daten, die
eine Beurteilung wesentlicher Aspekte der Personlichkeit einer natiirlichen Person
erlaubt. Nachfolgend wird darzulegen sein, inwieweit dieses Risiko besteht. Ausser-
dem sind die Ansitze zu erldutern, wie dieses Risiko auf ein verniinftiges und durch-
fithrbares Mass minimiert werden kann. Aufgabe des Gesetzgebers ist es hingegen,
zu beurteilen, ob — und gegebenenfalls, unter welchen Rahmenbedingungen — der
Nutzen der systematischen Verwendung der AHVN das Restrisiko iiberwiegt.

Definition und Funktion von Personenidentifikatoren

Ein Personenidentifikator dient dazu, die einzelnen Informationen innerhalb einer
Sammlung von Personendaten richtig zuzuordnen. Anders als die iibrigen Attribute
wie Name oder Vorname, die mehrfach vorkommen kénnen, ermdglicht ein einma-
liger Identifikator eine eindeutige Zuordnung von Datensétzen und Personen. Indem
Verwechslungen von Dossiers ausgeschlossen sind, steigt die Datenqualitét in den
Registern.

Wie andere Personenidentifikatoren des Bundes dient auch die AHVN ausschliess-
lich dazu, innerhalb einer Datensammlung einen Satz von Personendaten der richti-
gen Einzelperson zuordnen zu konnen. Sie wird nur zu administrativen Zwecken
verwendet. Eine AHVN wird jeder natiirlichen Person kurz nach der Geburt auf
Schweizer Territorium bzw. nach Begriindung von Wohnsitz oder gewdhnlichem
Aufenthalt in der Schweiz zugeteilt. Sie ist eine einmalige, lebenslang unverénderli-
che Personenidentifikationsnummer. Mehrfachvergaben sind zwar nicht ausge-
schlossen, die heutigen Kontrollmechanismen sind jedoch so streng, dass solche
Fehler selten vorkommen und schnell entdeckt und bereinigt werden. Die ZAS
meldet annullierte oder deaktivierte AHV-Nummern laufend an ihre Nutzer, damit
sie ihre Datenbanken entsprechend aktualisieren.

Betrachtet man die im Bundesrecht geregelten Register unter dem Aspekt der ver-
wendeten Personenidentifikatoren, zeigt sich ein uneinheitliches Bild. Auch aus-
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serhalb der Sozialversicherungen gibt es Personenregister, die als Personenidentifi-
kator nur die AHVN fiihren, so etwa das zentrale Dosisregister von beruflich strah-
lenexponierten Personen.8 Andere zentrale Register des Bundes, so z. B. ZEMIS,
E-VERA oder ORDIPRO, verwenden zusitzlich zu eigenen, registerspezifischen
Personenidentifikatoren auch die AHVN. Dasselbe gilt fiir das eidgendssische Medi-
zinalberuferegister® und das Gesundheitsberuferegister.!0 Das Bundesrecht sieht
auch vor, dass die AHVN den kantonalen Handelsregisterbehérden zur Identifizie-
rung von natiirlichen Personen dient. Zusédtzlich wird den Personen, die in der zen-
tralen Datenbank Personen erfasst sind, eine registerspezifische Nummer zugeteilt.!!
Die eindeutige Patienten-Identifikationsnummer fiir das elektronische Patientendos-
sier (EPD) ist eine registerspezifische Nummer, die von der ZAS ausgegeben und
verwaltet wird; dort ist sie an die AHVN angebunden.!2

Die Unternehmensidentifikationsnummer (UID) ist nicht ein Personenidentifikator
im engeren Sinne, zumal auch den Personengemeinschaften ohne Rechtspersonlich-
keit zugeteilt wird.13 Gleiches gilt fiir das Betriebs- und Unternechmensregister
(BUR), das die Daten iiber die in der Schweiz domizilierten Unternechmen und
Betriebe des privaten und 6ffentlichen Rechts enthalt.14

Keine Riickschliisse auf die Person durch die AHVN

Nur «sprechende» Personenidentifikatoren lassen Riickschliisse auf die Person zu.
Ein Personenidentifikator gilt dann als sprechend, wenn er kodierte Informationen
iiber Zivilstand, Alter, Geschlecht oder andere personliche Eigenschaften der Trage-
rin oder des Trégers enthdlt. Dies kann zu einer unerwiinschten Preisgabe von Per-
sonendaten fithren. Zudem treten Schwierigkeiten auf, sobald Personendaten (z. B.
der Familienname) dndern. Ist ein Personenidentifikator hingegen zufillig oder als
fortlaufende Systemnummer generiert, enthélt er keine kodierte Information iiber
deren Trégerin oder Triger und gilt als nichtsprechend.!3 Die auf Bundesebene
gebrauchlichen Identifikatoren sind ausschliesslich als nichtsprechende Nummern
ausgestaltet.16 Die AHVN enthélt keine Informationen iiber die Inhaberin oder den
Inhaber und erlaubt demzufolge keine Riickschliisse auf deren oder dessen personli-
che Eigenschaften. Dies im Unterschied zur 11-stelligen Nummer, die von der heute

8 Art. 72-76 der Strahlenschutzverordnung vom 26. April 2017; SR 814.501.

9 Art. 51 Abs. 4bis des Medizinalberufegesetzes vom 23. Juni 2006 (MedBG); SR 811.11.

10 Art. 24 Abs. 3 des Gesundheitsberufegesetzes vom 30. September 2016 (GesBG);

BBI1 2016 7599; noch nicht in Kraft.

11 pArt. 928¢ Abs. 1 und 3 OR; BB12017 2435; noch nicht in Kraft.

12 Art. 4 und 5 Abs. 1 des Bundesgesetzes vom 19. Juni 2015 iiber das elektronische
Patientendossier (EPDG); SR 816.1.

13" UID-Einheiten geméss Art. 3 Abs. 1 Bst. ¢ des Bundesgesetzes vom 18. Juni 2010
iiber die Unternehmens-Identifikationsnummer (UIDG); SR 431.03.

14 Art. 3 Abs. 1 der Verordnung vom 30. Juni 1993 iiber das Betriebs- und Unternehmens-
register (BURV); SR 431.903.

15 Art. 25 Abs. 1 zweiter Satz der Verordnung vom 14. Juni 1993 zum Bundesgesetz iiber
den Datenschutz (SR 235.11) lautet: «Eine nichtsprechende Nummer ist jede eindeutige
oder umkehrbar eindeutige Summe von Zeichen, die jeder Person, die in einer Daten-
sammlung registriert ist, zugeteilt wird, und aus der keine Riickschliisse auf die Person
gezogen werden kénnen.».

16 Als Identifikator i. S. des Registerharmonisierungsgesetzes (RHG; SR 431.02) gilt eine
Nummer, wenn sie nicht sprechend und unverénderlich ist (Art. 3 Bst. ¢ RHG).
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verwendeten, 13-stelligen Nummer abgelost wurde (vgl. Ziff. 1.1.1). Um die
schweizerische Herkunft der Nummer sichtbar zu machen, beginnen sidmtliche
AHVN mit dem Prifix «756» fiir die Landesidentifikation gemiss ISO 3166. Die
Stellen 4 bis 12 enthalten eine Zufallszahl im Bereich zwischen 0 und 999 999 999,
die aus den noch nicht verbrauchten Zahlen gezogen wird. Stelle 13 enthilt die
Priifziffer.

Die AHVN ist kein Authentifikator

Der Prozess der Authentisierung oder Authentifikation garantiert, dass eine Person
tatsidchlich diejenige ist, welche sie zu sein erklért. Bei der Authentifikation anhand
eines Passworts fordert das System die Nutzerin oder den Nutzer auf, die Richtigkeit
ihrer oder seiner Behauptung zu beweisen, indem sie oder er eine Angabe macht,
von der nur sie oder er Kenntnis hat (wissensbasierte Authentifizierung). Die Nen-
nung seiner AHVN steht dazu nicht zur Verfiigung.

Bei den allgemeinen Biiroanwendungen der offentlichen Verwaltungen erfolgt die
Uberpriifung von Zugriffsrechten in der Regel iiber eine Zwei-Faktor-Authenti-
sierung (z. B. «Smartcard» des Bundes in Kombination mit personlichem Passwort).
Fiir die Nutzung von Fachanwendungen — namentlich von solchen, die den Zugang
zu Personendaten gewihren — werden zusétzliche, anwendungsspezifische Anmel-
dungsdaten benétigt (Benutzercode und Passwort). Die AHVN ist kein Benutzer-
code oder Passwort, mit dem man sich Zugriff zu Informatiksystemen verschaffen
kann. Hat man Kenntnis von einem Personenidentifikator wie der AHVN, hat dies
daher nicht zur Folge, dass man in ein Informatiksystem eindringen kann, auf das
man andernfalls keinen rechtméssigen Zugriff hitte. Die systematische Verwendung
von Personenidentifikatoren in einer Datensammlung fiihrt also nicht zu einer erh6h-
ten Verwundbarkeit derselben. Sie ist auch kein (digitaler) Identititsnachweis, z. B.
im Rahmen der Internetnutzung. Staatliche Leistungen zu erhalten, indem man
einzig eine AHVN angibt, ist somit ausgeschlossen. Allein aus der Kenntnis der
eigenen oder einer fremden AHVN lésst sich weder ein finanzieller noch ein imma-
terieller Nutzen zichen.

Die AHVN gibt keinen erweiterten Zugriff auf andere Datenbanken

Eine Behorde, die zur Verwendung der AHVN befugt ist, darf den iiblichen Attribu-
ten wie Name oder Geburtsdatum der registrierten Personen deren jeweilige AHVN
hinzufiigen. In der Datenbank sind die Sachdaten einer Person dann in erster Linie
dieser Nummer zugeordnet. Um sicherstellen zu konnen, dass sie die richtige Num-
mer verwendet oder dass die iibrigen Attribute korrekt sind, hat die Behorde Zugriff
auf die UPI-Datenbank. Sie erhélt dadurch jedoch keinen Zugriff auf die iibrigen
Register, namentlich nicht auf das zentrale Versichertenregister und das Leistungs-
register der ZAS, oder auf Register mit Sachdaten, die von anderen Behorden ge-
fiihrt werden. Die Berechtigung, die AHVN zu verwenden, verschafft einer Behorde
also keine Verkniipfungsmoglichkeit oder -berechtigung (zur Verkniipfung vgl.
sogleich unten).
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Verkniipfungen anhand von Personenidentifikatoren; Personlichkeitsprofile

Durch Verkniipfung der in verschiedenen Systemen enthaltenen Daten kdnnen
mehrere Merkmale derselben Person zu einem sogenannten Personlichkeitsprofil
zusammengefasst werden. Ein solches enthilt einerseits die grundlegenden Identi-
tdtsmerkmale einer Person wie Namen, Vornamen und Geburtsdatum, und zudem —
je nach Inhalt der angegriffenen Datenbank — andere personenbezogene Informatio-
nen wie beispielsweise Gesundheits- oder Steuerdaten und dergleichen mehr. Unzu-
lassige und daher unerwiinschte Verkniipfungen sind technisch dann machbar, wenn
es Angreifern gelingt, in mehrere Datenbanken einzudringen. Wird in mehreren
Datenbanken derselbe, eindeutige Personenidentifikator verwendet, verbessert eine
Verkniipfung anhand dieses Identifikators zwar — in geringem Ausmass — die Ge-
nauigkeit der Verkniipfungsresultate. Verkniipfungen sind aber auch ohne Perso-
nenidentifikatoren technisch machbar, z. B. anhand von Quasi-Identifikatoren wie
Name und Vorname. Sie werden durch die Verwendung von Personenidentifikato-
ren auch nicht erleichtert.

Personlichkeitsprofile konnen kommerziell genutzt werden. Je nachdem, wie detail-
liert und individualisiert die Profile sind, kann es lukrativ sein, damit Handel zu
treiben. Kéufer von Personlichkeitsprofilen verfolgen in der Regel das Ziel, ihren
Kundenstamm oder ihre Kenntnisse iiber ihre Kundinnen und Kunden zu erweitern.
Auch Bonititsdatenbanken, welche die Kreditwiirdigkeit von Personen beurteilen,
sind an Personlichkeitsprofilen interessiert. Vorsicht ist iiberdies geboten, wenn
staatliche Akteure Personlichkeitsprofile aus digital gespeicherten Daten erstellen.
Geschieht dies im Rahmen von gesetzlich geordneten und demokratisch legitimier-
ten Prozessen — etwa zu statistischen Zwecken oder um klar formulierte wissen-
schaftliche Fragen beantworten zu konnen — ist dies unbedenklich. Um allféllige
Probleme zu verhindern, diirfen Behorden Personlichkeitsprofile (z. B. zu statisti-
schen Zwecken) nur mit einer ausdriicklichen gesetzlichen Grundlage erstellen.

Ein Personlichkeitsprofil kann ferner missbraucht werden, um einen sogenannten
Daten- oder Identitdtsdiebstahl zu begehen. Wird umgangssprachlich von Daten-
diebstahl gesprochen, ist gemeinhin das unbefugte Erlangen von Informationen
gemeint. Bezieht sich die Information auf eine bestimmte Einzelperson und werden
die Informationen in der Folge missbrauchlich verwendet, so spricht man iiber
Identitdtsdiebstahl oder Identitdtsmissbrauch. Dabei wird eine fremde Identitit
vorgespiegelt, um an Leistungen zu gelangen, auf die kein Anrecht besteht; zugleich
wird die Feststellung der tatsdchlichen Identitit erschwert oder verunmdglicht.
Personliche Daten, die in ihrer Gesamtheit eine «Identitit» darstellen, sind bei-
spielsweise der Name und der Vorname, das Geburtsdatum, die Nummern von
Ausweisen, Bankkonten oder Kreditkarten sowie Computer-Passworter, Zugangs-
codes oder sogenannte Nicknames. Die Vorspiegelung einer fremden Identitdt
gelingt umso cher, je mehr Informationen dem Téter zur Verfiigung stehen. Identi-
tatsmissbrauch wird héufig mit dem Ziel betrieben, jemanden in seinem Ruf zu
schidigen oder sich einen unrechtméssigen Vermogensvorteil zu verschaffen. Ob
dem Titer dies gelingt, hdngt unter anderem auch davon ab, ob sein Gegeniiber auf
einer Authentifizierung durch einen amtlichen Ausweis oder eine E-ID besteht. Die
Kenntnis von einem Personenidentifikator allein ermdglicht noch keinen Datendieb-
stahl.
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Eintrittswahrscheinlichkeit und potenzielles Schadenausmass

Alle behordlichen Personenregister enthalten notwendigerweise Identitétsattribute
(wie Namen, Vornamen und Geburtsdatum) der registrierten Personen. Dabei han-
delt es sich um sogenannte Quasi-Identifikatoren. Gelingt es einer unbefugten Per-
son (oder einer Software), in mehrere Datenbanken einzudringen, so kann sie die
darin enthaltenen Personendaten bereits anhand der Quasi-Identifikatoren verkniip-
fen, also auch dann, wenn in diesen Datenbanken kein eigentlicher Personenidentifi-
kator wie die AHVN verwendet wird. Je nachdem, welche Identititsattribute in den
Datenbanken verwendet werden, féllt der Zuverldssigkeitsfaktor jedoch unterschied-
lich aus: Sind nur Name und Vorname gespeichert, liegt die Genauigkeit der Ver-
kniipfungen bei 75,89 Prozent. Verwendet ein Personenregister hingegen Name,
Vorname und Geburtsdatum, steigt deren Genauigkeit auf 99,98 Prozent.!7 Werden
die Daten nicht anhand der genannten Identititsattribute, sondern anhand eines
eindeutigen Identifikators wie der AHVN verkniipft, resultiert eine Genauigkeit von
100 Prozent. Gegeniiber einer Verkniipfung anhand von Name, Vorname und Ge-
burtsdatum betrigt der Prézisionszuwachs somit 0,02 Prozent. Vorliegend geht es
(nur) um das Risiko, das (ausschliesslich) dadurch entsteht, dass in einem Personen-
register zusitzlich zu den bereits verwendeten Quasi-Identifikatoren neu auch die
AHVN — und damit ein eindeutiger Personenidentifikator — gespeichert wird.

Es stellt sich also die Frage, ob allein der Genauigkeitsgewinn von 0,02 Prozent
dazu fiihrt, dass unbefugte Personen in Datenbanken eindringen oder einzudringen
versuchen, um unerlaubte Personlichkeitsprofile zu bilden, die sie andernfalls nicht
erstellt hitten, oder um bereits von ihnen erstellte Personlichkeitsprofile zu verbes-
sern oder zu erginzen. Mit anderen Worten: Ist anzunehmen, dass Unbefugte im
erwihnten Préizisionszuwachs von 0,02 Prozent einen entscheidenden Anreiz sehen?
Ob dieser Zuwachs an Genauigkeit unbefugte Personen tatsichlich dazu bewegt,
widerrechtlich in Informationssysteme einzudringen oder dies zu versuchen, kann
hier nicht abschliessend beurteilt werden. Schweizerische Personendatenbanken
haben auch ohne Verwendung eines Personenidentifikators wie die AHVN schon
eine hohe Prézision und kdnnten daher grundsétzlich interessant sein. Auf jeden Fall
héngt es massgeblich vom jeweiligen Stand der Informationssicherheitsmassnahmen
ab, ob es Unbefugten gelingt, einzudringen oder nicht. Entscheidend ist also in erster
Linie, welcher Aufwand zu treiben ist, um ein System erfolgreich anzugreifen.
Anders formuliert: Je besser ein System gesichert ist, desto weniger bildet der jewei-
lige Genauigkeitszuwachs einen Anreiz, dieses anzugreifen. Ist die Informationssi-
cherheit gewéhrleistet, sind Daten- bzw. Identitdtsdiebstéhle und unerlaubte Profil-
bildungen ausgeschlossen. Ist sie jedoch mangelhaft, steigt das Risiko. Falls unter
den registrierten Daten auch ein Personenidentifikator figuriert, ist dies fiir die Frage
der Verwundbarkeit eines Informatiksystems hingegen bedeutungslos.

Zur Bewertung eines Risikos wird die Eintrittswahrscheinlichkeit eines Ereignisses
der Schwere des Schadens gegeniibergestellt, der aus dem Ereignis resultieren
wiirde. Ob infolge einer gegeniiber heute etwas breiteren systematischen Verwen-
dung der AHVN anhand dieser Nummer unerlaubte Profile gebildet werden, ist
nicht genau voraussehbar. Die Wahrscheinlichkeit ist aber sehr gering, da Unbefugte

17 Vgl. Basin, a.a.0., Ziff. 2.2.3, S. 11.
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auch ohne diese AHVN Personlichkeitsprofile mit einer hohen Prizision bilden oder
Daten stehlen konnen, sofern es ihnen gelingt, in (mehrere) geeignete Datenbanken
einzudringen. Auch die Schwere von moglichen Personlichkeitsverletzungen durch
unerlaubte Profilbildung kann nicht generell beurteilt werden. Diese hingt davon ab,
welche Art von Personendaten konkret miteinander verkniipft werden. Werden
allgemein zugingliche Daten verkniipft (etwa Wohnadressen mit Daten zum Ge-
schlecht), ist dies weit weniger einschneidend als beispielsweise eine unerlaubte
Verkniipfung von Daten aus dem Gesundheitsbereich mit solchen zu allfilligen
Vorstrafen. Werden die Vorgaben beziiglich IT-Sicherheit konsequent eingehalten,
so liegt die Eintrittswahrscheinlichkeit aber im einen wie im andern Fall ausgespro-
chen tief.

Massnahmen
Massnahmen gegen unrechtmdssiges Eindringen von Angreifern

Die Schaffung von Informatiksicherheit ist keine Einzelmassnahme, sondern ein
immerwahrender Prozess, der die kontinuierliche Betrachtung und Anpassung ver-
schiedener Faktoren erfordert. Um zu verhindern, dass Unbefugte («Hacker») in
Informatiksysteme eindringen, diese ausspahen und die darin gespeicherten Informa-
tionen verkniipfen, miissen die Prozesse und Sicherheitsverfahren permanent auf
dem neusten Stand gehalten werden. Insbesondere, wenn Personendaten in Informa-
tiksystemen gespeichert sind, bedarf es stindiger minutiéser Kontrollen derselben.
Das Hauptaugenmerk ist darauf zu richten, dass die Datenbanken vor nicht berech-
tigter Einsichtnahme und Manipulation gesichert sind. Die vom Bund betriebenen
Datenbanken und Fachapplikationen weisen insgesamt ein vergleichsweise hohes
Sicherheitsniveau auf. Dasselbe gilt fiir zahlreiche IT-Systeme von Kantonen und
Gemeinden. Dennoch gibt es ausserhalb der Bundesverwaltung etliche Systeme, die
den aktuellen Sicherheitsstandards nicht ganz geniigen. Diese Situation muss mit
Hilfe von Sicherheitsmassnahmen behoben werden. Ein hinreichendes Sicherheits-
niveau kann nur durchgesetzt werden, wenn organisatorische, personelle, infrastruk-
turelle und technische Vorgaben eingehalten werden.

Konkret bedeutet dies zundchst, dass die Verantwortlichkeiten beziiglich der IT-
Sicherheit geregelt sein miissen. Fiir die Abgrenzung der Aufgabengebiete, aber
auch zur Vermeidung von Zustindigkeitsliicken miissen die Verantwortlichkeiten
fiir alle wesentlichen Aufgaben, insbesondere im Informationssicherheitsprozess,
nachvollziehbar geregelt sein. Mitarbeitende, die mit Informatikmitteln zu tun ha-
ben, missen im Umgang mit der IT-Infrastruktur hinsichtlich der IT-Sicherheit
geschult sein. Sicherheitsrichtlinien und -anweisungen miissen in schriftlicher Form
dokumentiert werden. Die Risiken im Bereich Informationssicherheit sind regelmais-
sig zu priifen, und es ist ein Informationssicherheits- und Datenschutzkonzept
(ISDS) zu erstellen. Was die physische Sicherung angeht, ist einerseits der Zugang
zu Informatikmitteln und Datenspeichern zu sichern. Vor der Reparatur, Entsorgung
oder Vernichtung derselben ist anderseits sicherzustellen, dass sie weder AHVN
noch andere Personendaten mehr enthalten und dass solche Daten auch nicht rekon-
struiert werden konnen.

Des Weiteren miissen die technischen Zugriffsrisiken minimiert werden. Dazu
gehoren geeignete Authentisierungsverfahren sowie Informatiksicherheitsmassnah-
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men (Antiviren-Software, Firewall-Systeme). Die Software muss dem Stand der
Technik entsprechen und regelméssig anhand von Sicherheitsupdates und Fehlerbe-
hebungs-Patches aktualisiert werden. Bei mobilen Netzen sind die Daten mit kryp-
tografischen Verfahren zu verschliisseln, die dem neusten Stand der Technik ent-
sprechen. Werden Log-Daten der Rechner regelmissig und systematisch ausgewer-
tet, konnen Abweichungen oder Stérungen im laufenden Betrieb der IT-Systeme
identifiziert werden, die auf fehlenden bzw. fehlerhaften Programmen basieren oder
durch Sicherheitsliicken zustande kommen. Sicherheitsvorfille miissen schnell und
effizient bearbeitet werden, um das Ausspdhen, die Manipulation oder die Zersto-
rung von Daten zu vermeiden oder zu begrenzen. Als Sicherheitsvorfall wird dabei
ein unerwiinschtes Ereignis bezeichnet, das Auswirkungen auf die Informationssi-
cherheit hat und in der Folge grosse Schidden nach sich ziehen kann. Gibt es hierzu
ein vorgegebenes und erprobtes Verfahren, so kann dies dazu beitragen, Reaktions-
zeiten zu verringern. Die Behandlung von Sicherheitsvorfillen ist daher im Vorfeld
zu konzipieren und einzuiiben.

Massnahmen gegen unzuldssige staatliche Datenbearbeitung

Das Prinzip der Verhiltnisméssigkeit der Datenbearbeitung schreibt vor, dass jeder
behordliche Dienst grundsitzlich nur auf die Daten zugreifen kann, fiir die er direkt
zustindig ist. Ausserdem ist darauf zu achten, dass nur die Daten gesammelt werden,
welche die Behorden tatsdchlich benétigen. Die Datenaustauschprozesse diirfen
iiberdies nicht beliebig ausgeweitet werden. Diesen Anliegen, die grundlegende
Prinzipien des Datenschutzrechts darstellen, ist im Rahmen der Gesetzgebung zu
den einzelnen Registern Rechnung zu tragen.

Die Vernetzung der behordlichen Informationssysteme untereinander nimmt aller-
dings laufend zu. Wo diesbeziigliche gesetzliche Grundlagen bestehen, tauschen die
dazu berechtigten Behorden regelméssig Informationen untereinander aus. Einerseits
werden Informationssysteme von unterschiedlichen Behorden iiber Schnittstellen
miteinander verbunden, anderseits erhalten Behorden Zugriffsrechte auf Datenban-
ken anderer Behorden, die sie im Abrufverfahren ausiiben kénnen. Als Abrufverfah-
ren gilt ein automatisiertes Verfahren, bei dem sich eine Person die Information
selbst beschaffen kann, ohne dass die Verwaltung davon iiberhaupt Kenntnis hat
oder Kenntnis zu nehmen braucht. Zum Teil geht die Tendenz auch dahin, die Bear-
beitung der Daten zu konzentrieren, indem mehrere Informatiksysteme in einem
Verbund zusammengefasst werden. Dies hat den Vorteil, dass Grunddaten wie
Personalien nicht fiir jedes Informationssystem separat eingegeben werden miissen;
die Zugriffsberechtigung der angeschlossenen Stellen auf die einzelnen Daten wird
dabei nicht erweitert. Datenabgleich und -weiterleitung erfolgen iiberdies zuneh-
mend auf elektronischem Weg. Haben Behorden die Befugnis, in ihren Registern
einen allgemein einsetzbaren Personenidentifikator systematisch zu verwenden,
schafft dies eine technische Voraussetzung dafiir, dass ein gesetzlich vorgesehener
Datenaustausch in automatisierter und somit effizienter Form erfolgen kann.

Damit Behorden nicht in unrechtmissiger Weise Personlichkeitsprofile bilden
konnen, bedarf es priaventiver Massnahmen. So ist generell darauf zu achten, dass
Weiterleitung und Abgleich von Daten nur dort automatisiert werden sollen, wo dies
erforderlich ist. Zudem obliegt es dem Gesetzgeber, diesbeziiglich den dazu erfor-
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derlichen Entscheid zu treffen. Es bedarf also einer ausdriicklichen gesetzlichen
Grundlage, wonach der Datenaustausch anhand der AHVN und damit in automati-
sierter Form erfolgen kann.!3 Ein weiteres Instrument besteht darin, die Schnittstel-
len von IT-Systemen innerhalb der Verwaltung systematisch zu iiberwachen, wofiir
periodische Risikoanalysen durchgefiihrt werden miissen.

Héhere Informationssicherheit durch sektorielle Personenidentifikatoren?

Im bereits erwdhnten Gutachten!® erinnert der Experte daran, dass kein System
absolut vor Angriffen geschiitzt werden kdnne. Er beschreibt zudem Méglichkeiten,
wie den Verkniipfungsmoglichkeiten von Datenbanken mit personenbezogenen
Daten (iiber Quasi-Identifikatoren oder die AHVN) grundsitzlich begegnet werden
konnte. Sollen die Datenschutzbedenken grundsitzlich ausgerdumt werden, emp-
fiehlt der Gutachter daher, die gesamte Datenbanklandschaft neu zu konzipieren.
Personenidentifizierende Daten und Sachdaten miissten in getrennten Datenbanken
gespeichert sein. Die personenidentifizierenden Daten miissten zudem redundanzfrei
gehalten werden. Redundanz bei Informationen liegt vor, wenn Daten mit identi-
schem Informationsgehalt mehrfach vorhanden sind. Identitdtsmerkmale wie Name,
Vorname oder AHVN einer Person diirften daher nur in einer einzigen Datenbank
gespeichert werden. Die Verkniipfung der personenbezogenen Daten mit den Sach-
daten diirfte ausschliesslich anhand von speziellen und geheimzuhaltenden Verkniip-
fungstabellen («Linkage Tables») mdoglich sein. Allein die Einflihrung von sektor-
spezifischen Identifikatoren, ohne die dargelegten Anderungen in der Systemarchi-
tektur, sei hingegen nicht zielfiihrend.

Verbesserungen des Datenschutzes bei der Verwendung
von Personenidentifikationsnummern durch Kantone, Gemeinden und Dritte

Die vorstehenden Ausfiihrungen zu den Personenidentifikatoren des Bundes im
Allgemeinen und zur AHVN im Besonderen gelten sinngeméss auch fiir Perso-
nenidentifikatoren der Kantone. Es liegt jedoch in der Zusténdigkeit der Kantone,
die Zuordnung und systematische Verwendung derselben zu regeln. Beim Erlass der
diesbeziiglichen datenschutzrechtlichen Vorschriften haben sie den grundrechtlichen
Anspruch auf Privatsphiare geméss Artikel 13 Absatz2 der Bundesverfassung
(BV)20 zu beachten. Der Gehalt dieser Bestimmung verpflichtet sie, alle erforderli-
chen Massnahmen zu treffen, um die Biirgerinnen und Biirger vor missbréauchlicher
Verwendung ihrer personlichen Daten zu schiitzen.

1.14 Exkurs: Nutzung der amerikanischen
Sozialversicherungsnummer

Die ausgedehnte Nutzung der amerikanischen Sozialversicherungsnummer wird
hédufig thematisiert. In den USA ist die Verwendung der Social Security Number
(SSN) durch Behdrden und gleichermassen auch durch Private stark verbreitet. Dies

18 Vgl. Art. 32abis Abs. 2 des Waffengesetzes vom 20. Juni 1997; SR 514.54.
19 Vgl. Basin, a.a.O.
20 SR 101
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hat verschiedene Griinde. Einerseits fallt das offizielle Ausweis- und Registerwesen
der USA in die Zustdndigkeit der Bundesstaaten und ist daher in jedem Bundesstaat
unterschiedlich geregelt. Diese Struktur reflektiert zugleich die Auffassungen betref-
fend Kompetenzen und Aufgaben des Staats schlechthin. In den USA wire es un-
denkbar, ein zentrales Register einzufiihren, das die Identitdts- und Zivilstandsdaten
der gesamten Wohnbevoélkerung speichert. Ein solches System, wie es in zahlrei-
chen europdischen Staaten zum Standard gehort, gélte als liberméssige staatliche
Uberwachung und finde insgesamt nicht die notwendige Akzeptanz. Unter diesen
Umsténden bildet die Social Security Card mit der aufgedruckten SSN das einzige
landesweit einheitliche Identifikationsmittel, wobei grundsétzlich die gesamte
Wohnbevolkerung iiber eine SSN verfiigt. Diese Umstdnde fithren dazu, dass oft-
mals die Social Security Card oder die SSN als Identifikationsmittel herangezogen
werden. Auch zum Zweck der Authentifikation greift man in den USA regelmassig
auf die SSN oder die Social Security Card zuriick.

Anderseits sind in den USA auch Privatpersonen befugt, die SSN systematisch zu
verwenden. Insbesondere die Betreiber der drei grossen «Bonitdtsdatenbankeny
bzw. «Kreditauskunfteien» arbeiten mit der SSN. Dasselbe gilt fiir Kreditkartenun-
ternechmen, Banken, Leasing-Gesellschaften und dergleichen mehr, bei denen die
Kreditauskunfteien regelméssig Informationen einholen. Anhand der SSN bilden sie
aus diesen Informationen Personlichkeitsprofile iiber die finanzielle Situation von
bestimmten Einzelpersonen, um deren Kreditwiirdigkeit zu bewerten. Das Risiko
von Identitdtsdiebstdhlen im Zusammenhang mit der SSN ist auch in diesem Kon-
text zu sehen. Wer eine fremde Identitdt vortduscht, um an ein Kreditgeschift zu
kommen (vorzugsweise eine Identitdt mit hohem Bonitdts-Score), benétigt daher
unter anderem auch Kenntnis von der SSN seines Opfers.

Diese Zusammenhinge gilt es bei der Vorlage zur erweiterten Verwendung der
AHVN zu beachten. Dabei ist hervorzuheben, inwiefern sich die vorgesehene Rege-
lung von der Situation in den USA unterscheidet: Auch kiinftig soll in der Schweiz
eine Verwendung der AHVN durch Private ausgeschlossen sein. Zudem besteht in
der Schweiz — im Unterschied zu den USA — ein landesweit einheitliches Ausweis-
und Registerwesen. Damit ist sichergestellt, dass die Authentifikation auch kiinftig
nur anhand amtlicher Ausweise erfolgen wird. Daten- oder Identitdtsdiebstahl infol-
ge weitreichender Verwendung der AHVN durch die Behdrden von Bund, Kantonen
und Gemeinden ist daher nicht zu befiirchten.

1.2 Gewiihlte Losung und gepriifte Alternativen

1.2.1 Gewiihlte Losung: Systematische Verwendung
der AHVN durch alle Behorden

Die systematische Verwendung der AHVN in einer Sammlung mit Personendaten
fiihrt zu einer eindeutigen Personenidentifikation und damit zu einer besseren Quali-
tit des Datenbestands. Den allfdlligen Risiken, die damit verbunden sind, kann mit
tragbaren Massnahmen begegnet werden. Eine generelle Erméichtigung der Behor-
den von Bund, Kantonen und Gemeinden zur systematischen Verwendung der
AHVN erweist sich hinsichtlich der Sachdienlichkeit, der Durchfiihrbarkeit und der
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Verhéltnisméssigkeit als ausgewogene Losung. Im Einzelnen sind die nachfolgen-
den Punkte zu erwidhnen:

Verhinderung von kostenintensiven Verwaltungsfehlern

Die wachsende Bevolkerung und die Zunahme der Aufgaben der 6ffentlichen Ver-
waltungen fiihren zu mehr Daten und Mutationen. Zudem nimmt die Zahl der kom-
plexen Namen (beispielsweise Doppelnamen, Namen mit Sonderzeichen oder sol-
che, die in die lateinische Schrift transkribiert werden miissen) zu. Eine manuelle
Bearbeitung derselben ist zeitintensiv und auch fehleranfillig. Der Einsatz eines
Personenidentifikators in Form einer Zahlenfolge hilft wesentlich, diese Probleme
zu bewiltigen. Dies gilt ganz besonders fiir den Einsatz der AHVN, zumal der von
der ZAS sorgfiltig gepflegte Personendatensatz der UPI-Datenbank sehr zuverléssig
ist. Via entsprechende Meldung von ZEMIS und Infostar werden die Identifikations-
attribute der in der UPI-Datenbank registrierten Personen stindig aktualisiert. Die
hohe Datenqualitéit der UPI-Datenbank bietet dementsprechend Gewéhr, dass eine
Person korrekt identifiziert werden kann. Somit tragt die systematische Verwendung
der AHVN im Rahmen der Datenbearbeitung wesentlich dazu bei, dass Verwechs-
lungen von Personendaten vermieden werden.

Mehr Effizienz dank automatisiertem Datenaustausch zwischen den Behérden

Die systematische Verwendung eines eindeutigen Personenidentifikators ermoglicht
einen medienbruchfreien Datenaustausch zwischen Behdrden. Unter einem Medien-
bruch versteht man einen Wechsel des informationstragenden Mediums innerhalb
eines Informationsverarbeitungsprozesses. Er unterbricht den Geschiftsablauf
dadurch, dass Daten in einer anderen Form weitergereicht werden miissen, als sie
empfangen wurden. Ein Medienbruch entsteht z. B., wenn elektronisch vorhandene
Informationen auf Papier ausgedruckt und weiterverarbeitet werden, um dann von
Hand wieder in einem anderen IKT-System erfasst zu werden. Wo der Gesetzgeber
dies ausdriicklich erlaubt, kann die Datenkommunikation anhand der AHVN auto-
matisiert erfolgen. Dadurch werden interne Prozesse und Querprozesse zwischen
Behorden vereinfacht und die Kosteneffizienz gesteigert. Dies wiederum ermoglicht
einen wirksamen und wirtschaftlichen Einsatz der Offentlichen Mittel, wie dies
Artikel 43a Absatz 5 BV sowie Artikel 12 Absatz 4 zweiter Satz des Finanzhaus-
haltgesetzes vom 7. Oktober 20052! verlangen. Die 6ffentlichen Mittel werden auch
insofern geschont, als der gesetzgeberische Aufwand fiir die Anpassung von Spezi-
algesetzen auf der Ebene von Bund, Kantonen und Gemeinden wegfillt.

Die vom Gesetzgeber vorgesehenen und damit rechtmissigen Datenverkniipfungen,
beispielsweise zu statistischen Zwecken?22, fiihren ebenfalls zu genaueren Ergebnis-
sen, wenn sie anhand eines eindeutigen Personenidentifikators durchgefiihrt werden
konnen.

21 SR 611.0
22 Die Verkniipfungen zu statistischen Zwecken erfolgen gestiitzt auf Art. 14a
des Bundesstatistikgesetzes vom 9. Oktober 1992 (SR 431.01), Art. 14
der Statistikerhebungsverordnung vom 30. Juni 1993 (SR 431.012.1)
und die Datenverkniipfungsverordnung vom 17. Dezember 2013 (SR 431.012.13).
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Vermeidung von Verwechslungen

Fiir die einzelnen Biirgerinnen und Biirger — insbesondere fiir jene mit stark verbrei-
teten Namen — bringt die systematische Verwendung der AHVN ebenfalls einen
Mehrwert: Jede Person, deren Personendaten gesammelt werden, hat Anspruch
darauf, dass die darauf gestiitzten Verwaltungsablidufe abgewickelt werden, ohne
dass es zu Verwechslungen mit anderen registrierten Personen kommt. Fiir die
Betroffenen konnen Verwechslungen erhebliche Unannehmlichkeiten zur Folge
haben. Die Verwechslungen ergeben sich in der Regel aus Unvollstdndigkeiten bei
der Registerfiihrung, aus Rechtschreibfehlern oder aus dem Umstand, dass ein Name
oder eine Kombination von Namen stark verbreitet ist. So lauten insgesamt rund 950
aller rund 2 330 700 im offiziellen Telefonbuch der Schweiz eingetragenen privaten
Telefonanschliisse auf Peter Miiller. Werden die Personen zusétzlich anhand eines
eindeutigen Personenidentifikators in einer Datenbank registriert, ist die Verwechs-
lungsgefahr beseitigt. Die insofern erhdhte Qualitdt des Datenbestands in den Benut-
zerregistern dient der Datenrichtigkeit und damit einem wichtigen Aspekt des Per-
sonlichkeitsschutzes im Umgang mit Personendaten (vgl. Ziff. 1.1.3).

Sektorielle Nummern bleiben méglich

Die Vorlage beldsst die Moglichkeit, fiir bestimmte Register die systematische
Verwendung der AHVN im Spezialgesetz zu untersagen; dies, um fiir Bereiche mit
besonders sensiblen Daten jegliches Restrisiko betreffend unerlaubte Profilbildun-
gen ausschliessen zu koénnen.

Begleitmassnahmen und regelmdssige Risikoanalysen

Zur Einhaltung der Begleitmassnahmen miissen die Verwenderinnen und Verwen-
dern der AHVN ihre Informationssysteme auf dem neusten Stand halten. Somit
dient der vorliegende Gesetzesentwurf auch der generellen Erhdhung der Informati-
onssicherheit in der 6ffentlichen Verwaltung. Werden die Risikoanalysen regelmaés-
sig durchgefiihrt und die Begleitmassnahmen konsequent umgesetzt, gefahrdet die
systematische Verwendung der AHVN weder den Datenschutz noch fiihrt sie zum
«glésernen Biirger».

1.2.2 Gepriifte Alternativen

Bewilligungsverfahren

Nach einem System mit einer Bewilligungspflicht wiirde die Befugnis zur systema-
tischen Verwendung der AHVN nicht durch den Gesetzgeber, sondern durch Verfii-
gung einer Bewilligungsbehorde erteilt. Diese hitte in jedem Einzelfall zu priifen, ob
die Behorde, die ein Gesuch auf systematische Verwendung der AHVN stellt, den
Datenschutz und die Informationssicherheit gewédhrleisten kann. Die gesuchstellende
Behorde hitte insbesondere zu belegen, dass sie in der Lage ist, die erforderlichen
Massnahmen technischer und organisatorischer Art einzuhalten. Die Bewilligungs-
behdrde hitte zudem anhand von periodischen Stichprobenkontrollen bei den Inha-
bern der Bewilligung zu priifen, ob diese die Bewilligungsvoraussetzungen weiter-
hin erfiillen und ob sie die Sorgfalts- und Mitwirkungspflichten einhalten. Ein
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solches System liesse sich indessen nur mit einem Ausbau des Verwaltungsauf-
wands und insbesondere mit hohen Kosten einrichten, dem kein angemessener
zusdtzlicher Nutzen gegeniiberstiinde, zumal die IT-Systeme naturgemiss stetem
Wandel unterstehen und die Erteilung der Bewilligung jeweils nur aufgrund einer
Momentauthahme zum Bewilligungszeitpunkt erfolgen konnte. Mit Blick darauf,
dass den Behorden von Bund, Kantonen und Gemeinden zudem eine hohe Gesetzes-
treue attestiert wird, ist auf aufwendige Kontroll- und Uberwachungsmechanismen
zu verzichten und stattdessen auf den Grundsatz der Selbstkontrolle zu setzen.

Sektorielle Nummern

Ein System mit sektoriellen Personenidentifikatoren wurde ebenfalls gepriift. Dabei
werden jeder zu verzeichnenden natiirlichen Person mehrere Identifikatoren zuge-
wiesen. Diese werden jeweils ausschliesslich fiir die jeweilige Verwaltungstatigkeit
im betreffenden Sektor der Verwaltung, z. B. in einem Steuersektor oder in einem
Sozialversicherungssektor, verwendet. Damit dennoch eine effiziente elektronische
Kommunikation zwischen zwei Verwaltungsstellen in verschiedenen Sektoren
stattfinden kann, wird ein zentraler Identifikations- und Kommunikationsserver
benotigt. Solche Verwaltungssektoren existieren in der heutigen Verwaltungsstruk-
tur jedoch nicht, miissten also zuerst geschaffen werden. Anlésslich der Vernehm-
lassung zum Entwurf zum Bundesgesetz iiber die sektoriellen Personenidentifikato-
ren im Jahr 2004 erachteten die meisten Kantone und Organisationen im Bereich des
E-Government und der E-Administration, die Sektorialisierung sei zu komplex und
zu kostspielig, zudem fehleranfillig und bilde daher eine in der Praxis kaum prakti-
kable Losung.

Auch aus heutiger Sicht wire eine generelle Einfiihrung von sektoriellen oder ande-
ren, alternativen Personenidentifikatoren fiir zahlreiche Behdrden von Bund, Kanto-
nen und Gemeinden nicht wiinschenswert, da sie zu kostspielig wire und gar nicht
zur Risikominderung beitragen wiirde. Teilweise wiirde die Einfiihrung eines sol-
chen Systems sogar einen Riickschritt bedeuten, zumal im Vertrauen auf die Beibe-
haltung der aktuellen Regelung (mit der AHVN als einem eindeutigen Personen-
identifikator fiir Behorden) bereits Dispositionen getroffen und Investitionen getétigt
worden sind. Unter diesen Umsténden ist die Einfiihrung eines umfassenden Sys-
tems mit sektoriellen Personenidentifikatoren nicht zu befiirworten. Falls in einem
bestimmten Bereich die Verwendung eines besonderen Personenidentifikators
gewiinscht wird, bleibt dies allerdings auch mit dem vorliegenden Entwurf méglich.

1.3 Verhiltnis zur Legislaturplanung und zu nationalen
Strategien des Bundesrats

1.3.1 Verhiiltnis zur Legislaturplanung

Die Vorlage ist weder in der Botschaft vom 27. Januar 201623 zur Legislaturplanung
2015-2019 noch im Bundesbeschluss vom 14. Juni 201624 iiber die Legislaturpla-

23 BBI2016 1105
24 BBI12016 5183

7378



BB12019

nung 2015-2019 angekiindigt. Sie trigt aber dazu bei, die «E-Government-Strategie
Schweiz» umzusetzen (vgl. Ziff. 4.2). Die «E-Government-Strategie Schweiz» ist
ein Geschéft der Legislaturplanung 2015-2019.

1.3.2 Verhiiltnis zu Strategien des Bundesrates

Die vom Bundesrat verabschiedete «E-Government-Strategie Schweiz»25 verfolgt
das Ziel, Wirtschaft und Bevolkerung von besseren Dienstleistungen und einer
effizienteren Verwaltung profitieren zu lassen. Das Umsetzungsinstrument der
aktuellen «E-Government-Strategie Schweiz» ist der Schwerpunktplan 2017—
201926, Dieser enthélt elf operative Ziele. Das operative Ziel Nr. 7 lautet: «Die
Zuordnung von Daten zu einer bestimmten Person im elektronischen Austausch
zwischen Informationssystemen ist bis 2019 sichergestellt.» Weiter wird ausgefiihrt,
ein eindeutiges Personenkennzeichen, das in allen Fachbereichen und auf allen
Staatsebenen angewendet werden konne, habe bisher noch nicht etabliert werden
konnen. Daher bestehe hierin grosser Handlungsbedarf. Insofern tragt diese Vorlage
dazu bei, die «<E-Government-Strategie Schweiz» umzusetzen.

Der erwidhnte Schwerpunktplan sieht ferner die Einfiihrung einer E-ID vor (operati-
ves Ziel Nr. 5). Gesicherte Identitdten sind die Basis fiir Rechtssicherheit. Der vom
Bundesrat verabschiedete Entwurf fiir ein neues Bundesgesetz iiber elektronische
Identifizierungsdienste (E-ID-Gesetz, BGEID) bezweckt, den sicheren elektroni-
schen Geschéftsverkehr zwischen Privaten und Behorden oder unter Privaten zu
fordern.2’ Damit auch anspruchsvollere Geschéftsprozesse online abgewickelt wer-
den konnen, miissen die Vertragspartner Vertrauen in die Identitit des Gegeniibers
haben konnen. Diesem Bedarf soll in der Schweiz mit der Schaffung von anerkann-
ten elektronischen Identifizierungseinheiten fiir natiirliche Personen nachgekommen
werden. Eine von der AHV unabhéngige E-ID-Registrierungsnummer dient zur
Verbindung der betreffenden Person mit der ausgegebenen E-ID.

Das E-ID-Konzept geht von einer Aufgabenteilung zwischen Staat und Privaten aus:
Der Bund gibt keine eigene E-ID heraus, sondern kann E-ID von privaten Anbietern
(wie die SuisseID der Post) staatlich anerkennen, wenn diese die gesetzlichen An-
forderungen erfiillen. Durch die Anerkennung wird den Anbietern von Identitéts-
dienstleistungen (Identity Provider, IdP) erlaubt, staatlich gefiihrte und bestitigte
Personenidentifizierungsdaten fiir die Erbringung ihrer Dienstleistungen zu verwen-
den. Den IdP soll deshalb erlaubt werden, die AHVN — ausschliesslich — zu diesem
eingeschriinkten Zweck systematisch zu verwenden. Im Ubrigen sollen sie die
AHVN nur den Betreiberinnen eines E-ID-verwendenden Dienstes bekannt geben
diirfen, die selbst zur systematischen Verwendung der AHVN berechtigt sind. Der
Umstand, dass die IdP weder Behorden sind noch eine offentliche Aufgabe im
engeren Sinn erfiillen, soll der umschriebenen systematischen Verwendung der

25 Die Strategie ist im Internet unter folgender Adresse abrufbar:
www.egovernment.ch/de/umsetzung/e-government-strategie/

26 Der Schwerpunktplan ist im Internet unter folgender Adresse abrufbar:
www.egovernment.ch/de/umsetzung/schwerpunktplan1

27 BBI2018 3915 3989
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AHVN durch die IdP nicht entgegenstehen. Die angestrebte Einflihrung einer E-ID
in der dargelegten Form wird durch das vorliegende Gesetzgebungsprojekt somit
nicht gefdhrdet.

14 Erledigung parlamentarischer Vorstosse

Die im Postulat 17.3968 «Sicherheitskonzept fiir Personenidentifikatoren» verlangte
Risikoanalyse erfolgt im Rahmen dieser Botschaft unter Ziffer 1.1.3. Das Postulat
wird zur Abschreibung beantragt.

2 Vorverfahren, insbesondere
Vernehmlassungsverfahren

2.1 Stellungnahme der Eidgenéssischen AHV/IV-
Kommission

Die AHV/IV-Kommission ist grundsétzlich mit einer generellen Erweiterung der
systematischen Verwendung der AHVN durch Behérden von Bund, Kantonen und
Gemeinden fiir die Erfiillung ihrer gesetzlichen Aufgaben einverstanden. Sie legt
allerdings Wert auf die Feststellung, dass die neue Regelung moglichst transparent
ausgestaltet sein sollte.

2.2 Vernehmlassungsverfahren

Der Bundesrat hat das EDI am 7. November 2018 damit beauftragt, eine Vernehm-
lassung zum Vorentwurf der AHVG-Anderung durchzufiihren. In einem Brief
gleichen Datums lud das EDI die Kantone, die in der Bundesversammlung vertrete-
nen politischen Parteien, die Dachorganisationen der Wirtschaft sowie weitere
Verbande und Organisationen ein, sich bis am 22. Februar 2019 zum Vorentwurf zu
dussern. Eine ausfiihrliche Zusammenfassung der Ergebnisse des Vernehmlassungs-
verfahrens ist im Vernehmlassungsbericht zu finden.28

Im Grundsatz begriisste ein Grossteil der Vernehmlassungsteilnehmenden die Ein-
fiilhrung einer generellen Erlaubnisnorm zugunsten von Behérden. In einzelnen
Punkten waren die Teilnehmenden jedoch gespalten. Etliche wandten sich gegen die
Regelung von technischen und organisatorischen Massnahmen auf der Gesetzesebe-
ne. Auch die vorgesehene Bestimmung zur Risikoanalyse wurde von einigen Teil-
nehmenden fiir iiberfliissig gehalten, zumal es bereits im Rahmen der bestehenden
Datenschutzkonzepte vorgesehen sei, allfillige Verkniipfungsrisiken zu beachten.
Nahezu einhellig lehnten die Teilnehmenden es ab, die Strafbestimmung zu den
technischen und organisatorischen Massnahmen zu verschirfen, da dies zu unlésba-
ren Abgrenzungsfragen fiihren wiirde. Nach der Vernehmlassung wurde der Vor-

28 www.admin.ch > Bundesrecht > Vernehmlassungen > Abgeschlossene
Vernehmlassungen > 2019 > EDI
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entwurf insofern geéndert, als auf die urspriinglich vorgesehene Verschérfung der
Strafbestimmung verzichtet wurde. Im Ubrigen unterscheidet sich der Entwurf nur
in einigen wenigen, redaktionellen Punkten vom Vorentwurf.

3 Rechtsvergleich

Ein Blick auf die Rechtsordnung anderer Staaten zeigt, dass Personenidentifikatoren
sehr unterschiedlich geregelt werden konnen. Wahrend im Osterreichischen System
aus der jeweiligen Stammzahl einer Person jeweils ein bereichsspezifisches Perso-
nenkennzeichen abgeleitet wird, kennen Schweden und andere skandinavische
Lander einen einheitlichen Personenidentifikator, der fiir simtliche Lebensbereiche
offentlicher und privater Natur anwendbar ist. Die ausgedehnte Nutzung der ameri-
kanischen Sozialversicherungsnummer geht wiederum darauf zuriick, dass sie die
einzige landesweit einheitliche Identifikationsnummer darstellt (vgl. Ziff. 1.1.4).

4 Grundziige der Vorlage
4.1 Die beantragte Neuregelung

Die Behorden des Bundes, der Kantone und der Gemeinden sollen fiir die Erfiillung
ihrer gesetzlichen Aufgaben die AHVN systematisch ohne spezialgesetzliche
Grundlage verwenden diirfen. Die Berechtigung zur systematischen Verwendung
soll sich bereits aus der betreffenden Bestimmung des AHVG ergeben, es soll mithin
eine generelle Erlaubnisnorm fiir Behdrden geschaffen werden. Damit braucht es in
Zukunft grundsitzlich keine spezialgesetzliche Erlaubnisnorm fiir jeden einzelnen
Verwendungszweck und jeden einzelnen Verwender. Der Gesetzgeber behilt jedoch
die Moglichkeit, bereichsspezifische Personenidentifikatoren zu schaffen und fiir
den betreffenden Bereich den systematischen Gebrauch der AHVN zu untersagen.

Einrichtungen ohne Behordencharakter, die mit der Erfiillung einer Verwaltungsauf-
gabe betraut sind, sollen wie bisher nur aufgrund einer spezialgesetzlichen Grundla-
ge zur systematischen Verwendung der AHVN erméchtigt sein. Die nach dem
aktuellen Recht bereits bestehenden spezialgesetzlichen Berechtigungen zur syste-
matischen Verwendung der AHVN werden beibehalten. Ein Teil der betreffenden
Bestimmungen wird allerdings redaktionell angepasst. Die Berechtigung zur syste-
matischen Verwendung durch Bildungsinstitutionen ist — wie im geltenden Recht —
bereits auf der Stufe des AHV-Rechts verankert, wobei die neue Regelung sémtliche
Bildungsinstitutionen erfasst. Diese haben sowohl sozialversicherungsrechtliche
Pflichten als auch Aufgaben der Bundesstatistik zu erfiillen. Die systematische
Verwendung rein privater Art soll weiterhin ausgeschlossen sein. Ferner sollen die
sichernden Massnahmen einen hinreichenden Stellenwert erhalten (vgl. dazu im
Einzelnen die Ausfithrungen unter Ziff. 4.2).
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4.2 Begleitmassnahmen

Bereits nach geltendem Recht gibt es Vorgaben betreffend organisatorische, perso-
nelle, infrastrukturelle und technische Sicherheitsmassnahmen. Sie sind in einer
Departementsverordnung enthalten.2 Die grundlegenden Prinzipien sollen kiinftig
auf Gesetzesstufe geregelt werden. Es handelt sich um die Regelung von Verant-
wortlichkeiten, Schulung und Dokumentation beziiglich IT-Sicherheit und um
Massnahmen, die darauf abzielen, die Zugriffsrisiken zu verkleinern (vgl. dazu
Risikoanalyse, Ziff. 1.1.3). Neu wird verlangt, dass ein ISDS erstellen muss, wer die
AHVN systematisch verwendet. Ebenfalls neu ist die Vorgabe, dass Bund und
Kantone Risikoanalysen durchzufiihren haben, deren Zweck darin besteht, die
Risiken von unerlaubten Zusammenfiihrungen von Datenbanken — insbesondere
anhand von Schnittstellen — zu erkennen und zu verhindern. Sie stiitzen sich dabei
auf Verzeichnisse, welche die Datenbanken auflisten, in denen die AHVN systema-
tisch verwendet wird.

Die Vorlage dndert nichts an den bereits bestehenden Bestimmungen zum Datenaus-
tausch. Ebenso wenig werden neue Zugriffsrechte erteilt. Es erfolgt also keine
Erweiterung der bestehenden Einsichts-, Bekanntgabe- und Bearbeitungsrechte. Soll
ein Datenaustausch zwischen den Behorden anhand der AHVN stattfinden, bedarf es
dazu einer ausdriicklichen gesetzlichen Grundlage.

Die bereits bestehenden strafrechtlichen Regelungen bleiben inhaltlich unveréndert:
Wer die AHVN systematisch verwendet, ohne dazu berechtigt zu sein, wird wie
bisher mit Geldstrafe bestraft. Wird unterlassen, technische und organisatorische
Massnahmen zu treffen, gilt dies weiterhin als Ubertretung. Sie wird mit Busse
bestraft.

4.3 Keine Pflicht zur Neukonzeption
der Datenbankarchitektur

Aus dem bereits erwidhnten Gutachten30 geht hervor, dass die Datensétze von ver-
schiedenen Datenbanken auch mit den Quasi-Identifikatoren Namen, Vornamen und
Geburtsdatum mit einer Genauigkeit von 99,98 Prozent verkniipfbar sind. Der
Prézisionszuwachs, den die systematische Verwendung der AHVN liefere, sei damit
fiir den Datenschutz nicht entscheidend. Die grundsétzlichen datenschutzrechtlichen
Probleme wiirden mithin auch nicht durch das Einfithren von sektorspezifischen
Nummern geldst. Vielmehr seien sie regelmiéssig in der Datenbankarchitektur ange-
legt, indem sowohl Personen- als auch Sachdaten jeweils in derselben Datenbank
gespeichert wiirden. Unter dem Aspekt des Informationsschutzes wire ein Informa-
tiksystem jedoch idealerweise so ausgestaltet, dass die personenbezogenen Daten
redundanzfrei gehalten und in einer eigenen Datenbank gespeichert wiirden, die von
den jeweiligen Sachdaten getrennt sei. Attribute wie Name, Vorname, Geburtsdatum

29 Verordnung des EDI vom 7. November 2007 {iber die Mindeststandards
der technischen und organisatorischen Massnahmen bei der systematischen Verwendung
der AHV-Versichertennummer ausserhalb der AHV (SR 831.101.4).

30 Vgl. Basin, a.a.0.
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oder AHVN diirften ausschliesslich in einer einzigen Datenbank registriert sein. Die
Verbindung von Personendaten mit den entsprechenden Sachdaten wire ausschliess-
lich mithilfe von speziellen und geheimzuhaltenden Verkniipfungstabellen («Linka-
ge Tables») moglich.

Bei einer solchen Neukonzeption der Systemarchitektur wire der Datenaustausch
zwar grundsitzlich nicht in Frage gestellt. Die Attribute konnten aber nicht mehr
dezentral abgespeichert werden. Man miisste daher immer iiber die zentral gehaltene
Datenbank, die diese Attribute enthielte, auf die Daten zugreifen. Dadurch wiirden
der Netzverkehr und die Zugriffe auf diese Datenbanken zunehmen, was wiederum
die Fehleranfélligkeit ansteigen liesse. Die Datenbanken wiirden «Bottle Necks» und
kritische Systeme darstellen, die permanent verfiigbar gehalten werden miissten.
Dies zu konzipieren und umzusetzen wére sehr aufwendig und wiirde bei Bund,
Kantonen und Gemeinden sehr hohe Kosten verursachen. Die Erfahrungen mit dem
Jahr-2000-Problem haben gezeigt, dass bereits kleine Anderungen in Datenformaten
und in der Art und Weise, wie die Daten gespeichert und verarbeitet werden, sehr
hohe Kosten verursachen konnen. Zudem wiirde die Beseitigung von Redundanz
auch zu Schwierigkeiten im operativen Betrieb der entsprechenden Datenbanken
fithren: Ohne Redundanz wére es schwieriger, allféllige Fehler bei der Eingabe oder
Verarbeitung von Daten durch die Benutzerinnen und Benutzer zu erkennen und zu
korrigieren. Zudem ist es bei Datenverlust nicht mehr moglich, auf redundante
Kopien zuzugreifen. Sind die Redundanzen beseitigt, ist man daher bei Datenverlus-
ten noch stirker als iiblich auf Backups angewiesen. Dariiber hinaus wéren Konsis-
tenzpriifungen schwierig, weil kein Abgleich mit anderen (redundanten) Datenban-
ken erfolgen kann.

Eine Vorgabe, wonach eine Architektur mit getrennter Datenhaltung flichendeckend
umzusetzen sei, hétte folglich zahlreiche Nachteile und hohe Kosten zur Folge. Zwar
kann es in bestimmten Einzelfdllen durchaus sinnvoll sein, bei geschlossenen An-
wendungskreisen — wie z. B. im Gesundheitswesen — eine Datenbankarchitektur mit
minimaler Datenhaltung einzurichten, wenn neue Datenbanken erstellt werden. Dies
ist allerdings nur sinnvoll, wenn eine solche Struktur fiir einen grossen Anwen-
dungskreis integral neu eingefiihrt werden kann. In der Regel werden jedoch nur
einzelne Datenbanken neu geschaffen oder es werden in bestehenden Datenbanken
neue Attribute ergénzt. Aus diesen Griinden — operative Schwierigkeiten und gerin-
ger Mehrwert, zugleich aber hohe Kosten — werden die Verwender der AHVN nicht
gesetzlich verpflichtet, ihre Datenbankarchitektur von Grund auf zu iiberarbeiten. Es
bleibt ihnen allerdings unbenommen, eine getrennte Datenhaltung einzurichten, falls
sie dies fiir niitzlich und machbar erachten.

4.4 Unveriinderte Bestimmungen iiber Schweigepflicht
der Behorden und Datenbekanntgabe

Das schweizerische offentliche Recht sieht im Grundsatz vor, dass Behorden die
Personendaten, iiber die sie verfiigen, geheimzuhalten haben. Ausnahmen vom
Amtsgeheimnis bestehen nur, wenn eine gesetzliche Bestimmung besteht, die den
Behorden die Datenbekanntgabe an andere Behorden oder den Abgleich von perso-
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nenbezogenen Daten zwischen den Behorden ausdriicklich erlaubt. Die Vorlage zur
erweiterten systematischen Verwendung der AHVN tastet diese Grundsétze nicht
an. Ebenso wenig schafft sie neue gesetzliche Grundlagen zur Erhebung von Daten
oder zur Datenbekanntgabe. Wo das Gesetz die Bekanntgabe von Daten unter Ver-
wendung von Schnittstellen erlaubt, darf die AHVN {iberdies als zusitzliche Infor-
mation nur ausgetauscht werden, wenn fiir einen solchen Datenaustausch mittels
AHVN eine formell-gesetzliche Grundlage besteht. Bereits im geltenden Recht gibt
es vereinzelt Bereiche, die dies vorsehen, so beispielsweise Artikel 32abis des Waf-
fengesetzes vom 20. Juni 1997. Auch die Zahl der gesetzlich zuldssigen Datenver-
kniipfungen wird durch die vorgeschlagene Neuregelung der systematischen Ver-
wendung der AHVN nicht ausgeweitet. Verkniipfungen sind nach wie vor nur mit
einer formell-gesetzlichen Grundlage zuldssig, wie sie beispielsweise im Bundessta-
tistikgesetz oder im Volkszdhlungsgesetz3! enthalten sind.

4.5 Abstimmung von Aufgaben und Finanzen

Fiir die Finanzierung der erweiterten Verwendung der AHVN ausserhalb der AHV
konnen Gebiihren erhoben werden, um die bescheidenen Kosten zu decken. Eine
detaillierte Beschreibung moglicher Auswirkungen des Entwurfs findet sich unter
den Ziffern 6.1 und 6.2.

4.6 Umsetzungsfragen

Wie bisher soll die ZAS fiir die systematische Verwendung der AHVN Gebiihren
erheben konnen. Die Einzelheiten werden auf Verordnungsebene geregelt. Ausnah-
men von der Gebiihrenpflicht sollen auch kiinftig moglich sein. Denkbar sind auch
pauschale Abgeltungen durch die Kantone nach Massgabe der Nutzungsfrequenz.

Die Risikoanalyse, welche die Einheiten von Bund und Kantonen gemiss Arti-
kel 153e Absatz 1 E-AHVG regelmissig durchzufiithren haben, konnen im Rahmen
der bereits flir den Datenschutz vorgesehenen Kontrollen durchgefiihrt werden. Als
zusétzlicher Punkt ist aber die systematische Verwendung der AHVN zu berticksich-
tigen. Die Verzeichnisse geméss Artikel 153e Absatz 2 E-AHVG zu fiihren, die fiir
die Risikoanalyse beizuziehen sind, obliegt auf der Ebene des Bundes den Departe-
menten. Kantone und Gemeinden bestimmen die Zustdndigkeit zur Fiihrung der
Verzeichnisse in eigener Kompetenz.

Die Begleitmassnahmen, die bei der systematischen Verwendung einzuhalten sind,
sind aktuell in der Verordnung des EDI enthalten. Kiinftig sollen die Grundsitze auf
der Gesetzesstufe stehen.

31 SR 431.112
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Erliduterungen zu einzelnen Artikeln

51 Bundesgesetz iiber die Alters- und
Hinterlassenenversicherung

Art. 49a Bst. g

Mit der Zuweisung einer AHVN erfolgt eine Eintragung in das zentrale Register
nach Artikel 71 Absatz 4 Buchstabe a AHVG. Es kann nicht systematisch daraus
abgeleitet werden, dass die Person in der AHV versichert ist. Deshalb wird der
Begrift «Versichertennummer» durch «AHV-Nummer» ersetzt.

Im Ubrigen ist darauf hinzuweisen, dass im Rahmen der Totalrevision32 des Daten-
schutzgesetzes vom 19. Juni 199233 (DSG) der Begriff «Personlichkeitsprofily
aufgehoben werden soll. Am Ende der parlamentarischen Beratungen wird darauf zu
achten sein, dass die beiden Geschifte koordiniert werden und allenfalls der Einlei-
tungssatz in diesem Sinne gedndert wird.

Art. 50d-50g

Diese Bestimmungen werden aufgehoben, weil die Regelung der systematischen
Verwendung der AHVN ausserhalb der AHV in einen neu zu schaffenden 4. Teil
des AHVG iiberfiihrt wird.

Art. 87 achtes Lemma und Art. 88 viertes Lemma

Diese Bestimmungen werden aufgehoben, weil die Strafbestimmungen im 4. Teil
des AHVG enthalten sein werden.

Art. 89

Die solidarische Haftung der Unternehmen widerspricht dem strafrechtlichen
Grundsatz, wonach die Busse hochstpersonlich ist und nicht {ibertragen werden
kann. Sie stellt somit eine versteckte Form der strafrechtlichen Verantwortlichkeit
des Unternechmens dar. Artikel 79 des Bundesgesetzes vom 6. Oktober 200034 iiber
den Allgemeinen Teil des Sozialversicherungsrechts (ATSG), der fiir den ersten Teil
des AHVG gilt (Art. 1 Abs. 1 AHVG), verweist namentlich auf Artikel 6 des Bun-
desgesetzes vom 22. Mirz 197435 iiber das Verwaltungsstrafrecht, der auf die Wi-
derhandlungen in Geschiftsbetrieben anwendbar ist. Artikel 89 kann daher bei
dieser Gelegenheit aufgehoben werden.

32 Botschaft vom 15. September 2017 zum Bundesgesetz iiber die Totalrevision
des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz, BB1 2017 6941.

33 SR 235.1
34 SR 830.1
35 SR 313.0
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Gliederungstitel nach Art. 153a
Vierter Teil: Systematische Verwendung der AHVN ausserhalb der AHV

Die geltenden Regelungen der vorliegenden Materie sind im ersten Teil (Die Versi-
cherung) vierter Abschnitt (Die Organisation) platziert. Aus gesetzessystematischer
Sicht ist dies ungiinstig, geht es doch gerade nicht um die AHV und deren Organisa-
tion, sondern um die Verwendung der AHVN in Bereichen ausserhalb der AHV. Im
Interesse der Transparenz der Rechtsetzung und der Auffindbarkeit von rechtlichen
Regelungen soll die systematische Verwendung der AHVN als Personenidentifika-
tor ausserhalb der AHV in einem eigenen Teil des AHVG geregelt werden. Direkt
vor den Schlussbestimmungen wird daher ein neuer, vierter Teil eingefligt
(Art. 153b ft.), der Bestimmungen iiber die systematische Verwendung der AHVN
als Personenidentifikator ausserhalb der AHV enthilt.

Art. 153b Begriff

Die Bestimmung enthélt die Legaldefinition der systematischen Verwendung, die
bisher in Artikel 134bis der Verordnung vom 31. Oktober 19473¢ iiber die Alters-
und Hinterlassenenversicherung (AHVV) enthalten war. Angesichts von deren Be-
deutung rechtfertigt es sich, sie neu ins Gesetz aufzunchmen. Inhaltlich bleibt die
Regelung unverédndert. Die Verwendung gilt als «systematischy, wenn die Nummer
mit Personendaten verbunden wird und die Verwendung eine klar definierte Gruppe
natiirlicher Personen betrifft. Entscheidendes Kriterium soll sein, ob der essenzielle,
kennzeichnende Teil der AHVN Eingang in eine Datensammlung findet und darin
dauerhaft gespeichert wird. Dadurch kann vermieden werden, dass durch systemati-
sche Modifizierungen der vollstindigen Nummern nach eigenem System (z. B.
durch Weglassung des Léndercodes 756 in den ersten drei Stellen der 13-stelligen
Nummer, durch Ergénzungen der Nummer mit einem Buchstaben bzw. einer weite-
ren Ziffer oder durch eine Verschliisselung) die vom Gesetzgeber gewollte Kontrolle
des Gebrauchs unterlaufen wird.

Art. 153c Berechtigte
Absatz I: Dieser Absatz regelt, wer als Berechtigte in Frage kommt.

Buchstabe a Ziffern 1 und 2: Diese Ziffern beziehen sich auf die Bundesebene. Die
Formulierung orientiert sich an der Struktur von Artikel 2 Absétze 1-3 des Regie-
rungs- und Verwaltungsorganisationsgesetzes vom 21. Mérz 1997 (RVOG)37. Die-
ses unterscheidet zwischen Einheiten der zentralisierten und solchen der dezentrali-
sierten Bundesverwaltung.

Ziffer 3: Auf Kantons- und Gemeindeebene ist ebenfalls massgebend, ob eine Ein-
heit zur Verwaltung gehort. Interkantonale oder iiberkommunale Einheiten sind
ausserhalb der Verwaltung angesiedelt. Soll ihnen die systematische Verwendung
der AHVN erméglicht werden, muss in den interkantonalen oder —kommunalen

36 SR 831.101
37 SR 172.010
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Vertrag, der die betreffende Einheit begriindet, eine entsprechende Grundlage ge-
miss Ziffer 4 aufgenommen werden (vgl. unten, Ziff. 4).

Ziffer 4: Sie erfasst die Personen und Organisationen des 6ffentlichen oder privaten
Rechts, die eine Verwaltungsaufgabe erfiillen, aber weder der zentralen noch der
dezentralen Verwaltung angehoren. Sollen sie die Verwaltungsaufgabe, mit der sie
betraut sind, unter systematischer Verwendung der AHVN erfiillen konnen, benéti-
gen sie eine entsprechende Berechtigung im jeweiligen Spezialgesetz. Als konkretes
Beispiel dienen die anerkannten Anbieter der obligatorischen Krankenpflege- und
der obligatorischen Unfallversicherung. Sie gehdren weder auf der Ebene des Bun-
des noch auf jener der Kantone zur Verwaltung, sind aber gesetzlich mit der Durch-
filhrung der genannten Sozialversicherungen betraut. Dafiir sollen sie auch kiinftig
zur systematischen Verwendung der AHVN berechtigt sein. Die entsprechenden
spezialgesetzlichen Grundlagen bestehen bereits. Dasselbe gilt analog fiir die Durch-
fiilhrung der beruflichen Vorsorge. Die Vorsorgeeinrichtungen diirfen die AHVN
ebenfalls — wie bisher — systematisch verwenden. Die bereits bestehenden diesbe-
ziiglichen Bestimmungen bleiben unveréndert.

Ziffer 5: Bisher waren die kantonalen Bildungsanstalten gestiitzt auf Artikel 50e
Absatz 2 Buchstabe d AHVG zur systematischen Verwendung der AHVN befugt.
Diese Mdglichkeit miissen sie auch kiinftig haben, denn einerseits fungieren sie als
Hilfsorgane der AHV. Studierende der Hochschulen und auch Schiilerinnen und
Schiiler der Sekundarstufe II (duale Berufsbildung oder berufliche Vollzeitausbil-
dung) und der nichthochschulischen Tertidrstufe (hdhere Berufsbildung) sind AHV-
beitragspflichtig. In ihrer Rolle als Hilfsorgane der AHV nehmen die betreffenden
Bildungsinstitutionen die notwendigen Meldungen fiir die Studierenden an die
Ausgleichskassen vor und iibernehmen gegebenenfalls das Inkasso fiir die Beitrdge
(Art. 29bis und 29tr AHVV). Fiir die korrekte Verbuchung der Beitragszahlung
zugunsten der Betroffenen muss bei der Dateniibermittlung die AHVN verwendet
werden. Ausserdem verwenden Schulen mit besonderem Lehrplan (Sonderschulen)
die AHVN im Rahmen der Invalidenversicherung. Schliesslich gibt es Kantone, in
denen die Unfallversicherung fiir die Schiilerinnen und Schiiler via Schulen erfolgt.

Anderseits haben die Bildungsinstitutionen auch Aufgaben im Bereich der Bildungs-
statistik zu erfiillen, also Aufgaben ausserhalb der AHV. Diese Erhebungen erfolgen
ebenfalls unter Verwendung der AHVN. Unter diesen Umsténden ist es ist sinnvoll,
auch kiinftig sowohl den kantonalen Bildungsinstitutionen als auch jenen des Bun-
des fiir die Erfiillung ihrer bildungsstatistischen Aufgaben die systematische Ver-
wendung der AHVN zu erlauben.

Buchstabe b: Im Unterschied zur Durchfiihrung der sozialen Krankenversicherung
und der obligatorischen Unfallversicherung ist die Durchfiihrung von privatrechtlich
geregelten Zusatzversicherungen keine Verwaltungsaufgabe. Es bestehen jedoch
zahlreiche Verbindungen zwischen den Zusatzversicherungen auf der einen und der
obligatorischen Unfall- bzw. Krankenversicherung auf der anderen Seite. Die
Durchfiihrung der Bereiche kann deshalb nicht isoliert betrachtet werden. Aus
diesem Grund erméchtigt Artikel 47a des Versicherungsvertragsgesetzes vom
2. April 190838 die Anbieter von Zusatzversicherungen bereits nach geltendem

38 SR 221.229.1
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Recht zur systematischen Verwendung der AHVN. Dies soll auch kiinftig so blei-
ben. Bei dieser Regelung handelt es sich insofern um eine Ausnahme, als sie Priva-
ten ermoglicht, fiir die Durchfiihrung einer privatrechtlich geregelten Tatigkeit die
AHVN systematisch zu verwenden.

Im Ubrigen soll die AHVN auch weiterhin nicht zu rein privaten Zwecken verwen-
det werden diirfen. Dies gilt auch im Fall, dass sich die betroffenen Personen mit der
systematischen Verwendung ihrer AHVN durch Private einverstanden erklaren. Das
Verbot rechtfertigt sich: Die ZAS kann die Datenabgleiche und Korrekturen im
Interesse der Datenqualitdt gemidss Artikel 153/ Buchstaben b und ¢ gegeniiber
Privaten nicht gleichermassen durchsetzen. Vor allem aber diirfte das Risiko von
unzulédssigen Datenverkniipfungen bei einer systematischen Verwendung durch
Private deutlich hoher sein als bei einer Nutzung durch Behorden. Dasselbe gilt fiir
das Risiko von unbefugten Zugriffen auf die Datensammlungen von Privaten. Aus
Sicht des Datenschutzes und der Informationssicherheit ist eine Verwendung durch
Private deshalb abzulehnen.

Absatz 2: Der Gesetzgeber soll weiterhin fiir bestimmte Bereiche anstelle der AHVN
weitere Personenidentifikatoren vorsehen kénnen. Er wird daher auch kiinftig die
Maoglichkeit haben, die systematische Verwendung der AHVN fiir einzelne Gebiete
auszuschliessen. Zu denken ist an Bereiche, in denen besonders schiitzenswerte
Personendaten im Sinne von Artikel 3 Buchstabe ¢ DSG betroffen sind. Es sind dies
Daten iiber die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen
Ansichten oder Tatigkeiten, die Gesundheit, die Intimsphére oder die Zugehorigkeit
zu einer ethnischen Gruppe, Massnahmen der sozialen Hilfe sowie administrative
oder strafrechtliche Verfolgungen und Sanktionen.

Art. 153d Technische und organisatorische Massnahmen

Die zur systematischen Verwendung der AHVN berechtigten Behdrden, Organisati-
onen und Personen miissen die nétigen technischen und organisatorischen Mass-
nahmen ergreifen, um einer missbrauchlichen Nutzung vorzubeugen. Dies dient der
Wahrung der Informationssicherheit und des Datenschutzes. Dieser Artikel fasst die
Pflichten zusammen, die bisher zum Teil in der Verordnung des EDI iiber die Min-
deststandards der technischen und organisatorischen Massnahmen bei der systemati-
schen Verwendung der AHVN ausserhalb der AHV enthalten waren. Sie werden
neu ins Gesetz aufgenommen und aktualisiert.

Die Sorgfaltspflichten bezwecken den Schutz vor missbrauchlicher Verwendung der
AHVN. Die zur systematischen Verwendung der AHVN berechtigten Behdrden,
Organisationen und Personen sorgen fortlaufend dafiir, dass die anwendbaren Si-
cherheitsstandards aufrechterhalten bleiben. Die Systeme miissen zu jeder Zeit den
aktuellen Vorgaben entsprechen und sind nétigenfalls anzupassen.

Buchstabe a: Die Zugangs- bzw. Zugriffsrechte auf Datenbanken, welche die
AHVN enthalten, diirfen nur den Mitarbeiterinnen und Mitarbeitern eingerdumt
werden, die diese zur Erfiillung ihrer Aufgaben benétigen. Die Einrdumung der
Befugnisse hat restriktiv zu erfolgen.

Buchstabe b: Es ist eine Person zu bezeichnen, die fiir die systematische Verwen-
dung der AHVN zustindig ist. Diese hat das ISDS-Konzept gemiss Buchstabe d auf

7388



BB12019

nachweisbare Art zur Kenntnis zu nehmen. Diese Person muss auch die Kompetenz
haben, Massnahmen, die geméss [ISDS-Konzept nétig sind, durchzusetzen.

Buchstabe ¢: Die AHVN darf nicht fiir andere Zwecke als fiir die vorgesehene
Aufgabenerfiillung verwendet oder in unzuldssiger Weise an Dritte weitergegeben
werden. Mit der nétigen Aus- und Weiterbildung miissen die zugangs- und zugriffs-
berechtigten Personen informiert werden, dass sie die AHVN nur aufgabenbezogen
verwenden und die Nummer an Dritte nur bekannt geben diirfen, wenn dies rechtens
ist.

Buchstabe d: Die zur systematischen Verwendung der AHVN berechtigten Behdr-
den, Organisationen und Personen sorgen dafiir, dass die Betreiber ihrer Informa-
tikmittel und Datenspeicher ein Informationssicherheits- und Datenschutzkonzept
(ISDS-Konzept) erstellen, das die einzelnen Sicherheits- und Datenschutzmassnah-
men beschreibt. Das ISDS-Konzept benennt und bewertet die relevanten Risikofak-
toren nach den Kriterien der Verfligbarkeit, Vertraulichkeit, Integritét und Nachvoll-
ziehbarkeit. Es spezifiziert, mit welchen konkreten Massnahmen die Informations-
sicherheits- und Datenschutzanforderungen umzusetzen sind. Die Implementie-
rungsmassnahmen beziehen sich auf die Infrastruktur, die Organisation, die Schu-
lung des Personals sowie die Anpassung von Hard- und Software.

Zum einen muss der Zugang zu Informatikmitteln und Datenspeichern physisch
gesichert sein. Beim Einsatz mobiler Informatikmittel und Datenspeicher muss mit
Hilfe kryptografischen Verfahren, die dem Stand der Technik entsprechen (Daten-
verschliisselung), sichergestellt sein, dass der Zugriff fiir Unberechtigte nicht mog-
lich ist.

Zum andern muss der Zugriff auf Informatikmittel und Datenspeicher mit Hilfe von
zusétzlichen — dem Stand der Technik entsprechenden und der Risikolage angepass-
ten — Informatiksicherheitsmassnahmen geschiitzt sein. Diese Massnahmen miissen
mindestens den Einsatz von handelsiiblicher, aktueller Software zur Entdeckung und
Beseitigung von Malware (Antiviren-Software) sowie den Einsatz von (zentralen
oder personlichen) Firewall-Systemen umfassen. Wer auf Informatikmittel und
Datenspeicher zugreifen kann, muss sich vorher authentifizieren miissen. Wird fiir
die Authentifizierung ein Passwort eingesetzt, ist dieses geheimzuhalten. Es darf
nicht weitergegeben werden, und es ist unverziiglich zu &ndern, wenn Verdacht
besteht, dass Unberechtigte davon Kenntnis haben. Ferner ist die Betriebs- und
Anwendungssoftware von Informatikmitteln moglichst zeitnah mit aktuellen Fehler-
behebungs-Updates (Patches) auszuriisten. Wichtige Aktivitdten und Ereignisse auf
Informatiksystemen sind aufzuzeichnen und regelméssig auszuwerten. Vor der
Reparatur, Entsorgung oder Vernichtung von Informatikmitteln und Datenspeichern
muss ausserdem sichergestellt sein, dass sie weder AHVN noch andere Personenda-
ten mehr enthalten und dass solche nicht rekonstruiert werden konnen.

Schliesslich besteht beim Datentransfer iiber offentliche Netze das Risiko, dass
Daten in den Besitz von Personen gelangen konnen, fiir welche sie nicht bestimmt
sind. Als offentlich zu betrachten ist jedes Netz, das nicht einem abschliessend
definierten und besonderen Zutrittskontrollen unterworfenen Kreis von Nutzerinnen
und Nutzern vorbehalten ist (z. B. amtsinternes Netz). Mit einer dem aktuellen Stand
der Technik entsprechenden Verschliisselung kann dieser Gefahr begegnet werden.
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Buchstabe e: Im Rahmen eines Notfallkonzepts muss bestimmt werden, wie im
Falle eines missbriauchlichen Zugriffs auf Datenbanken oder einer missbréauchlichen
Nutzung derselben vorzugehen ist. Diese Regelung der gegebenenfalls erforderli-
chen Massnahmen bildet ebenfalls Teil des ISDS-Konzepts.

Art. 153e Risikoanalyse

Absatz I: Periodische Risikoanalysen sollen dazu dienen, unerlaubte Zusammenfiih-
rungen von Datenbanken zu erkennen und nétigenfalls die Verwaltungen dazu zu
veranlassen, so zusammenzuarbeiten, dass die technischen und organisatorischen
Massnahmen gestiitzt auf eine realistische und aussagekriftige Einschitzung der
systemischen Gesamtrisiken getroffen werden.

Die Buchstaben a und b legen fest, welche Einheiten auf der Ebene des Bundes und
der Kantone die Risikoanalyse durchfiihren miissen und fiir welche Datenbanken.

Absatz 2: Die Verzeichnisse von Datenbanken, welche die AHVN enthalten, ermog-
lichen ein gezieltes und koordiniertes Vorgehen bei der Risikoanalyse. Dieses Ziel
kann auch dadurch unterstiitzt werden, indem bereits existierende Verzeichnisse von
Datenbanken nach dem Kriterium der systematischen Verwendung der AHVN
erschlossen werden.

Art. 153f Mitwirkungspflichten

Wer die AHVN systematisch verwendet, hat ferner verschiedene Mitwirkungspflich-
ten gegeniiber der ZAS. Diese dienen in erster Linie der Zuverlédssigkeit der AHVN.

Buchstabe a: Die ZAS ist darauf angewiesen, von den Berechtigten orientiert zu
werden, wenn sie von ihrer Berechtigung zur systematischen Verwendung der
AHVN Gebrauch machen. Darum stehen diejenigen, die die AHVN ausserhalb der
AHV verwenden, auch nach dem revidierten Recht gegeniiber der ZAS in der
Pflicht, dies zu melden. Diese Meldepflicht soll auf der Gesetzesstufe verankert
werden. Kiinftig wird die ZAS zu priifen haben, ob es sich bei Einheit, die die sys-
tematische Verwendung der AHVN meldet, um eine Behorde handelt bzw. ob eine
spezialgesetzliche Grundlage fiir Private gemiss Artikel 153¢ Absatz 1 Ziffer 4 mit
Verwaltungsaufgabe besteht.

Buchstaben b und c: Durch diese Mitwirkungspflichten soll sichergestellt werden,
dass die ZAS Datenabgleiche fiir die Verifizierung der verwendeten Nummern
veranlassen oder durchfiihren kann und die von ihr nétigenfalls angeordneten Kor-
rekturen vorgenommen werden.

Art. 153g Bekanntgabe der AHVN beim Vollzug von kantonalem
oder kommunalem Recht

Diese Bestimmung entspricht inhaltlich weitgehend dem geltenden Artikel 50f. Die
Anderung gegeniiber dem bisherigen Recht besteht darin, dass sie auch erfasst, wer
kommunales Recht vollzieht und die AHVN systematisch verwendet. Dies, weil die
AHVN neu auch zum Vollzug von kommunalem Recht verwendet werden darf. Im
Interesse des Datenschutzes wird festgelegt, unter welchen Voraussetzungen diese
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Verwender die AHVN im Einzelfall Dritten bekanntgeben diirfen. Dabei sind die im
entsprechenden Aufgabengebiet jeweils geltenden rechtlichen Vorgaben fiir die
Datenbekanntgabe zu beachten.

Die Bekanntgabe der AHVN durch Bundesorgane richtet sich weiterhin nach den —
inhaltlich gleich ausgestalteten — Bestimmungen des DSG.

Art. 153h Gebiihren

Bereits nach geltendem Recht konnen gestiitzt auf Artikel 46a RVOG Gebiihren
erhoben werden fiir den Aufwand, welcher der ZAS im Zusammenhang mit der
systematischen Verwendung der AHVN ausserhalb der AHV entsteht. Da die sys-
tematische Verwendung der AHVN ausserhalb der AHV erweitert wird, soll zur
Verbesserung der Transparenz die Moglichkeit der Gebiihrenerhebung im AHVG
verankert werden (vgl. Ziff. 6.1).

Art. 153i Strafbestimmungen des vierten Teils

Absatz 1: Die neue Regelung deckt sich materiell mit jener gemédss dem geltenden
Artikel 87 achtes Lemma. Wie bisher untersteht die unbefugte systematische Ver-
wendung der AHVN einer Geldstrafe.

Absatz 2: Bei dieser Bestimmung handelt es sich um eine Weiterfiihrung der bishe-
rigen Regelung gemiss Artikel 88 viertes Lemma. Die Ubertretung ist sowohl bei
vorsdtzlicher als auch bei fahrldssiger Begehung strafbar (Art. 333 Abs. 7 des
schweizerischen Strafgesetzbuchs39).

Absatz 3: Da das ATSG auf den 4. Teil nicht anwendbar ist, ist ein Verweis auf
Artikel 79 ATSG erforderlich, damit die oben erwdhnten Strafbestimmungen auch
auf die Widerhandlungen in Geschiftsbetrieben Anwendung finden.

Gliederungstitel vor Art. 154
Fiinfter Teil: Schlussbestimmungen

Die systematische Verwendung der AHVN ausserhalb der AHV ist neu im vierten
Teil des Gesetzes geregelt. Dadurch sind die Schlussbestimmungen in einem fiinften
Teil enthalten.

Schlussbestimmungen

Damit die Stellen und Institutionen, welche die AHVN bereits systematisch verwen-
den, die nétigen Umstellungen realisieren konnen, ist ihnen eine Ubergangsfrist
einzurdumen. Da sie nach geltendem Recht schon technische und organisatorische
Massnahmen treffen mussten, ist die Frist von einem Jahr angemessen.

39 SR311.0
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Anderung anderer Erlasse

In anderen Erlassen sind die Bestimmungen zur systematischen Verwendung der
AHVN ausserhalb der AHV zu dndern beziehungsweise zu streichen. Doppelspurig-
keiten gilt es zu vermieden. Ausserdem sollen die verschiedenen verwendeten Be-
griffe durch «kAHV-Nummer» ersetzt werden.

5.2 Koordinationsbedarf mit anderen Revisionsvorlagen

Aufgrund des laufenden Revisionsprojekts «Modernisierung der Aufsicht in der
1. Sdule und Optimierung in der 2. Sdule der Alters-, Hinterlassenen- und Invaliden-
vorsorge» besteht Koordinationsbedarf. Unabhéngig davon, ob das Revisionsprojekt
«Modernisierung der Aufsicht in der 1. Sdule und Optimierung in der 2. Séule der
Alters-, Hinterlassenen- und Invalidenvorsorge» oder der vorliegende Gesetzesent-
wurf zuerst in Kraft tritt, werden die Anderungen des Ersteren massgebend sein, mit
Ausnahme des Begriffs «Versichertennummer», der im ganzen Erlass durch «AHV-
Nummer» ersetzt werden soll.

Auswirkungen

6.1 Finanzielle und personelle Auswirkungen
auf den Bund

Durch die Moglichkeit der erweiterten Verwendung der AHVN werden bei der ZAS
zundchst mehr neue Meldungen zum Zugang zu den angebotenen Diensten einge-
hen. Es ist mit zusétzlichen Anfragen von Nutzerinnen und Nutzern zu rechnen.
Dies verursacht im laufenden Betrieb hohere Kosten. Wie hoch sie sein werden, ist
schwer zu prognostizieren. Sie hidngen stark davon ab, wie viele Einheiten die
AHVN neu systematisch verwenden mochten und wie sie sich in Bezug auf die
Nutzung verhalten. In einer Ubergangszeit von zwei bis fiinf Jahren wird mit einem
Anstieg der Nutzermeldungen und der Antrdge fiir den Zugang zu den ZAS-
Diensten gerechnet. Der Zusatzaufwand wird mit den bestehenden personellen
Ressourcen bewiltigt.

Hohere Ausgaben werden auch fiir die Infrastruktur der UPI-Datenbank entstehen,
da eine steigende Nutzerzahl einen Einfluss auf die Kapazitit der Informatiksysteme
hat. Was die Modernisierung der Anwendungen zur Verwaltung der Meldungen fiir
die systematische Verwendung der AHVN und des Zugangs zu den Diensten der
ZAS angeht, ist mit Investitionskosten zwischen 500 000 Franken und einer Million
Franken zu rechnen. Die Kosten fiir eine stirkere automatische Aufsicht iiber die
Nutzung der ZAS-Dienste diirften mit 200 000 bis 750 000 Franken zu Buche schla-
gen. Die gesamthaften Zusatzkosten fiir die Investitionen bewegen sich somit zwi-
schen 700 000 Franken und 1,75 Millionen Franken.

Nach geltendem Recht hat der Bundesrat die Moglichkeit, Gebiihren zu erheben fiir
die Zusatzkosten im Zusammenhang mit der Verwendung der AHVN ausserhalb der
AHV. Die Gebiihrenpflicht ist in den Artikeln 134sexies und 134septies AHVV konkre-
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tisiert. Da zahlreiche Ausnahmen vorgesehen sind, werden in der Praxis kaum
Gebiihren erhoben. Die Kosten, die nicht durch Gebiihren finanziert sind, werden
von der ZAS bzw. die Ausgleichsfonds getragen. Letztere werden hauptsichlich
durch Beitrdge der Versicherten und der Arbeitgeber, durch den Beitrag des Bundes
und der Mehrwertsteuer finanziert. Erbringt die ZAS Dienstleistungen fiir Fremd-
nutzer der AHVN, soll dies aber die Sozialversicherungen der 1. Sdule nicht belas-
ten. Da die systematische Verwendung der AHVN ausserhalb der AHV erweitert
wird, soll zur Verbesserung der Transparenz die Moglichkeit der Gebithrenerhebung
im AHVG verankert werden. Eine Uberarbeitung der aktuell giiltigen Ausnahmere-
gelung muss auf Verordnungsebene erfolgen. Dadurch kénnen die Kosten fiir die
erweiterte Verwendung auf die betreffenden Verwender, also die Kostenverursacher,
iiberwilzt werden.

Als kostenreduzierender Faktor treten schliesslich Effizienzgewinne bei den Bun-
desbehorden, die neu die AHVN nutzen werden, ein. Die verbesserte Qualitdt des
Datenbestands bei den Behorden erleichtert und beschleunigt die Verwaltungstitig-
keit. Sie ermdglicht auch einen unkomplizierten, d. h. moglichst automatischen
Datenfluss, zwischen den Behorden. Die generelle Berechtigung von Behorden hat
ausserdem zur Folge, dass nicht mehr fiir jeden neuen Verwendungszweck spezi-
fisch eine gesetzliche Grundlage geschaffen werden muss. Dadurch werden auch die
gesetzgebenden Behorden entlastet. Allerdings miissten gegebenenfalls die Begleit-
massnahmen aktualisiert werden, wodurch zusétzliche Kosten entstehen konnen. Die
Hohe der zusétzlichen Einsparungen und Ausgaben lésst sich nicht beziffern.

6.2 Finanzielle und personelle Auswirkungen
auf Kantone und Gemeinden

Werden fiir die systematische Nutzung der AHVN Gebiihren erhoben, so entstehen
bei den Kantonen und Gemeinden zusétzliche Kosten. Diese kdnnen erst nach
Kenntnis des Gebiihrensystems und der Ausnahmeregelungen geschitzt werden, sie
diirften allerdings gering sein. Zudem verursacht die Meldepflicht bei den Nutzerin-
nen und Nutzern einen (vernachléssigbaren) Initialaufwand.

Zugleich sind die Effizienzgewinne bei der Verwaltungstitigkeit (siche Ziff. 6.1) bei
Kantonen und Gemeinden ein kostenreduzierender Faktor. Es ist davon auszugehen,
dass die einzelnen Behorden die allfilligen Kosten gegeniiber dem Nutzen fiir ihre
Verwaltungstitigkeit abzuwégen vermogen und daher die AHVN nur nutzen wer-
den, wenn es sich fiir sie wirtschaftlich lohnt. Bei Kantonen und Gemeinden ist
somit von einer positiven Auswirkung auszugehen. Auch der Aufwand der gesetz-
gebenden Behorden von Kantonen und Gemeinden wird vermindert, weil nicht mehr
fiir jeden neuen Verwendungszweck spezifisch eine gesetzliche Grundlage geschaf-
fen werden muss. Wie bei den Behorden des Bundes sind allerdings die Begleit-
massnahmen anzupassen, wodurch Mehrkosten entstehen, die sich nicht beziffern
lassen.
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6.3 Auswirkungen auf die Volkswirtschaft

Es gibt keine direkten volkswirtschaftlichen Auswirkungen aus der Vorlage. Indi-
rekte positive Auswirkungen entstehen hingegen infolge der Verbesserung des elek-
tronischen Verkehrs zwischen Biirgerinnen und Biirgern und Behorden sowie zwi-
schen den Behorden, sie sind allerdings nicht quantifizierbar.

6.4 Auswirkungen auf die Gesellschaft

Die Vorlage hat keine direkten Auswirkungen auf die Gesellschaft.

6.5 Auswirkungen auf die Umwelt

Die Vorlage hat keine direkten Auswirkungen auf die Umwelt.

7 Rechtliche Aspekte
71 Verfassungsmissigkeit
7.1.1 Kompetenzen

Die Vorlage stiitzt sich auf die Kompetenznormen der Bundesverfassung, die den
Bund zur Rechtsetzung im Bereich der Alters- und Hinterlassenenversicherung
erméchtigen (Art. 111 und 112 BV). Soweit die Regelungen zur AHVN deren Ver-
wendung als generellen Personenidentifikator fiir Behdrden betreffen, ergibt sich die
Kompetenz des Bundes aus Artikel 173 Absatz 2 BV, der dem Bund die Kompetenz
zur Regelung der Organisation der Bundesbehorden iibertrdgt. Ermoglicht der Bun-
desgesetzgeber den Kantonen und — vorbehiltlich anderslautenden kantonalen
Rechts — den Gemeinden, die AHVN systematisch zu verwenden, ist er zugleich
befugt, die Voraussetzungen der Nutzung dieses Instruments zu definieren und
entsprechende Vorschriften zu erlassen.

7.1.2 Personlichkeitsschutz

Die Vorlage ist auch unter dem Aspekt von Artikel 13 Absatz 2 BV verfassungskon-
form. Die vorgeschlagenen Anderungen des AHVG regeln hinlénglich, unter wel-
chen Voraussetzungen die systematische Verwendung der AHVN erlaubt sein soll.
Das Erfordernis der hinreichenden gesetzlichen Grundlage ist daher erfiillt. Der
Grundsatz der Zweckbindung ist ebenfalls eingehalten, indem die Nutzerinnen und
Nutzer die AHVN ausschliesslich zur Erfiillung ihrer gesetzlichen Aufgaben syste-
matisch verwenden diirfen. Zudem enthélt der Vorentwurf Leitplanken zu den
einzuhaltenden sichernden Massnahmen sowie Regelungen zu den Konsequenzen
von Verletzungen dieser Vorgaben (vgl. Ziff. 4.2).
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7.2 Vereinbarkeit mit internationalen Verpflichtungen
der Schweiz

Vom Themenbereich der Vorlage sind keine internationalen sozialrechtlichen Ver-
pflichtungen der Schweiz betroffen.

7.3 Erlassform

Nach Artikel 164 Absatz 1 BV sind alle wichtigen rechtsetzenden Bestimmungen in
der Form eines Bundesgesetzes zu erlassen. Dies ist mit dieser Vorlage gewahrleis-
tet.

7.4 Unterstellung unter die Ausgabenbremse

Die Vorlage untersteht nicht der Ausgabenbremse nach Artikel 159 Absatz 3 Buch-
stabe b BV, da sie weder Subventionsbestimmungen noch die Grundlage fiir die
Schaffung eines Verpflichtungskredites oder Zahlungsrahmens enthilt.

7.5 Delegation von Rechtsetzungsbefugnissen

Artikel 1534 delegiert dem Bundesrat die Moglichkeit, Gebiihren vorzusehen fiir die
Dienstleistungen, welche die Zentrale Ausgleichsstelle im Zusammenhang mit der
systematischen Verwendung der AHVN ausserhalb der AHV erbringt.
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