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Das Wichtigste in Kiirze

Eine wichtige Erkenntnis der PUK-EJPD im Jahr 1989 war, dass der Staatsschutz
in Zukunft politisch besser gefiihrt und das Sammeln von falschen und unniitzen
Informationen verhindert werden musste. Als die Karteien mit den «Ficheny im Jahr
1994 durch das Informatisierte Staatsschutzinformationssystem ISIS abgeldst wur-
den, sah der Bundesrat deshalb auf Verordnungsstufe eine interne Datenschutzkon-
trolle vor. Das im Jahr 1997 verabschiedete Bundesgesetz iiber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS) schrieb danach explizit vor, dass nur rich-
tige und fiir die Arbeit des Staatsschutzes relevante Informationen bearbeitet werden
diirfen. Eine weitere Bestimmung, die auf Initiative des Parlaments im BWIS aufge-
nommen wurde, verlangte eine periodische Beurteilung der gespeicherten Daten.
Diese restriktiven Bearbeitungsregeln sollten in Zukunft dafiir garantieren, dass nur
Daten bearbeitet werden, die effektiv Aufschluss iiber Gefihrdungen der inneren
und dusseren Sicherheit geben.

Anfang 2005 iiberfiihrte der Dienst fiir Analyse und Prdvention (DAP) die ISIS-
Daten in das neue System ISIS-NT. Aufgrund der vorliegenden Untersuchung stellt
die Geschdftspriifungsdelegation (GPDel) nun fest, dass der DAP bereits im alten
ISIS substanzielle Pendenzen bei der Qualitditskontrolle hatte und nach der Einfiih-
rung von ISIS-NT die periodischen Beurteilungen bis Ende 2008 iiberhaupt nicht
mehr durchfiihrte. Nach Auffassung der GPDel hat der DAP, der Anfang 2010 im
neuen Nachrichtendienst des Bundes (NDB) aufging, in den vorhergehenden fiinf
Jahren den rechtlichen Anforderungen an die Qualitdtssicherung in keiner Art und
Weise entsprochen.

Als parlamentarische Oberaufsicht muss sich die GPDel auf die Kontrollen der
Exekutive verlassen kénnen. Dies ist aber nicht méglich, weil der DAP beim gross-
ten Teil der 200 000 in ISIS-NT registrierten Personen und Drittpersonen die vorge-
schriebenen Uberpriifungen nicht vorgenommen hat. Die Stichproben, welche die
GPDel untersucht hat, erwecken tiberdies Zweifel an der Richtigkeit und der Rele-
vanz der Daten in ISIS-NT. Zu viele der von der Delegation analysierten Informa-
tionen waren gar nie erheblich genug, um erfasst zu werden, oder wurden zu lange
im System aufbewahrt. Ausserdem fiihrten die Erfassungsrichtlinien des DAP syste-
matisch zur Ablage von falschen Informationen im System, und fiir die Mehrheit der
rund 80 000 Drittpersonen in ISIS-NT vermag ihre Speicherung nicht den rechtli-
chen Vorgaben zu entsprechen.

Dieser Zustand der ISIS-Daten stellt die Zweckmdissigkeit des Staatsschutzes grund-
legend in Frage. Die Beschaffung, Bearbeitung und Aufbewahrung von falschen
und unndtigen Daten beeintrdchtigen eine wirksame Arbeit zugunsten der inneren
Sicherheit. Sie kénnen zu Fehlleistungen und Pannen fiihren, welche letztlich die
Sicherheit des Landes gefihrden.

Die Nichteinhaltung der gesetzlichen Vorgaben in Bezug auf die Qualitdtssicherung
fiihrt die GPDel auf die falsche Prioritdtensetzung im Projekt ISIS-NT zuriick.
Anstatt nicht mehr relevante Daten vor der Migration zu eliminieren, wurden sie ins
neue System iiberfiihrt und mit grossem Aufwand an die Datenstrukturen von
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ISIS-NT angepasst. Da der DAP und das EJPD auf eine Anpassung der personellen
Ressourcen fiir die Bereinigung der alten Daten und die Erfassung neuer Meldungen
verzichtet hatten, entstanden nach der Inbetriebnahme von ISIS-NT nachhaltige
Kapazititsengpdsse. Um dennoch moglichst alle eingehenden Informationen im
System erfassen zu konnen, setzte der DAP wdhrend fast vier Jahren das Personal
der Qualitdtssicherung fiir die Unterstiitzung der Datenerfassung anstatt fiir die
periodischen Relevanzbeurteilungen ein.

In der Folge stieg die Anzahl der erfassten Informationen konstant und gleichzeitig
wurde die vom Gesetz vorgeschriebene Léschung nicht mehr relevanter Daten
unterlassen. Da der Aufwand fiir die Datenpflege direkt proportional mit der Menge
der Informationen wdchst, hat die Prioritditensetzung des DAP letztlich eine geset-
zeskonforme Datenbearbeitung verunmoglicht. Dieses Problem ist auch nicht allein
mit zusdtzlichen Ressourcen fiir die Qualitdtssicherung zu losen. Vielmehr muss
anstelle der reinen Quantitdit auch die Qualitdt der Daten zu einem Kriterium fiir die
Datenbeschaffung und -erfassung gemacht werden.

Die GPDel stellt auch fest, dass der DAP die Qualitiitskontrolle von Anfang an als
separaten Verwaltungsprozess neben der eigentlichen Staatsschutztdtigkeit ausge-
legt hat. Das Personal, welches Daten erfasste, war letztlich nicht fiir deren Recht-
mdssigkeit zustindig. Mechanische Regeln erlaubten vielmehr, Daten zu erfassen,
ohne dass sich die betreffenden Mitarbeitenden mit der eigentlichen Bedeutung der
bearbeiteten Information auseinandersetzen mussten. Auch die Mitarbeitenden, die
aufgrund der ISIS-Daten nachrichtendienstliche Beurteilungen vornahmen, trugen
keine Verantwortung fiir die Richtigkeit und Relevanz der im System gespeicherten
Daten.

Der Vollzug der Auflagen fiir die Datenbearbeitung, die den «reformierteny Staats-
schutz nach der «Fichenaffire» auszeichnen sollten, wurde demzufolge an weniger
als ein halbes Dutzend Mitarbeitende in der Qualitdtssicherung delegiert. Diese
hatten aber nicht die Kompetenz, die Daten, deren Qualitdt nicht nach den rechtli-
chen Vorgaben gepriift werden konnte, fiir den weiteren Gebrauch zu sperren. Es
wdre deshalb am Chef DAP gewesen, die Nutzung der unrechtmdssigen Daten zu
verhindern und die grundlegenden Probleme mit der Datenqualitit beheben zu
lassen, von denen er nachweislich Kenntnis hatte.

Die Erkenntnisse der GPDel stiitzen sich nicht zuletzt auf die Inspektionen, die das
VBS im Rahmen der vom BWIS vorgeschriebenen Verwaltungskontrolle im Jahr
2009 durchgefiihrt hatte. Die Zusammenarbeit zwischen der Oberaufsicht und dem
zustdindigen Departement beurteilt die GPDel deshalb als vorbildlich.

Die Untersuchung der GPDel erhielt auch wertvolle Impulse durch die Anstrengun-
gen der Geschdftspriifungskommission des Kantons Basel-Stadt, die Bearbeitung
von Daten iiber Mitglieder ihres Grossen Rates in ISIS zu untersuchen. Dies fiihrte
zu einer fundierten Auseinandersetzung mit den Schranken, die das BWIS der Bear-
beitung von Daten iiber die Wahrnehmung der politischen Rechte auferlegt, und
ebnete letztlich den Weg fiir eine Einigung zwischen Bund und Kantonen in Bezug
auf die Ausgestaltung der Aufsicht iiber die kantonalen Staatsschutzorgane.
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Bericht

1 Einleitung

Die Geschiftspriifungsdelegation (GPDel) nimmt die parlamentarische Oberaufsicht
tiber den Staatsschutz und die Nachrichtendienste wahr. Die Schaffung der Delega-
tion geht auf die Parlamentarische Untersuchungskommission fiir die Uberpriifung
der Amtsfithrung im Eidgenossischen Justiz- und Polizeidepartement (PUK-EJPD)!
zuriick. Die PUK-EJPD hatte in einer parlamentarischen Initiative (Pa. Iv.) die
Schaffung einer Delegation der Geschéftspriifungskommissionen fiir die Kontrolle
der Geheimbereiche verlangt.?2 Das Parlament verwirklichte die Ziele der parlamen-
tarische Initiative mit einer Revision des Geschéftsverkehrsgesetzes (GVG)3, die am
1. Februar 1992 in Kraft trat. Seither iberwacht die GPDel die Aktivititen des
Inland- und des Auslandnachrichtendienstes.

Die Datenbearbeitung ist die zentrale Tétigkeit eines jeden Nachrichtendienstes und
steht somit auch im Zentrum der Oberaufsicht der GPDel. Insbesondere hat sich
die GPDel in den letzten Jahren immer wieder mit den Informationssystemen der
Dienste befasst und dariiber auch regelmassig in ihren Jahresberichten informiert.4

Aufgrund ihrer Besorgnis iiber die stetig wachsenden Datenbestdnde in der Daten-
bank ISIS (Informatisiertes Staatsschutz-Informations-System) und einer Eingabe
der Geschéftspriifungskommission des Grossen Rates des Kantons Basel-Stadt
(GPK-BS) beschloss die GPDel am 16. April 2008, ihre Aufsicht {iber die Datenbe-
arbeitung in ISIS mit einer formellen Inspektion zu vertiefen und dazu einen Bericht
zu verfassen. Gegenstand der Untersuchung ist der Betrieb des Systems ISIS-NT
(Neue Technologie) durch den Dienst fiir Analyse und Priavention (DAP). Der DAP
fiihrte das System Ende 2004 ein und war fiir seinen Betrieb bis Ende 2009 verant-
wortlich. Das System ISIS-NT hatte das vormalige System ISIS abgeldst, welches
ein paar Jahre nach der Fichenaffdre in Betrieb genommen worden war.

Heute ist der neue Nachrichtendienst des Bundes (NDB), der Anfang 2010 aus dem
DAP und dem Strategischen Nachrichtendienste (SND) hervorgegangen ist, fiir den
Betrieb von ISIS-NT zustdndig. Im Rahmen dieser Reform wurden das bisherige
Ausfithrungsrecht fiir den Staatsschutz aufgehoben und die relevanten Bestimmun-
gen in die NDB-Verordnungen iiberfiihrt. Da der Bericht die Zeit bis Ende 2009
betrifft, bezieht er sich auf das dannzumal geltende Recht, verweist aber auch auf die
entsprechenden Bestimmungen im heutigen Recht. Soweit angebracht, enthélt der
Bericht auch Schlussfolgerungen, welche die zukiinftige Entwicklung der Datenbe-
arbeitung mit ISIS-NT im NDB betreffen.

Diese Inspektion fiihrte die GPDel in folgender Zusammensetzung durch:
—  Claude Janiak, Stinderat, Prasident

—  Pierre-Frangois Veillon, Nationalrat, Vizepréasident

I Pa.lIv. 89.006 «Vorkommnisse im EJPD. Parlamentarische Untersuchungskommission»
vom 31.1.1989.

2 Pa.lv. 89.243 «Bildung einer Delegation» vom 22.11.1989.

3 AS 1992 641

4 Jahresbericht 2005 der GPKs und der GPDel vom 20.1.2006 (BBI 2006 4293 4366 f) und
Jahresbericht 2007 der GPKs und der GPDel vom 25.1.2008 (BBI1 2008 5061 5157 f).
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—  Therese Frosch, Nationalratin
—  Alex Kuprecht, Stinderat

—  Isabelle Moret, Nationalritin
—  Hansruedi Stadler, Standerat

Sténderat Paul Niederberger iibernahm ab Mai 2010 den Sitz von Stdnderat Stadler
in der GPDel. Er war an der Schlussredaktion und am Publikationsentscheid fiir den
Bericht beteiligt.

2 Datenbearbeitung im Staatsschutz
zwischen 1994 und 2009
2.1 Vom provisorischen

Staatsschutz-Informationssystem zu ISIS-NT
(1994-2004)

Am 22. November 1989 hatte die PUK-EJPD in ihrem ersten Bericht> die Méangel in
der Informationsbearbeitung durch den Staatsschutz aufgedeckt, auf die sie im
Verlauf ihrer Untersuchung gestossen war. Am 29. Mai 1990 hatte die PUK-EJPD
ausserdem einen Ergidnzungsbericht® zu verschiedenen Registraturen des Staats-
schutzes und iiber die Rechtmaissigkeit der eingesetzten Informationsbeschaffungs-
mittel veroffentlicht.

Die PUK-EJPD hatte im Staatsschutz neben einer Missachtung rechtsstaatlicher
Grundsitze bei der Informationsbeschaffung eine ungeniigende politische Fithrung
festgestellt. Dies hatte nicht zuletzt zur Sammlung von falschen, unniitzen und fiir
den Staatsschutz belanglosen Daten gefiihrt. Laut dem Bericht der PUK wurden die
Informationen zum Teil dusserst unsystematisch und zuféllig gesammelt und fehler-
haft verwendet. In einer Motion hatte die PUK deshalb verlangt, fiir die Erfassung
von Informationen genaue Kriterien aufzustellen. Gleichzeitig sollte der Staatsschutz
iiberholte Eintrége von Personen vernichten.

Bis zum Inkrafttreten der notwendigen gesetzlichen Grundlagen regelte das EJPD
die Informationsbearbeitung vorerst in Weisungen’ und Richtlinien, die spiter durch
die Verordnung® des Bundesrats vom 31. August 1992 iiber das provisorische
Staatsschutz-Informations-System ISIS abgelost wurden. Gestiitzt auf diese Verord-
nung wurde im Jahr 1994 das System ISIS als Datenbank zur elektronischen Regist-
rierung und Datenbewirtschaftung im Staatsschutz provisorisch eingefiihrt.

Die Verordnung sah verschiedene Verfahren vor, um sicherzustellen, dass Daten im
System nur dann bearbeitet wurden, wenn sie fiir die Sicherheit der Schweiz relevant
und auch fiir die Zukunft notwendig waren. Die in der Verordnung festgeschriebe-
nen Vorgaben flossen in den Entwurf des neuen Bundesgesetzes iiber Massnahmen

5 Bericht der PUK-EJPD «Vorkommnisse im EJPD» vom 22.11.1989
(BB11990 1 637-878).

6 Erginzungsbericht der PUK-EJPD «Vorkommnisse im EJPD» vom 29.5.1990
(BB11990 I 1565-1607).

7 Weisungen des EJPD iiber die Durchfiihrung des Staatsschutzes vom 9.9.1992
(BB11992 VI 154-168).

8 AS 1992 1659
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zur Wahrung der inneren Sicherheit (BWIS)? ein, zu welchem der Bundesrat im
Mirz 1994 dem Parlament eine Botschaft!0 vorlegte.

In der Botschaft zum BWIS hatte der Bundesrat die Regeln detailliert vorgegeben,
an welche sich die Praxis der Informationsbearbeitung zu halten haben wiirde. Laut
Bundesrat war die Bewertung nach Richtigkeit und Erheblichkeit der Informationen
eine zwingende Voraussetzung fiir ihre Bearbeitung. Gemidss Botschaft durften
Personendaten nur dann und nur solange bearbeitet werden, wie es zur Erfiillung der
Aufgaben nach BWIS notwendig war. Deshalb sollten die Daten nicht nur bei ihrer
Erfassung kontrolliert, sondern auch periodisch iiberpriift werden. Nur so konne
gewihrleistet werden, dass keine falschen, iiberfliissigen oder unnétig gewordenen
Informationen aufbewahrt und bearbeitet wiirden. Da bei jeder periodischen Uber-
priifung Daten eliminiert wiirden, erwartete der Bundesrat, dass nach Ablauf der
maximalen Aufbewahrungsdauer nur noch wenige Eintrdge geloscht werden miiss-
ten.11

Die parlamentarische Beratung des BWIS begann im Sommer 1995 und fiihrte zu
verschiedenen Anderungen im Gesetzesentwurf. Unter anderem wurden die Vor-
schriften zur Qualitétssicherung im Sinne der Botschaft des Bundesrats konkreti-
siert. In Artikel 15 Absatz 5 BWIS wurde die Pflicht zur periodischen Uberpriifung
der ISIS-Daten festgeschrieben. Deren Speicherung in ISIS musste der Bundesrat
mit einer maximalen Aufbewahrungsdauer beschranken. Der Antrag fiir diese Prizi-
sierung war von der Rechtskommission des Stinderats auf Anregung der GPDel
eingebracht worden.!2

Verabschiedet wurde das BWIS am 21. Mérz 1997. Nach der Ablehnung der Volks-
initiative «S.0.S. Schweiz ohne Schniiffelpolizei» am 6. Juni 1998 trat das BWIS
am 1. Juli 1998 in Kraft. Am 1. Dezember 1999 ersetzte der Bundesrat die Verord-
nung iiber das provisorische Staatsschutz-Informations-System durch die ISIS-
Verordnung vom 1. Dezember 199913 und erliess am 27. Juni 2001 die Verordnung
iiber Massnahmen zur Wahrung der inneren Sicherheit (VWIS)!4.

Im Jahr 1999 erfolgte der Anschluss der kantonalen Sicherheitsorgane an ISIS.
Wiéhrend die Kantone direkt in ISIS Datenabfragen vornehmen konnten, erfolgte die
Dateneingabe weiterhin ausschliesslich in der Verantwortung des Bundes. Im Juni
2001 begann die Entwicklung eines Nachfolgesystems fiir ISIS. Aus technischen
Griinden war dies notwendig geworden, da die Herstellerfirma die Unterstiitzung fiir
das verwendete Programmentwicklungssystem einstellte.

Die Zahl der in ISIS registrierten Personen entwickelte sich von rund 50 00015 im
Jahr 2001 auf rund 60 000 im Jahr 2004. Letztere Zahl entspricht dem Stand vom
18. Februar 2004, wie ihn der DAP der Rechtskommission des Nationalrats (RK-N)

9 Bundesgesetz vom 21.3.1997 iiber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS; SR 120).

10 Botschaft vom 7.3.1994 zum Bundesgesetz iiber Massnahmen zur Wahrung der inneren
Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne Schniiffelpolizei»
(BB1 1994 1T 1127-1213).

11 BBI11994 11 1180.

12 AB 1995 S 588 (Schoch Otto AR).

13 AS 1999 3461

14 AS 2001 1829

15 Antwort des Bundesrats vom 5.9.2001 auf die Einfache Anfrage de Dardel, Jean-Nils
«Personenregistrierung in den Datensystemen JANUS und ISIS» (01.1068).
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im Hinblick auf die Diskussion des Extremismusberichts!® bekannt gegeben hatte.
Gemiss diesen Informationen befanden sich rund 2500 Schweizer unter den regi-
strierten Personen.!?

Auf Ende 2004 war die Systementwicklung des neuen ISIS-NT (Neue Technologie)
soweit abgeschlossen, dass der DAP zu Beginn des Jahres 2005 dessen Betrieb
aufnehmen konnte. Ab diesem Zeitpunkt erfasste der DAP neue Informationen
ausschliesslich in ISIS-NT. Die Daten aus dem alten ISIS waren in den letzten zwei
Wochen des Jahres 2004 auf ISIS-NT iibertragen worden.

Diese Daten waren im alten System hierarchisch organisiert gewesen. Thre Struktur
entsprach deshalb nicht einer relationalen Datenbank, die der Konzeption des neuen
ISIS-NT zugrunde lag. Nach der Ubertragung der Daten stand deshalb noch eine
umfangreiche manuelle Anpassung dieser Daten an die Ablagestrukturen von ISIS-
NT an. Gleichzeitig mussten auch die Anwender auf das neue Datenmodell umstel-
len, was insbesondere bei der Erfassung der neuen Daten ein vollstdndiges Umden-
ken verlangte. Diese technischen Neuerungen von ISIS-NT bedingten auch die
Anpassung der technischen Begriffe in der ISIS-Verordnung. Diese wurde im Hin-
blick auf das neue System am 30. Juni 2004 revidiert und trat am 1. September 2004
in Kraft.18

2.2 Datenbearbeitungsregeln fiir ISIS-NT

Der relationalen Datenstruktur von ISIS-NT entsprechend miissen die inhaltlichen
Beziehungen einer Meldung als Datenbankrelationen im System abgebildet werden.
Dazu werden beispielsweise Personen und Organisationen in einer Meldung identi-
fiziert. Danach werden diese Objekte mit der Meldung, aber auch untereinander,
durch Relationen verbunden. Sind Objekte im System noch nicht bekannt, werden
sie neu registriert.

Die eigenstindige Registrierung in ISIS-NT ist nur mdglich, wenn der betroffenen
Person eindeutig eine eigene Staatsschutzrelevanz zugewiesen werden kann. Ist eine
Person nur iiber den Bezug zu einem anderen Datenbankobjekt staatsschutzrelevant,
so gilt sie als Drittperson. Der Kontakt zu einer Person, die als Gefdhrdung fiir die
Sicherheit beurteilt wird, kann zur Registrierung als Drittperson fithren. Ebenso
kann beispielsweise der Halter eines Fahrzeugs als Drittperson registriert werden,
falls dieses Fahrzeug aufgrund eines staatsschutzrelevanten Ereignisses erfasst wird.

Personen und Drittpersonen werden in ISIS-NT beide als Objekte erfasst und kon-
nen auf gleiche Art und Weise iiber Datenbankrelationen mit anderen Personen,
Organisationen oder Meldungen verbunden werden. Technisch unterscheiden sich
Drittpersonen einzig durch einen zusétzlichen Vermerk, welcher sie als solche
auszeichnet.

Die Informationen, die aus den eingegangenen Meldungen in ISIS erfasst werden,
miissen nach der Eingabe von der Qualitétssicherung kontrolliert werden. Laut
Verordnung ist zu priifen, ob die Quellenangabe und das Datum fiir den Termin der

16 Extremismusbericht des Bundesrat vom 25.8.2004 (in Erfiillung des Postulats 02.3059 der
Christlichdemokratischen Fraktion vom 14. Mirz 2002) (BB12004 5011).

17" Diese Zahlen wurden im Jahresbericht 2005 der GPKs und der GPDel vom 20.1.2006
(BBI1 2006 4293 4366) veroffentlicht.

18 AS 2004 3495
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periodisch félligen Gesamtbeurteilung korrekt erfasst wurden. Neben diesen Infor-
mationen formeller Art ist auch zu priifen, ob die erfassten Informationen aufgrund
ihres Inhalts und anderer, bereits vorliegender Erkenntnisse korrekt bewertet wur-
den. Dabei gilt die Vorgabe von Artikel 15 Absatz 1 BWIS, nach welcher keine
unrichtigen oder nicht notwendigen, d.h. inhaltlich nicht staatsschutzrelevanten
Informationen, bearbeitet werden diirfen. Als relevant kann eine Information nur
dann gelten, wenn ihre Bearbeitung der Aufgabe gemiss Artikel 2 BWIS, nament-
lich der friihzeitigen Bekdmpfung von Terrorismus, verbotenem Nachrichtendienst,
gewalttdtigem Extremismus und verbotenem Technologietransfer dient.

Spitestens finf Jahre nach der Erfassung der ersten Meldung zu einer Person muss
aufgrund aller vorhandenen Informationen eine Gesamtbeurteilung vorgenommen
werden, ob diese Person eine Bedrohung fiir die innere Sicherheit darstellt. Zu
priifen ist ebenfalls, welche der zu dieser Person gespeicherten Meldungen fiir die
weitere Staatsschutztétigkeit bendtigt werden.

Falls die Gesamtiiberpriifung zum Schluss gelangt, dass die Person kein plausibles
Risiko fiir die innere Sicherheit darstellt, ist das Datenbankobjekt zu dieser Person
zu 16schen. Die Meldungen zu dieser Person werden jedoch nicht geldscht, wenn sie
wegen einer Relation zu einer weiterhin registrierten Person nach wie vor benétigt
werden. Damit bleibt beispielsweise eine Personenliste, mit welcher ein Kanton alle
erkannten Links- und Rechtsextremisten gemeldet hat, so lange im ISIS-System
erhalten, als auch nur eine der darauf figurierenden Personen noch als staatsschutz-
relevant erachtet wird.

Wird die Registrierung einer Person geldscht, so ist es nicht mehr moglich, mit einer
personenbezogenen Abfrage die im System verbleibenden Informationen iiber diese
Person zu finden. Eine elektronische Textsuche in den Meldungen, wie sie bei-
spielsweise im Internet moglich ist, wird verunmdglicht, indem die eingehenden
Meldungen in einer Form erfasst werden, die technisch keine Texterkennung erlaubt
(Bilddaten).

Eine Drittperson darf langstens fiinf Jahre als solche registriert bleiben. Drittperso-
nen konnen allerdings aufgrund neuer Informationen eine eigene Staatsschutzrele-
vanz erhalten und dementsprechend den Status ihrer Registrierung dndern. Unter
diesen Umstédnden gelten die allgemeinen Loschregeln fiir registrierte Personen.

Die maximale Aufbewahrungsdauer fiir Staatsschutzdaten in ISIS betrdgt 15 Jahre.
In der Praxis des DAP bezieht sich diese Limite auf das Datum der eingegangenen
Meldungen. Eine Person, die aufgrund einer Meldung vor 15 Jahren als staatsschutz-
relevant erfasst wurde, kann jedoch auch nach der Loschung dieser Information
weiter registriert bleiben. Sie kann so lange im ISIS weiter gefiihrt werden, als
immer neue, staatsschutzrelevante Meldungen sie betreffend ins System aufgenom-
men werden. Laufend miissen aber alte Meldungen geldscht werden, wenn sie die
Aufbewahrungsdauer von 15 Jahren erreicht haben.
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23 Probleme mit der Umstellung auf ISIS-NT
(2005-2007)

Am 24. Mai 2005 setzte sich die GPDel erstmals mit der Datenbearbeitung im neuen
System ISIS-NT auseinander. Im Rahmen ihrer Untersuchung zum Fall Achraf!®
stattete die Delegation dem DAP einen unangemeldeten Besuch ab und liess sich die
Abldufe bei der Auswahl, Bewertung und Erfassung der Daten in ISIS von den
Mitarbeitern der Sektion Voranalyse, welche die Informationen in ISIS erfassen,
erlautern.

Alle beim DAP eingehenden Meldungen werden nach ihrem Eingang systematisch
als elektronische Dokumente eingelesen und der Voranalyse zur Registrierung
zugeleitet. In der Sektion Voranalyse wird entschieden, ob eine Meldung in die
Staatsschutz-Datenbank von ISIS (ISISO1) gehdrt oder in einer anderen ISIS-
Datensammlung, beispielsweise in derjenigen fiir die Verwaltungsakten (ISIS02),
abgelegt wird. Allenfalls kann die Voranalyse auch entscheiden, dass eine Meldung
iiberhaupt nicht erfasst und infolgedessen vernichtet wird.

Nach eigenen Angaben nehmen die Mitarbeitenden der Sektion Voranalyse eine
inhaltliche Analyse jeder eingehenden Meldung vor, zumindest soweit dies fiir eine
korrekte Registrierung notwendig ist. Zu diesem Arbeitsschritt gehdrt auch das
Verfassen einer Kurzzusammenfassung der betreffenden Meldung, deren Inhalt bei
einer ISIS-Abfrage durchsucht werden kann.

Die Registrierungsarbeit verlangt Kenntnisse dariiber, welche Personen und Grup-
pierungen der DAP als staatsschutzrelevant betrachtet, da bei der Speicherung einer
Meldung jeweils Datenbankrelationen zu den im System vorhandenen Objekten
gekniipft werden miissen.

Eine eigentliche Beurteilung der Richtigkeit und Erheblichkeit der Informationen
einer Meldung findet bei der Erfassung jedoch nicht statt. Der Entscheid, ob die
erfasste Meldung letztlich in das ISIS gehort, liegt bei der Sektion Qualitétssiche-
rung. Diese muss von der Voranalyse erfasste Meldungen, die nicht den vom BWIS
gegebenen rechtlichen Voraussetzungen entsprechen, wieder 16schen.

Mit ihrem Besuch im DAP wollte die GPDel auch herausfinden, ob es im Zusam-
menhang mit dem Fall Achraf bei der Bearbeitung von wichtigen Meldungen zu
Verzdgerungen gekommen war. Der Chef DAP anerkannte gegeniiber der Delega-
tion, die Voranalyse konne zum Flaschenhals werden. Dort bestiinden in der Tat
Riickstdnde in der Erfassung. Die Umstellung auf das neue System ISIS-NT hatte
némlich zu Pendenzen gefiihrt, die der Chef DAP jedoch als nicht dramatisch beur-
teilte.

Verfahrensbedingt steht fiir die Voranalyse somit die effiziente Registrierung im
Vordergrund. Fine fundierte Abwégung, ob die Erfassung einer Meldung und die
Registrierung von Personen effektiv im Sinne des Auftrags und der Vorgaben des
BWIS erfolgen, wird der nachfolgenden Qualitdtssicherung iiberlassen. Die Organi-
sation der Informationsbearbeitung im DAP weist somit der Sektion Qualititssiche-
rung eine zentrale Rolle fiir die Gewéhrleistung der Rechtmaéssigkeit der Datenbear-
beitung in ISIS zu.

19 Bericht der GPDel «Das schweizerische Sicherheitsdispositiv und der Fall Mohamed
Achraf — eine zusammenfassende Beurteilung aus der Perspektive der parlamentarischen
Oberaufsicht» vom 16.11.2005 (BB12006 3733-3738).
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Die nachfolgende Nutzung der Daten, sei es fiir die Erstellung von Bedrohungsana-
lysen oder fiir den Informationsaustausch mit dem Ausland, erfolgt demzufolge
gestiitzt auf die Pramisse, dass die Qualitét aller in ISIS erfassten Daten nach den
Regeln des BWIS garantiert ist.

Am 16. November 2005 fiihrte die GPDel eine interne Aussprache iiber die Zahl der
in ISIS registrierten Personen. Hintergrund der Diskussion waren die vom DAP
gelieferten Zahlen, die zuvor anlésslich der Beratungen zum Extremismusbericht des
Bundesrats in der RK-N zu verschiedenen Fragen Anlass gegeben hatten.

Als zustindiges parlamentarisches Aufsichtsorgan beschloss die GPDel, die zahlen-
méssige Entwicklung der Eintrdge im neuen System ISIS-NT systematisch zu ver-
folgen. Sie verlangte deshalb in ihrem Jahresprogramm fiir das Jahr 2006 vom EJPD
eine aktualisierte Statistik zu ISIS. Zudem widmete sie der Datenbearbeitung in ISIS
in ihrem Jahresbericht 2005 ein eigenes Kapitel.20

Am 3. Mérz 2006 erhielt die GPDel den von ihr verlangten Bericht {iber die Bewirt-
schaftung der ISIS-Daten. Die erhaltenen Informationen vertiefte sie am 29. Marz
2006 in einer Aussprache mit Vertretern des DAP.

Der Bericht bezifferte auf Anfang 2006 die Zahl der registrierten Personen mit
eigener Staatsschutzrelevanz auf rund 100 000. Diese im Vergleich zum alten ISIS
massiv gestiegene Anzahl wurde damit erklart, dass aus technischen Griinden alle
Drittpersonen neu erfasst werden mussten und dabei einer Vielzahl von Drittperso-
nen eine eigenstidndige Staatsschutzrelevanz zugemessen wurde. Die Anzahl der
verbleibenden Drittpersonen, von denen man noch nicht wisse, ob sie staatsschutzre-
levant seien, wurde mit rund 50 000 angegeben.

Der DAP erlduterte, die in ISIS-NT migrierten Daten wiirden weiter bereinigt,
weshalb die gelieferten Zahlen als provisorisch zu betrachten seien. Ende 2006 sollte
aber die Datenbereinigung abgeschlossen sein und es wiirden infolgedessen verlass-
liche Zahlen vorliegen.

Laut dem Bericht war Mitte Dezember 2004 die anspruchvolle Datenmigration vom
alten ISIS-System ins neue ISIS-NT reibungslos iiber die Biihne gegangen. In der
Anhorung wurde betont, dass dabei kein Datenverlust entstanden sei. Seitens der
GPDel wurde auch die Frage aufgeworfen, ob vor der Ubertragung in ISIS-NT die
nicht migrationswiirdigen Daten ausgeschieden worden waren. Mit einer solchen
Uberpriifung hitte die Migration auf Ende 2004 nicht rechtzeitig vollzogen werden
konnen, lautete die Antwort des DAP. Deshalb sei darauf verzichtet worden.

Die Qualitdt und die Staatschutzrelevanz der ISIS-Daten werde durch die Sektion
Qualitdtssicherung (2.8 Stellen) gewéhrleist, so der Bericht. Allerdings liege das
Schwergewicht der Qualitétssicherung zurzeit auf der Kontrolle und Optimierung
der Datenerfassung und auf der Bereinigung der aus dem alten ISIS iiberfiihrten
Daten.

Beide Aufgaben gehoren eigentlich in den Zustdndigkeitsbereich der Voranalyse.
Wie die Anhorung aber ergab, stellte die Umstellung auf ISIS-NT die Mitarbeiter
der Voranalyse vor grosse Herausforderungen. Der Einsatz der Qualitdtssicherung
zugunsten der Erfassung erschien deshalb als zweckmissige Massnahme, um den
spateren Korrekturaufwand der Qualitétssicherung zu begrenzen.

20 Jahresbericht 2005 der GPKs und GPDel vom 20.1.2006 (BBI 2006 4293 4366).
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Laut Bericht lagen im DAP fiir das Jahr 2005 keine Statistiken {iber die Durchfiih-
rung der gesetzlich vorgeschriebenen periodischen Gesamtbeurteilungen vor. An
anderer Stelle sprach der Bericht jedoch von der Wiederauthahme der Gesamtiiber-
priifungstétigkeit im gewohnten Rhythmus im Jahr 2006. Damit vermied der Bericht
die Aussage, dass es im Jahr 2005 zu einer Einstellung der periodischen Uberprii-
fungen gekommen war — offensichtlich, um die Probleme bei der Bereinigung der
alten und bei der Erfassung der neuen Daten in den Griff zu bekommen.

Gleichzeitig schob der DAP im Bericht Erfahrungswerte aus der Zeit des alten ISIS
vor: Ein Drittel der registrierten Personen wiirde bereits bei der ersten Uberpriifung
innert fiinf Jahren geldscht, ein Drittel wiirde punktuell bereinigt, und nur ein Drittel
wiirde gesamthaft fiir weitere drei Jahre weiterbearbeitet. In der Anhdrung wurde
der GPDel zusitzlich versichert, die vorgeschriebene Gesamtiiberpriifung der Daten
erfolge «im normalen Rahmeny.

Am 28. August 2006 fiihrte die GPDel einen weiteren unangemeldeten Besuch beim
DAP durch.2! Sie sprach mit DAP-Mitarbeitenden und nahm mit ihrer Unterstiitzung
stichprobenweise Abfragen in der ISIS-Datenbank vor. In einem Fall stellte die
GPDel fest, dass eine Person allein aufgrund einer Anfrage einer anderen Bundes-
stelle in der Datenbank Staatsschutz (ISISO1) registriert worden war. Dem DAP
lagen zur Person selber keine Informationen vor und er hatte die ersuchende Bun-
desstelle in diesem Sinn informiert. Die GPDel bemingelte den Eintrag in der
Datenbank ISISO1, weil eine solche Registrierung voraussetze, dass staatsschutzre-
levante Informationen gegen diese Person vorliegen wiirden. Dem hielt der Chef
DAP entgegen, die betreffende Person sei nicht als Verdéchtiger, sondern im Rah-
men einer normalen Anfrage registriert worden. Es sei aber gut moglich, dass der
Eintrag in die Datenbank Verwaltung (ISIS02) gehore.

Der Besuch vor Ort bestitigte frithere Aussagen des DAP, dass der Aufwand bei der
Erfassung wegen den relationalen Datenstrukturen von ISIS-NT substanziell gestie-
gen war. Weiterhin verwandte die Sektion Qualitdtssicherung nach eigenen Angaben
sehr viel Zeit fiir die Verbesserung der Datenerfassung. Zu diesem Zeitpunkt war die
Qualitétssicherung mit 460 Stellenprozenten, verteilt auf 5 Personen, dotiert.

Eineinhalb Jahre nach seiner Inbetriebnahme hatte sich das System laut DAP stabili-
siert. In der nun folgenden Verbesserungsphase wiirden neue Funktionen, die sich
als notwendig erwiesen hatten, eingebaut. Dazu gehdrten Programme zur Automati-
sierung der Loschungen und ein Archivierungsmodul. Die Zahl der registrierten
Personen mit eigener Staatsschutzrelevanz wurde weiterhin auf 100 000 geschétzt.
Der Anteil der Schweizer lag bei vier Prozent.

Im Auftrag der GPDel erstellte das EJPD auf den 1. Februar 2007 einen weiteren
Bericht zur Bewirtschaftung der Daten in ISIS-NT, inklusive aktualisierter Statisti-
ken. An ihrer Sitzung vom 21. Februar 2007 erkannte die GPDel, dass die Datenbe-
reinigung Ende 2006 nicht abgeschlossen worden war. Die Zahl der registrierten
Personen hatte auf 112 000 zugenommen, die der Drittpersonen auf 56 000. Der
Anteil der Personen mit Schweizer Pass betrug 3.5 Prozent und derjenigen mit
Wohnsitz in der Schweiz 11 Prozent. Eine verldssliche Prognose flir die weitere
Entwicklung des Datenbestandes wollte der DAP nicht abgeben, erwartete auf Ende
2007 jedoch ein «vollstdndig neues Bild».

21 Medienmitteilung der GPDel vom 30.8.2006.
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Am 23. Februar 2007 schrieb die GPDel dem Vorsteher EJPD, sie betrachte die
neusten Zahlen zu den Registrierungen in ISIS mit Besorgnis. Sie bat den Vorsteher
EJPD um eine Erkldrung, warum die Datenbereinigung nicht wie vom DAP voraus-
gesagt Ende 2006 abgeschlossen worden war und warum die Zahl der registrierten
Personen und Meldungen im System weiter zugenommen hatte.

Am 30. Mirz 2007 antwortete der Vorsteher EJPD der GPDel, die Datenbereinigung
habe sich verzogert, «weil die Ressourcen und die hohe Kadenz des Tagesgeschifts
ein schnelleres Vorgehen nicht zuliessen»22. Mit anderen Worten sagte der Vorste-
her EJPD, dass die vorhandenen Ressourcen in erster Linie fiir die Eingabe von
neuen Daten in ISIS eingesetzt wurden. Zu den personellen Ressourcen, die dariiber
hinaus noch fiir die Erstkontrollen nach der Erfassung und fiir die periodischen
Gesamtiiberpriifungen verfligbar waren, dusserte sich das Schreiben des Vorstehers
EJPD nicht.

Der Vorsteher EJPD stellte aber in Aussicht, die Datenbasis werde bis Ende 2007
endgiiltig bereinigt. Zu diesem Zweck habe er dem DAP fiir das laufende Jahr eine
Verstarkung durch sechs temporire Mitarbeiter bewilligt. Solange die Datenbereini-
gung noch nicht abgeschlossen sei, schrieb der Vorsteher EJPD, sei es nicht mog-
lich, die prézisen Griinde zu eruieren, die im Jahr 2006 zu einer Zunahme der in
ISIS-NT erfassten Personen gefiihrt hatten. Der Vorsteher EJPD zeigte sich davon
iiberzeugt, «dass die ISIS-Daten gemiss den strengen gesetzlichen Vorgaben erho-
ben, bearbeitet und fristgemédss wieder geldscht wiirden» 23 und verwies auf die
diesbeziiglichen Kontrollen des Inspektorats EJPD.

Der Bericht des Inspektorats EJPD, welchen die GPDel am 16. Februar 2007 zur
Kenntnis genommen hatte, analysierte jedoch nicht das Funktionieren der Qualitéts-
sicherung, sondern konzentrierte sich auf die Probleme bei der Datenbereinigung
und der Erfassung von neuen Informationen in ISIS-NT. Der Inspektionsbericht
stellte fest, dass sich mit ISIS-NT die Anforderungen an das Personal im Bereich der
Erfassung erhoht hatten. Nicht nur seien die Anspriiche an die analytischen Féhig-
keiten gestiegen, auch das Eingabevolumen wiirde stetig zunehmen. Im Bereich
Erfassung stellte der Inspektionsbericht einen strukturellen Mangel an Ressourcen
fest, der auch mit einer tempordren Verstirkung nicht behoben werden konne.
Abschliessend stellte der Bericht klar, dass «das gesamte System ISIS-NT mit der
zeitgerechten und hochqualitativen Dateneingabe steht oder fallt»24.

2.4 Eingabe der GPK des Grossen Rates des Kantons
Basel-Stadt (2008)

Am 27. November 2007 bat die GPK des Grossen Rates des Kantons Basel-Stadt die
GPDel in einem Schreiben darum, sich zur Zusténdigkeitsordnung in der Aufsicht
iiber den kantonalen Staatsschutz zu dussern. Die kantonale GPK ging davon aus,
dass ihr im Rahmen ihrer Oberaufsicht umfassende Kompetenzen bei der Kontrolle
des kantonalen Staatsschutzes zustanden. Wie sie aber erfahren musste, teilten
weder die kantonale Staatsschutzbehdrde noch der DAP dieses Rechtsverstindnis.
Nach deren Auffassung beschrinkte sich die Kompetenz der kantonalen Kontrollbe-

22 Brief des Vorstehers EJPD an die GPDel vom 30.3.2007, S. 1.
23 Brief des Vorstehers EJPD an die GPDel vom 30.3.2007, S. 2.
24 Bericht des Inspektorats EJPD zur Datenbearbeitung in ISIS-NT vom 16.2.2007, S. 20.
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horde gemiss Artikel 23 Absatz 1 VWIS2S auf die Kontrolle, ob die Daten zur
inneren Sicherheit getrennt von den iibrigen polizeilichen Informationen bearbeitet
werden. Fiir die Aufsicht iiber die Tétigkeit der kantonalen Staatsschutzdienste seien
ausschliesslich die GPDel und das verantwortliche Departement zustandig.

Ausserdem informierte die GPK-BS die GPDel, sie habe Anlass zur Annahme, dass
der DAP Informationen iiber sechs Mitglieder ihres Grossen Rates bearbeite. Sie bat
die GPDel, die Rechtméssigkeit dieser Datenbearbeitung insbesondere im Licht von
Artikel 3 BWIS zu tiberpriifen. Nach Artikel 3 BWIS diirfen Informationen iiber die
Ausilibung der politischen Rechte nur dann personenbezogen bearbeitet werden,
wenn der Verdacht bestétigt werden kann, dass die betreffende Person die Ausiibung
dieser Rechte als Vorwand nimmt, um terroristische, nachrichtendienstliche oder
gewalttitig extremistische Tétigkeiten vorzubereiten oder durchzufiihren.

Im Auftrag der kantonalen GPK hatte bereits der Datenschutzbeauftragte des Kan-
tons Basel-Stadt versucht, bei der kantonalen Staatsschutzstelle zu iiberpriifen, ob
Daten zu den Grossriten bearbeitet worden waren. Er war jedoch an den DAP
verwiesen worden, der nach Artikel 23 Absatz 2 VWIS der Einsicht durch ein kan-
tonales Kontrollorgan zustimmen musste. Der DAP lehnte seinerseits eine kantonale
Kontrolle dieser Daten sowohl im Grundsatz und danach auch konkret in Bezug auf
die sechs Grossrite ab. Dabei machte er geltend, einer Einsichtnahme stiinde der
Schutz von Informationen entgegen, welche aus dem Verkehr mit dem Ausland
stammten (Art. 17 Abs. 7 BWIS).

Die Eingabe der GPK-BS erreichte die GPDel erst nach deren letzten Sitzung im
Jahr 2007. Nachdem sich die GPDel im Dezember 2007 fiir die neue Legislatur
konstituiert hatte, befasste sie sich an ihrer ersten Sitzung des Jahres 2008 mit dem
Anliegen aus Basel-Stadt. Sie beschloss als erste Massnahme, mit einem unange-
meldeten Besuch beim DAP die Angaben der GPK-BS vor Ort zu iiberpriifen.

Die Uberpriifung der ISIS-Datenbank ergab am 11. Marz 2008, dass zwei der sechs
Grossrite in der Staatsschutz-Datenbank von ISIS verzeichnet waren. Von zwei
weiteren Grossrdten musste die GPDel annehmen, dass sie zum Zeitpunkt der
Anfrage des baselstddtischen Datenschutzbeauftragten im September 2007 als
Drittpersonen registriert gewesen waren.26 Thre Registrierung musste im Nachgang
zur Anfrage aus Basel-Stadt geloscht worden sein. Zu den letzten zwei Personen
fand die GPDel in ISIS-NT keine Informationen.

Am 16. April 2008 richtete die GPDel ein Schreiben an das EJPD mit der Aufforde-
rung, die andauernde Registrierung von zwei Mitgliedern des Grossen Rats des
Kantons Basel-Stadt im Lichte von Artikel 3 BWIS zu begriinden. Ferner bat die
Delegation um eine Stellungnahme zur Kompetenzordnung im Bereich der Aufsicht
iiber den Staatsschutz.

Gleichentags schrieb die GPDel dem Prisidenten der GPK-BS, sie habe vor Ort
iiberpriift, ob und wie die genannten Mitglieder des Grossen Rats in ISIS bearbeitet

25 Am 1.1.2010 hob der Bundesrat die VWIS auf. Die Bestimmungen von Art. 23 VWIS
finden sich seither in Art. 35 der Verordnung vom 4.12.2009 iiber den Nachrichtendienst
des Bundes (V-NDB; SR 121.1).

26 Als die GPDel die Korrespondenz zwischen dem DAP und dem Datenschutzbeauftragten
des Kantons Basel-Stadt edierte, stellte sie fest, dass der DAP bei der Kontrolle der
Namen der sechs Grossratsmitglieder ihren Status in ISIS auf einer Kopie des Auskunfts-
gesuchs aus Basel-Stadt markiert hatte. Den Markierungen zufolge waren vier der Namen
in ISIS verzeichnet.
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wiirden. Es sei aber nicht an der GPDel, Auskunft iiber die Bearbeitung von Daten
bestimmter Personen in ISIS zu erteilen. Die Delegation sicherte aber zu, dass sie im
Rahmen der ihr zustehenden Médglichkeiten die notwendigen Schritte vornehmen
wiirde, um allféllige Rechtsverletzungen zu beheben.

Ebenfalls am 16. April 2008 beschloss die GPDel, die Datenbearbeitung in ISIS-NT
im Rahmen einer formellen Inspektion systematisch zu untersuchen. Dabei sollten
die Ursachen fiir die Zunahme der Anzahl der registrierten Personen und das Funk-
tionieren der Qualititssicherung besondere Aufmerksamkeit erhalten.2?

Am 22. Mai 2008 befasste sich die GPDel mit den neusten Zahlen zu den Datenbe-
standen in ISIS-NT und dem Fortschritt bei der Bereinigung der Ende 2004 migrier-
ten Daten. Die weitere Zunahme der Registrierungen bestitigte der GPDel, dass sie
die richtige Stossrichtung fiir ihre Untersuchung gewéhlt hatte.

Nach dem Bericht des DAP vom 22. April 2008 war die Zahl der erfassten Personen
auf 114 000 gestiegen, nicht zuletzt weil etliche Drittpersonen neu als Personen mit
eigener Staatsschutzrelevanz registriert worden waren. Die Zahl der Drittpersonen
war auf 47 000 gesunken. Unter den Registrierten in ISIS-NT waren 3.9 Prozent
Schweizer Biirger. Zur Anzahl der von der Qualitétssicherung geldschten Personen
konnte der DAP keine Angaben machen

Die Delegation musste feststellen, dass die Datenbereinigung auch im Jahr 2007
nicht hatte abgeschlossen werden konnen. Der DAP rechnete damit, die Bereinigun-
gen bis Ende 2008 weiter fiihren zu miissen. Bis zu diesem Zeitpunkt wiirden die
wichtigsten Inkonsistenzen in den migrierten Daten korrigiert sein. Um die verblei-
benden Fehler in der Datensammlung wiirde sich danach die Sektion Qualitétssiche-
rung im Rahmen der periodisch vorgeschriebenen Gesamtbeurteilungen kiimmern.

Die Aussagen des DAP iiber den Zustand der ISIS-Datenbank konzentrierten sich
wie bereits in den vergangenen drei Jahren auf die Bewéltigung der Datenmigration.
Das neue Datenmodell von ISIS-NT stellte signifikant hohere Anforderungen an die
logische Kohidrenz der Daten. Die ISIS-Daten, welche vor der Migration erfasst
worden waren, erwiesen sich diesbeziiglich offensichtlich als mangelhaft. Somit
stellte sich die Frage, wie serids der DAP die Qualititssicherung im alten ISIS
gehandhabt hatte. In der Anhérung von 22. Mai 2008 sagte ein Vertreter des DAP,
welcher die Vorteilte von ISIS-NT fiir die Datenqualitit hervor streichen wollte, bei
der Qualitétssicherung im alten ISIS wire es niemandem in den Sinn gekommen,
vorangegangene Eintrdge nachzulesen und zu schauen, ob ein Vorgang (d.h. eine
Meldung) geldscht werden musste.

Seit der Umstellung auf ISIS-NT war fiir den DAP die Frage, ob die mit grossem
Aufwand in ISIS-NT bereinigten Daten fiir die Sicherheit der Schweiz iiberhaupt
relevant waren und den Vorgaben des BWIS entsprachen, vollig hinter die Schwie-
rigkeiten zuriick getreten, die mit dem neuen System zu bewiltigen waren. Gleich-
wohl ging der DAP davon aus, die laufende Qualitétssicherung komme «einer
Garantie relativ nahe», dass keine Daten entgegen den Zweckbestimmungen und
Schranken des BWIS bearbeitet wiirden.

Am 14. Juli 2008 stellte das EJPD der GPDel das Resultat der verlangten Uberprii-
fung der beiden in ISIS-NT registrierten Mitglieder des Grossrats des Kantons

27 Diesen Entscheid kommunizierte die GPDel am 3.7.2008 im Rahmen einer Medienmittei-
lung zu verschiedenen laufenden Aktivititen der Delegation.
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Basel-Stadt zu. Das EJPD beurteilte die Registrierung in ISIS-NT bei einem der
beiden Mitglieder des Grossrats als gerechtfertigt. Die Registrierung der zweiten
Person habe die Sektion Qualitéitssicherung des DAP aufgrund einer vorgezogenen
Gesamtiiberpriifung geldscht.

An ihrer Sitzung vom 26. August 2008 zeigte sich die GPDel von den Ausfithrungen
des EJPD nicht vollauf iiberzeugt. Der Eintrag zu einem Grossratsmitglied war zwar
geloscht worden, fiir die Registrierung dieser Person hatte aber gar nie ein ausrei-
chender Grund bestanden. Die Loschung des Eintrags war auch nicht etwa deshalb
erfolgt, weil der DAP die fehlende Staatsschutzrelevanz der Person selbstindig
erkannt hitte, sondern allein wegen der Intervention der GPDel. Ohne die Eingabe
der GPK-BS wire die Person weiterhin in ISIS-NT registriert geblieben.

Die GPDel hielt es fiir angezeigt, sich konkretes Anschauungsmaterial dariiber zu
beschaffen, wie im DAP die laufend vorgeschriebenen Loschungen durchgefiihrt
wurden. Die Delegation verlangte deshalb mit Schreiben vom 26. August 2008 vom
EJPD, ihr alle Vollauskiinfte derjenigen Personen mit Wohnsitz in der Schweiz
zukommen zu lassen, welche vom DAP aufgrund der regelmissigen Gesamtiiber-
priifung geloscht wurden.

Zu diesem Zweck wurden zu einer registrierten Person alle wichtigen Datenfelder
aus ISIS-NT in Form einer Tabelle ausgedruckt (Vollauskunft). Nebst den Persona-
lien enthdlt eine Vollauskunft auch Verweise auf die Relationen der betreffenden
Person zu eingegangenen Meldungen, zu anderen Personen oder Organisationen.

Der Fall des weiterhin registrierten Grossrats gab zudem Anlass zu weiteren Abkla-
rungen im EJPD. Das Bundesamt fiir Justiz (BJ) wurde im September 2008 beauf-
tragt zu beurteilen, ob in diesem Fall die rechtlichen Vorgaben richtig ausgelegt und
angewandt worden seien.

In seinem Gutachten vom 16. Oktober 2008 qualifizierte das BJ die entsprechenden
Informationen in ISIS-NT als wenig solide und teilweise nicht staatsschutzrelevant.
Eine gesamthafte Betrachtung ergebe keine schliissigen Hinweise auf staatsgefdhr-
dende Aktivitidten der betreffenden Person und es liege keine Grundlage fiir eine
Fortsetzung der Datenbearbeitung vor.

Aufgrund der Beurteilung des BJ sah sich der DAP veranlasst, den betreffenden
Grossrat in ISIS-NT zu 16schen. Auftragsgemiss meldete der DAP die Loschung,
welche am 3. November 2008 durchgefiihrt wurde, und stellte der GPDel den ver-
langten Vollauszug mit Kopien der geloschten Meldungen zu.

2.5 Folgen der Registrierungspraxis in ISIS-NT

Am 18. November 2008 fiihrte die GPDel eine Aussprache mit dem stv. Chef DAP
iber die Registrierungspraxis in ISIS-NT. Dieser betonte, ISIS-NT sei nicht ein
Straf- oder Verdachtsregister. Der Zweck von ISIS-NT sei vielmehr, einen Nach-
weis fiir die Staatsschutztitigkeit des DAP zu liefern.

Erfolgt beispielsweise ein Auskunftsgesuch aus dem Ausland zu einer Person, liber
welche der DAP selber keine Informationen hat und deshalb auch ihre Staatsschutz-
relevanz nicht beurteilen kann, registriert der DAP diese Person dennoch als Dritt-
person. Auch wenn der DAP dem Ausland mitteilt, iiber die Person seien keine,
auch nicht nachteilige Informationen bekannt, erfolgt trotzdem eine Registrierung
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der Person. Dies erschien dem stv. Chef DAP begriindet, denn ohne den Eintrag
wiirde der DAP die Akten im System nicht mehr finden und kénne nicht dokumen-
tieren, dass beziiglich dieser Person eine Antwort an das Ausland ergangen sei.

Ahnlich begriindete der DAP die Datenbearbeitung in Bezug auf ein Mitglied des
Grossen Rates des Kantons Basel-Stadt, obwohl seine Staatsschutzrelevanz iiber
Jahre hinweg nie schliissig etabliert werden konnte. Die Tatsache, dass im Zusam-
menhang mit extremistischen kurdischen Organisationen immer wieder Informatio-
nen zum betreffenden Grossratsmitglied aufgetaucht seien, hétte eine Registrierung
gerechtfertigt, auch wenn es nicht personlich als Gefahr fiir die innere und dussere
Sicherheit betrachtet worden sei. Nachdem das BJ inzwischen zum Schluss gelangt
sei, eine Weiterbearbeitung dieser Daten sei nicht sinnvoll, habe der DAP jedoch
auch diesen Eintrag geldscht.

Der stv. Chef DAP vertrat auch die Ansicht, dass die Bearbeitung von nicht relevan-
ten und falschen Daten fiir die betroffene Person noch keine «schwere Personlich-
keitsverletzung» darstelle, v.a. solange die Bearbeitung intern war und die Informa-
tion nicht gegen die Person verwendet wurde. Am Beispiel des erwihnten
Grossratsmitglieds machte der DAP geltend, die Informationen in ISIS hétten der
Person in keiner Art und Weise geschadet. Sie sei ja in den Grossen Rat gewihlt
worden und auch ihre wirtschaftliche Tétigkeit sei nicht durch eine negative Sicher-
heitsbeurteilung behindert worden.

Gleichzeitig sah der DAP kein Problem darin, auf Anfrage eines europiischen
Nachrichtendienstes zu bestitigen, dass der betreffende Grossrat als Beobachter
einem Prozess im Ausland beigewohnt hatte. Dabei hatte die Anfrage aus dem
Ausland eine Personenbeschreibung enthalten, die nicht zwingend mit den Persona-
lien des Grossratsmitglieds iibereinstimmen musste. Ob die betreffende Person
tiberhaupt als Prozessbeobachter titig gewesen war, wusste der DAP aufgrund
eigener Informationen nicht. Seine Aussage stiitzte der DAP somit allein auf die
Fragestellung des auslidndischen Partnerdienstes.

Der DAP wies ausserdem den ausldndischen Dienst auf unspezifizierte Verbindun-
gen des Grossratsmitglieds zu einem Unterstiitzungskomitee fiir eine extremistische
Gruppierung hin. Die GPDel konnte aber in ISIS-NT ausser einem Vermerk ohne
Details und Quellenangabe keine Informationen finden, welche diesen Verdacht
erhértet hatten. Trotz der nachweislich mangelhaften Informationslage bewertete der
DAP den Inhalt dieser Meldung an den Partnerdienst als gesichert.

Die Weitergabe dieser ungesicherten Informationen war nach Ansicht des DAP zur
Wahrung erheblicher Sicherheitsinteressen der Schweiz oder des Empfingerstaates
als unerlésslich betrachtet worden und damit gestiitzt auf Artikel 17 Absatz 3 Buch-
staben d BWIS erfolgt. Wie der stv. Chef DAP ausfiihrte, kann das Verbindungsbiiro
des DAP, welches fiir den Verkehr mit dem Ausland zustindig ist, die Informati-
onsweitergabe ans Ausland in den meisten Féllen damit begriinden.

Der stv. Chef DAP betonte, die Erfassung von Akten in ISIS-NT erfolge keineswegs
mechanisch, sondern verlange eine Auseinandersetzung mit dem oft sehr ausfiihrli-
chen Inhalt der Meldungen. Bei der Eingabe miissten umfangreiche Bearbeitungs-
richtlinien beriicksichtigt werden. Ein Blick in die 556-seitigen Bearbeitungsrichtli-
nien der Voranalyse zeigt allerdings, dass Meldungen aufgrund von mechanischen
Regeln und nicht erst nach einer inhaltlichen Beurteilung in ISIS-NT erfasst werden.
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So werden Einbiirgerungs- oder Asylgesuche in der Staatsschutzdatenbank ISISO1
erfasst, wenn der Gesuchsteller dort bereits aus einem anderen Grund registriert
ist.28 Von dieser Erfassungsregel wird auch nicht abgewichen, wenn der DAP
gegeniiber dem Bundesamt fiir Migration (BFM) feststellt, dass vom Gesuchssteller
keine Gefahr fiir die innere Sicherheit ausgehe (vgl. Beispiel in Kapitel 2.9.10).
Liegt gegen eine Person kein Eintrag in ISISO01 vor, wird das Gesuch in jedem Fall
in der Verwaltungsdatenbank ISIS02 registriert.

Einen Eintrag in der Staatsschutzdatenbank ISISO1 erhalten auch die Tausenden von
Personen, die von der Fotopasskontrolle?9 an der Grenze erfasst werden. Diese
Personen werden ohne Beurteilung der konkreten Gefahrdung, die von ihnen ausge-
hen konnte, als Drittpersonen registriert. Nach den Bearbeitungsrichtlinien erhalt
eine Drittperson zudem automatisch eine eigene Staatsschutzrelevanz, sobald sie in
mehr als zwei Meldungen erwdhnt worden ist. Ein Mechanismus, der zwangsldufig
zum Anstieg der Anzahl von Personen fiihrt, die als Bedrohung fiir die Sicherheit
der Schweiz in ISIS-NT registriert sind, lisst sich hier leicht erkennen.

Die Voranalyse wird ausserdem dazu angehalten, beim Eingang einer neuen Mel-
dung moglichst immer die Beziige zu bereits registrierten Personen zu identifizieren
und zu erfassen. Der stv. Chef DAP begriindete dies damit, dass bei bereits erfassten
Personen ein erhdhtes Interesse daran bestehe, die Gesamtheit aller verfiigbaren
Informationen zu kennen. Diese zusétzlichen Informationen konnten dafiir verwen-
det werden, um moglichst schnell die Staatsschutzrelevanz einer Person zu erhérten,
oder aber auch, um eine solche innert niitzlicher Frist auszuschliessen. Diese erklarte
Absicht ist jedoch in Frage gestellt, wenn aufgrund der Erfassungsregeln des DAP
Drittpersonen in Personen mit eigener Staatsschutzrelevanz umgewandelt werden,
sobald mehr als zwei Meldungen iiber sie vorliegen. In einem solchen Fall fiihrt eine
entlastende Information anstatt zur Loschung erst recht zur Registrierung der betref-
fenden Person.

Wie die oben genannten Beispiele und die Mechanismen zur Registrierung von
Drittpersonen zeigen, kann der Eintrag in ISIS-NT kein zuverldssiges Indiz dafiir
sein, dass sie gestiitzt auf eine inhaltlichen Relevanzbeurteilung erfasst worden sind,
wie es das Gesetz in Artikel 15 Absatz 1 BWIS verlangt.

Der stv. Chef DAP schloss in der Anhérung nicht aus, dass bei der Erfassung auch
Fehler gemacht werden und sich ein Sachverhalt spéter als weniger sicherheitsrele-
vant erweisen konne als urspriinglich angenommen. Dieses Risiko hielt der stv. Chef

28 Das BFM iibermittelt dem DAP alle Einbiirgerungsgesuche zur Uberpriifung auf eine
Geféhrdung der inneren Sicherheit. Ebenso tiberpriift der DAP die Asylgesuche von allen
Personen, die aus bestimmten Herkunftsldndern stammen. Die Liste dieser Staaten wird
vom DAP bestimmt und bei Bedarf aktualisiert. Im Jahr 2009 tiberpriifte der DAP rund
34 800 Einbiirgerungsgesuche und rund 2250 Asyldossiers.

29 Die Fotopasskontrollen gehen auf ein im Jahr 1968 zur Unterstiitzung der Spionageab-
wehr begonnenes Programm zur Befragung von Ostreisenden zuriick (vgl. Kap. V1.8 des
Berichts der PUK-EJPD). Um Personen iiber allfdllige Kontakte zu fremden Nachrichten-
diensten befragen zu konnen, wurden zuvor an ausgewihlten Grenzstellen die Passe der
Reisenden von der Grenzpolizei fotografisch erfasst und die Filmunterlagen in einem
separaten Archiv der Fotopasskontrolle aufbewahrt (vgl. Kap. 11.2.3 des Ergéinzungs-
berichts der PUK-EJPD). Am 12. Februar 1990 stoppte der Vorsteher EJPD im Rahmen
einer Reihe von Sofortmassnahmen die Erfassung der Reisepésse von schweizerischen
Staatsangehorigen und in der Schweiz wohnhaften Auslédndern. Das Fotopassprogramm
wurde seither fiir Inhaber von Péssen aus bestimmten Staaten weitergefiihrt.
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DAP jedoch fiir vertretbar, weil ja gerade wegen dieser Moglichkeit die Daten nach
einer gewissen Zeit neu beurteilt und je nach dem auch wieder geloscht wiirden.

2.6 Pendenzen bei der Qualitiitssicherung

Die Sitzung vom 18. November 2008 diente der GPDel auch dazu, sich iiber die
Aufgaben und die Kapazititen der Sektion Qualititssicherung zu informieren. Nach
der Konzeption der Datenbearbeitungsprozesse in ISIS-NT stellt die Qualitétssiche-
rung nach der Erfassung einer Information durch die Sektion Voranalyse (s. Ausfiih-
rungen in Kapitel 2.3) sicher, dass die Erfassung formell korrekt erfolgt ist. Es geht
folglich vor allem darum, dass die Informationen entsprechend konform zu den
Datenbankstrukturen abgebildet werden.

Nach den gesetzlichen Vorgaben muss die Qualititssicherung auch dafiir garantie-
ren, dass keine Informationen erfasst werden, die nicht wirklich staatsschutzrelevant
sind. Bei der periodischen Gesamtbeurteilung muss die Qualititssicherung die
Informationen erkennen, die nicht mehr benétigt werden, und sie 16schen.

Zu den Aufgaben der Sektion Qualitétssicherung gehoren auch die Verwaltung der
Datenbanken und die Schulung der Mitarbeiter der Sektion Voranalyse. Zwei Perso-
nen befassten sich deshalb mit technischen Fragen und der Ausbildung, beispiels-
weise mit den Erfassungsrichtlinien. Eine weitere Person kiimmerte sich um die
Datenbank HOOGAN, in welcher der DAP Personen bearbeitete, die sich anlésslich
von Sportveranstaltungen im In- und Ausland gewalttétig verhalten hatten. Nur gut
die Hilfte der Kapazitéiten der Sektion (370 von 670 Stellenprozenten) wurde fiir die
eigentliche Qualitdtssicherung der ISIS-Daten eingesetzt.

In friiheren Anhérungen wurde der GPDel wiederholt gesagt, nach der Umstellung
auf ISIS-NT habe die Qualitdtssicherung den Schwerpunkt ihrer Tétigkeit auf die
Kontrolle der frisch erfassten Meldungen legen miissen. Trotzdem, so wurde nun der
GPDel bedeutet, gebe es wegen des stark angestiegen Meldungsaufkommens bei der
Eingangskontrolle «einige Pendenzen». Wenn sich nicht so viele Pendenzen ange-
staut hitten, so der Chef der Qualitdtskontrolle, wéren vermutlich einige Personen
nach ihrer Erfassung bereits wieder als Folge der Kontrolle geldoscht worden.

In der Anhérung konnten diese Pendenzen jedoch gegeniiber der GPDel nicht bezif-
fert werden. In Bezug auf die periodisch vorgeschriebenen Gesamtpriifungen hinge-
gen erhielt die GPDel erstmals eine prizise Angabe zu den Riickstinden: Der DAP
habe die Durchfiihrung der Gesamtpriifungen wegen des neuen ISIS-NT «voriiber-
gehend ruhen lassen», weil die Kapazititen der Qualititssicherung anderweitig
bendtigt wurden. Erst jetzt habe die Qualitétssicherung wieder mit den periodischen
Gesamtpriifungen anfangen kénnen.

2.7 Koordination der Untersuchungen von VBS und
GPDel

Im Mai 2008 hatte der Bundesrat beschlossen, den DAP in das Departement fiir
Verteidigung, Bevdlkerungsschutz und Sport (VBS) zu iiberfiihren. Mit diesem
Entscheid nahm der Bundesrat eine Forderung der Pa. Iv. des friiheren GPDel-
Prisidenten Stinderat Hofmann vorweg, welche die Unterstellung der beiden zivilen
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Nachrichtendienste DAP und SND in einem einzigen Departement verlangte.30 In
Umsetzung der Pa. Iv. Hofmann verabschiedete das Parlament am 3. Oktober 2008
das Bundesgesetz iiber die Zustindigkeiten im Bereich des zivilen Nachrichten-
dienstes (ZNDG)3!, welches u.a. eine Stirkung der departementsinternen Aufsicht
tiber die Nachrichtendienste verlangte.

Im Hinblick auf den Transfer des DAP ins VBS setzte sich die GPDel deshalb beim
Bundesrat dafiir ein, dass dabei keine Liicke in der nachrichtendienstlichen Aufsicht
entstand. Zugleich verlangte die Delegation eine ziigige Umsetzung der Vorgaben
des ZNDG.

Mit Schreiben vom 12. Dezember 2008 sagte der Bundesrat der GPDel zu, dass ab
Anfang 2009 zwei Mitarbeiter aus dem Inspektorat EJPD ins Generalsekretariat
VBS wechseln und dort die Kontrolle iiber den DAP weiter fiihren wiirden. Fiir die
Ausdehnung der Kontrollen auf den Auslandnachrichtendienst sah der Bundesrat
nach Inkrafttreten des ZNDG zwei weitere Stellen vor.

Mit der Uberfiihrung des DAP auf Anfang 2009 nahm das neue Aufsichtsorgan des
VBS seine Arbeit mit drei Personen auf. Im Kontrollplan des Vorstehers VBS fiir
das Jahr 2009 erhielt die Datenbearbeitung in ISIS-NT eine hohe Prioritit. In
Absprache mit der GPDel beschloss der Vorsteher VBS, ISIS-NT einer eigenen
Inspektion zu unterziehen. Anlésslich der Aussprache mit der GPDel vom 29. Januar
2009 iibernahm der Vorsteher VBS zudem den Vorschlag der Delegation, eine
weitere Inspektion, welche die Zweckmadssigkeit von ISIS-NT aus Sicht der ver-
schiedenen Benutzer untersuchen sollte, zu veranlassen. Dieses Vorgehen erlaubte
es der GPDel, ihre Oberaufsicht auf die Kontrollen der Aufsicht des Departements
zu stiitzen und diese Untersuchungsresultate zu gegebener Zeit in ihre eigene ISIS-
Inspektion einfliessen zu lassen.

2.8 Anhaltende Fragen zur Datenqualitiit in ISIS (2009)

Am 19. Mai 2009 besprach die GPDel den jéhrlichen Bericht des DAP zur Datenbe-
arbeitung in ISIS-NT. Die Anzahl der registrierten Personen mit eigener Staats-
schutzrelevanz war auf 117 000 gestiegen, jene der Drittpersonen auf rund 66 000.

Die Zunahme bei den Drittpersonen war darauf zuriickzufiihren, dass der DAP zwei
zusétzliche Personen im Auslidnderdienst angestellt hatte, die im Jahr 2008 Penden-
zen aus der Fotopasskontrolle in ISIS-NT erfassen konnten. Auf diese Weise erfolg-
ten gegen 20 000 neue Erfassungen als Drittpersonen. Damit stieg die Anzahl der
Drittpersonen, die aufgrund der Fotopasskontrollen an der Grenze registriert worden
waren, auf 39 000. Da ein Teil dieser ausldndischen Personen mehrmals in die
Schweiz ein- und ausreiste, waren in ISIS-NT insgesamt um die 229 000 Grenziiber-
tritte erfasst worden. Ein Vertreter des DAP kommentierte diesen Anstieg bei den
Drittpersonen folgendermassen: Sobald wir mehr Leute haben, wird auch mehr
produziert. Mit anderen Worten stieg in ISIS-NT die Anzahl der registrierten Perso-
nen, welche potentiell staatschutzrelevant sind, mit der Anzahl der angestellten
Mitarbeitenden im DAP.

30 Pa. Iv. 07.404 «Ubertragung der Aufgaben der zivilen Nachrichtendienste an ein Depar-
tement» vom 13.3.2007.

31 Bundesgesetz vom 3.10.2008 {iber die Zustindigkeiten im Bereich des zivilen Nachrich-
tendienstes (ZNDG; SR 121).
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Der Anteil der Schweizer Biirger, die in ISIS-NT registriert waren, war von 3.9 auf
5 Prozent gestiegen. Diese Zunahme um rund 1000 Personen erklirte der Bericht
damit, dass bei der Erfassung vieler Personen wohl der Heimatort, aber nicht zusétz-
lich die Schweizer Staatsbiirgerschaft erfasst worden war. Im Rahmen der Datenbe-
reinigung sei dieser Fehler in den migrierten Daten erkannt und korrigiert worden.
Insgesamt betrug der Anteil registrierter Personen mit Wohnsitz in der Schweiz
12.2 Prozent.

Laut dem Bericht wurde die Datenbereinigung Ende 2008 abgeschlossen. In der
Anhorung zeigte sich jedoch, dass der DAP die korrekte Abspeicherung nicht
durchwegs garantieren konnte, aber davon ausging, dass die verbleibenden Fehler
im Rahmen der normalen Erfassungstitigkeit der Sektion Voranalyse entdeckt und
behoben werden konnten. Drei der temporir fiir die Datenbereinigung angestellten
Personen wurden in der Zwischenzeit zur Verstirkung der Sektion Qualitétssiche-
rung eingesetzt. Deren fester Personalbestand wurde allerdings im Vergleich zum
Vorjahr mit 470 gegeniiber 670 Stellenprozenten angegeben.

Der Bericht liess erkennen, dass die periodischen Gesamtiiberpriifungen bis zum
Herbst 2008 «zeitweise sistierty worden waren. Nichtsdestotrotz wurde im Bericht
postuliert, die Daten in ISIS wiirden nach einheitlich «hohem Qualitétsstandard»
gefiihrt. In der Anhdrung wurde dargelegt, der DAP habe die periodischen Gesamt-
iiberpriifungen «rein personell etwas zuriick gestellt», weil die Datenbereinigung
und die Uberpriifung der laufenden Erfassung im Vordergrund standen.

Seit der ersten Berichterstattung im Mérz 2006 hatte der DAP eine klare Aussage
dariiber vermieden, ob die periodischen Gesamtbeurteilungen iiber die Staatsschutz-
relevanz der registrierten Personen gesetzeskonform durchgefiihrt worden waren.
Aufgrund der gemeldeten Loschungen wusste die GPDel, dass der DAP im Herbst
2008 — und nach ihrem Auftrag vom August 2008 zur Meldung der ordentlich
geloschten Eintrdge — die Priifungen wieder aufgenommen hatte. Die Aussagen des
DAP liessen jedoch offen, wie viele der periodischen Priifungen zwischen Ende
2004 und Herbst 2008 zum vorgeschriebenen Termin erfolgt waren und ob alle
anstehenden Kontrollen stattgefunden hatten.

Als die GPDel im weiteren Verlauf ihrer Untersuchung den Mailverkehr zwischen
dem DAP und dem Informatik Service Center des EJPD (ISC-EJPD) vom Herbst
2008 edierte, zeigte sich, dass der DAP vor diesem Zeitpunkt keine Gesamtbeurtei-
lungen durchgefiihrt haben konnte. Laut einem Mail vom 27. Oktober 2008 verhin-
derten technische Hindernisse eine korrekte Abwicklung der Gesamtbeurteilungen,
ohne welche die Loschungen, die gemiss Auftrag vom 26. August 2008 der GPDel
zu melden waren, im System nicht vorgenommen werden konnten. Deshalb wurde
das ISC-EJPD beauftragt, diese Probleme so rasch wie moglich zu beheben. Die
Dringlichkeit begriindete der stv. Chef Informationsmanagement des DAP damit,
dass «Ende des Monats [Oktober 2008] die GPDel bereits die ersten Loschungen im
Rahmen der Gesamtpriifung [erwartet]. Ich wére froh, wenn wir ihnen ein paar
Resultate liefern konnten ...«32. Der DAP hatte folglich erst gegen Ende 2008 und
nur auf Druck der GPDel die gesetzlich vorgeschriebenen Kontrollen wieder an die
Hand genommen.

32 E-Mail des Stv. Chefs Informationsmanagement des DAP an den Stv. Leiter Entwicklung
des ISC-EJPD, vom 27.10.2008.
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2.9 Analyse der gemeldeten ISIS-Loschungen
2.9.1 Aussagekraft der gemeldeten Loschungen

Wihrend des Zeitraums von Oktober 2008 bis Ende Dezember 2009 meldete der
DAP der GPDel einen Teil der Loschungen, welche die Sektion Qualitétssicherung
in ISIS-NT im Rahmen der periodischen Gesamtbeurteilung vorgenommen hatte.
Wie die GPDel in ihrem Auftrag vom 26. August 2008 spezifiziert hatte, ging es um
die Eintrdge von Personen, die entweder die Schweizer Staatsbiirgerschaft besassen
oder ihren Wohnsitz in der Schweiz hatten. Zu jeder dieser Personen erhielt die
GPDel eine Vollauskunft mit den zu ihr gespeicherten Informationen.

Da die Lieferung dieser Daten einen nicht zu vernachldssigenden Zusatzaufwand fiir
die bereits iiberlastete Qualitétssicherung darstellte, hielt die GPDel ihren Auftrag
nur bis Ende 2009 aufrecht. Die Meldungen blieben damit im Zeitrahmen, welcher
fiir die Inspektion gesteckt worden war, d.h. bis zur Integration des DAP in den
neuen zivilen Nachrichtendienst.

Im beobachteten Zeitraum von 15 Monaten 10schte die Sektion Qualitédtssicherung
aufgrund der vorgenommenen periodischen Gesamtbeurteilungen die Eintrige von
rund 450 registrierten Personen.33 Von diesen Eintrdgen waren rund 240 vor dem
Jahr 2000 erstellt worden. Etwa 200 Personen waren im Zeitraum zwischen dem
Jahr 2000 und der Migration auf ISIS-NT Ende 2004 registriert worden. Nur eine
sehr geringe Zahl der Léschungen betraf Registrierungen ab dem Jahr 2005.

Die GPDel untersuchte die Stichproben auf Hinweise, ob die vom DAP durchge-
filhrten Massnahmen zur Qualitétssicherung der ISIS-Daten den Vorgaben von
Gesetz und Verordnung entsprachen. Dazu gehoren die vorgeschriebene periodische
Gesamtiiberpriifung einer Person erstmals fiinf Jahren nach Erfassung der ersten
Meldung und danach die Wiederholung der Uberpriifung alle drei Jahre. Nach der
Verordnung sind ausserdem Drittpersonen, die mindestens seit drei Jahren als solche
registriert sind, anldsslich der ersten Gesamtbeurteilung zu 19schen. Meldungen
diirfen auch nicht langer als 15 Jahre im System aufbewahrt werden.

Die von der GPDel iiberpriiften Félle geben einen Einblick, wie der DAP die vorge-
schriebenen Verfahren befolgt hat. Sie geben dariiber hinaus auch Aufschluss dar-
iiber, wie der DAP die eingegangenen Informationen inhaltlich auf ihre Erheblich-
keit fiir die Sicherheit der Schweiz hin beurteilt hat. In allen gemeldeten Féllen
bedeutet die vorgenommene Loschung ndmlich, dass die registrierte Person gar nie,
oder nach einer gewissen Zeit nicht mehr staatsschutzrelevant war. Einerseits stellt
sich deshalb die Frage, ob die Anforderungen an die Erheblichkeit einer Information
bei einer Registrierung nicht zu tief angesetzt worden waren. Andererseits kann auch
untersucht werden, ob und wie zuséitzliche Informationen zu einer Neubewertung
gefiihrt haben, insbesondere wenn diese Informationen explizit darauf hinweisen,
dass die betreffende Person keine Gefahr fiir die Sicherheit der Schweiz darstellte.

33 Knapp 50 weitere Eintriige wurden in diesem Zeitraum von der Qualititssicherung
geloscht, weil die Voranlayse sie félschlicherweise erfasst hatte.
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2.9.2 Periodische Gesamtbeurteilungen vor 2005

Alle Personen, die vor dem Jahr 2000 registriert worden waren, mussten nach den
Regeln der Qualitdtssicherung bis zum Jahr 2005 mindestens einmal einer Gesamt-
beurteilung unterzogen worden sein. Eine Person, die 1996 erfasst wurde, war
beispielsweise im Jahr 2001 und im Jahr 2004 zu kontrollieren.

Nur bei etwas mehr als der Hélfte der an die GPDel gemeldeten Fille, die vor 2000
in ISIS registriert worden waren, findet sich in der Vollauskunft ein Datenfeld,
welches eine Kontrolle im Zeitraum zwischen Anfang 2000 und Ende 2004 anzeigt.
Es ist deshalb anzunehmen, dass bei den anderen Fillen die periodische Gesamtbe-
urteilung nicht wie vorgeschrieben erfolgte.

293 Periodische Gesamtbeurteilungen ab 2005

Bei keiner der Personen, deren Eintrag zwischen Herbst 2008 und Ende 2009
geldscht worden war, konnten in der Vollauskunft Anzeichen gefunden werden, dass
sie nach der Migration nach ISIS-NT einer Gesamtbeurteilung unterzogen worden
wiren. Zumindest fiir die dlteren Félle, die in maximal dreijdhrigen Abstinden
iiberpriift werden miissen, wire jedoch eine Gesamtbeurteilung im Zeitraum zwi-
schen Anfang 2005 und Herbst 2008 Vorschrift gewesen.

Hingegen fand sich in den Vollauskiinften aller als geldscht gemeldeten Personen
ein Datenfeld, das als Zeitpunkt der letzten Gesamtbeurteilung den 31. Dezember
2004 anzeigte. Dieses Datum widersprach aber einer Auskunft des DAP im Jahr
2006, wonach alle ISIS-Daten auf Ende 2004 migriert worden waren, ohne sie einer
vorangehenden Kontrolle zu unterziehen (vgl. Kapitel 1 2.3).

Die GPDel bemerkte ausserdem, dass genau dieses Feld mit dem Datum
«31. Dezember 2004» in einem Auszug fehlte, den die GPDel bereits am 11. Mérz
2008 anlésslich ihrer Kontrolle zu den Grossratsmitgliedern des Kantons Basel-Stadt
erstellen liess. Die ndchste Vollauskunft, die der DAP zum gleichen Grossrat vor
dessen Loschung im November 2008 erstellte, enthielt hingegen die Angabe, dass
am 31. Dezember 2004 eine Uberpriifung erfolgt sei.

Folglich musste die Quittierung der Kontrolle von Ende 2004 im Verlauf des Jahres
2008 nachtrdglich in die Daten der betreffenden Person eingefiigt worden sein.
Diese Datendnderung konnte aber unmoglich auf korrektem Weg durch die Quali-
titssicherung erfolgt sein und legte den Verdacht nahe, dass der Eintrag des
31. Dezember 2004 als letztes Kontrolldatum auch bei den anderen gemeldeten
Féllen nachtréglich eingefiigt worden war.

Im von der GPDel beobachteten Zeitraum nahm der DAP umgerechnet 360
Loschungen pro Jahr vor. Er konzentrierte seine Uberpriifungen und Léschungen in
dieser Zeit auf Personen, die dem Meldeauftrag der GPDel entsprachen. Auslindi-
sche Personen ohne Wohnsitz in der Schweiz, welche gegen 90 Prozent des ISIS-
Bestandes ausmachen, wurden nur in geringem Umfang (5 % der Loschungen) aus
dem System entfernt.

Die rechtlichen Vorgaben schreiben eine periodische Gesamtbeurteilung nach fiinf
bzw. drei Jahren vor. Folglich miissten pro Jahr zwischen einem Fiinftel und einem
Drittel aller Eintrdge durch die Qualititssicherung kontrolliert werden. Bei einem im
Friihjahr 2009 gemeldeten ISIS-Bestand von 116 000 Personen mit Staatsschutzre-
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levanz und 66 000 Drittpersonen bedeutet das zwischen 36 000 und 60 000 Priifun-
gen pro Jahr.

Mit 360 Loschungen pro Jahr erzielt der DAP jedoch im besten Fall eine jéhrliche
Loschquote von einem einzigen Prozent. Im Jahr 2006 hatte der DAP jedoch noch
der GPDel berichtet, dass bei der periodischen Qualitdtssicherung mit einer
Loschung eines Drittels der iiberpriiften Eintréige zu rechnen sei. Gemessen an
diesen Angaben nahm der DAP entweder nicht geniigend viele Uberpriifungen vor
oder fiihrte sie zu wenig griindlich durch.

294 Einhaltung der maximalen Aufbewahrungsdauer

Nachdem ISIS im Jahr 1994 in Betrieb genommen wurde, erreichten die éltesten
abgespeicherten Meldungen im Jahr 2009 ihre maximale Aufbewahrungsdauer von
15 Jahren. Stiitzt sich eine Registrierung auf eine einzige Meldung, darf auch die
betreffende Person nach Ende der Aufbewahrungszeit dieser Meldung nicht mehr in
ISIS registriert bleiben. Verschiedene von der GPDel gepriifte Fille entsprechen
dieser Bedingung. In einigen dieser Félle konnte der DAP die Frist von drei Mona-
ten, innert welcher die Loschung nach Ablauf der Aufbewahrungsdauer erfolgen
muss, nicht einhalten.

Drittpersonen diirfen als solche nur bis zur ersten Gesamtbeurteilung, das heisst
maximal funf Jahre, aufbewahrt werden. In verschiedenen Féllen erfolgte die
Loschung jedoch erst viele Jahre, sogar bis zu einem Jahrzehnt nach der Registrie-
rung als Drittperson.

2.9.5 Beurteilung der Staatsschutzrelevanz

Das BWIS erlaubt grundsétzlich nur die Bearbeitung von Informationen, die fiir die
Wahrnehmung von Staatsschutzaufgaben notwendig sind (Art. 15 Abs. 1 BWIS).
Diese Vorgabe impliziert eine Beurteilung der Informationen vor ihrer Ablage in
ISIS. In der Praxis kann es vorkommen, dass sich die gesammelten Informationen
nachtréglich als falsch oder fiir die Sicherheit der Schweiz als unerheblich erweisen.
In diesem Fall muss die néchste periodische Gesamtbeurteilung die Loschung der
betreffenden Informationen oder sogar die Loschung des Eintrags der betroffenen
Person nach sich ziehen.

Zweifellos ist es somit die Absicht des Gesetzgebers, dass eine Person nach der
Meldung iiber ihren Tod oder ihren Austritt aus einer extremistischen Gruppe nicht
mehr in ISIS gefiihrt wird. In den vom DAP gemeldeten Fillen findet sich jedoch
gegen ein Dutzend Beispiele, wie der Tod einer Person im System pflichtgemaéss
vermerkt wurde und die Person danach wéhrend mehrerer Jahre weiter registriert
blieb. In drei Fillen erfolgte die Loschung erst rund zehn Jahre nach dem Tod. Einer
dieser Fille sticht dadurch hervor, dass der Verstorbene nicht einfach in ISIS verges-
sen wurde, sondern dass zwei spétere Kontrollen die anhaltende Staatsschutzrele-
vanz der Person bestitigten.

In anderen Féllen hatte die Ablage der expliziten Meldung, eine Person sei aus einer
extremistischen Gruppe ausgetreten oder dort nicht mehr aktiv, nicht zur Folge, dass
die Registrierung in ISIS umgehend geloscht wurde. Die untersuchten Fille erwe-
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cken den Anschein, dass der DAP zusétzliche Informationen iiber eine bereits regist-
rierte Person grundsitzlich einmal erfasste, ohne diese Meldungen einer Bewertung
zu unterziehen. Es scheint, dass letztlich davon ausgegangen wurde, die notwendi-
gen Kontrollen wiirden bei der nichsten periodischen Gesamtbeurteilung nachge-
holt. Bei einem der gemeldeten Gruppenaustritte dauerte es aber bis zur iibernédchs-
ten Uberpriifung, bis der DAP erkannte, dass die Person keine Gefahr mehr fiir die
Sicherheit der Schweiz darstellte und infolgedessen die Registrierung acht Jahre
nach der entlastenden Meldung endlich 16schte.

Eine Vielzahl von Registrierungen war aufgrund von Anfragen des Auslands vorge-
nommen worden. Die Registrierung erfolgte auch dann, wenn die Anfrage nicht mit
weiteren Informationen zur genannten Person begriindet wurde und der DAP selber
keine staatsschutzrelevanten Informationen zuhanden des Partnerdienstes beisteuern
konnte. Auch wenn die vom DAP in den Kantonen eingeholten Erkundungen der
betreffenden Person explizit keine Staatsschutzrelevanz bescheinigten, wurden die
entlastenden Informationen in ISIS registriert, ohne dass eine Bewertung zur Staats-
schutzrelevanz der Person vorgenommen und eine Ldschung veranlasst worden
wire. Es ldsst sich leicht vorstellen, wie bei einer solchen Praxis eine unbescholtene
Person iiber den internationalen Informationsaustausch zwischen den Nachrichten-
diensten Staatsschutzrelevanz erlangen kann.

In vielen Féllen standen Personenlisten, welche die Kantone im Auftrag des DAP
erstellten, am Anfang einer Registrierung in ISIS. Mit solchen Listen meldeten die
kantonalen Staatsschutzorgane dem DAP im Rahmen eines konkreten Auftrags
beispielsweise Vorgédnge, Personen oder Institutionen, die einen niaheren oder weite-
ren Bezug zur Fragestellung des Auftrags aufwiesen. Verschiedene Beispiele zeigen,
wie alle auf einer Liste aufgefiihrten Personen, unbenommen der vorhandenen
Detailinformationen, in ISIS-NT registriert wurden. Gerade dort, wo der meldende
Kanton besonders umfassend und oft auch sehr differenziert Auskiinfte lieferte,
fiihrte diese Erfassungspraxis des DAP dazu, dass auch Personen, die explizit als
harmlos oder nicht mehr aktiv bewertet wurden, einen Eintrag in ISIS-NT erhielten.

In verschiedenen Féllen konnte die GPDel feststellen, dass die Gesuchsteller von
bewilligten und friedlichen Kundgebungen als Drittpersonen registriert wurden.
Teilweise wurden die Bewilligungsnehmer sogar mit eigener Staatsschutzrelevanz
erfasst, auch wenn die vorliegenden Informationen keine Mitgliedschaft in gewalt-
bereiten Organisationen oder Gruppen belegten, die an der Demonstration aufgetre-
ten waren oder dhnliche politische Ziele hatten.

Bei den meisten untersuchten Fillen stellte die GPDel fest, dass sich der Informa-
tionsstand zur Zeit der Erfassung und der Loschung nicht wesentlich unterschied.
Entweder waren keine neuen Informationen dazu gekommen oder diese waren von
geringer Aussagekraft fiir die weitere Beurteilung der Staatsschutzrelevanz der
betreffenden Person. Aus Sicht der GPDel hitte der DAP in vielen Féllen mit einer
sorgféltigeren Eingangspriifung der ersten Meldung die Registrierung tiberhaupt
vermeiden konnen.

2.9.6 Der Fall A. L.

A. L. hatte im Jahr 2008 ein Auskunftsgesuch an den Eidg. Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) gerichtet. Wegen des Auskunftsgesuchs unter-
zog der DAP die Daten von A. L. einer (vorgezogenen) Gesamtbeurteilung und
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16schte ihren Eintrag am 13. Mai 2009. Der DAP meldete diese Ldschung der
GPDel.

Aus den diesbeziiglichen Unterlagen geht hervor, dass ein benachbarter Nachrich-
tendienst die Schweiz im April 1998 um Auskunft iiber zwei nordafrikanische
Personen ersuchte hatte, welche moglicherweise extremistisch-islamischen Gruppie-
rungen angehorten und Kontakte in die Schweiz gehabt haben konnten. In den
auslandischen Ermittlungen waren unter anderem auch Schweizer Telefonnummern
aufgetaucht. Eine dieser Nummern erwies sich als Telefonanschluss von A. L. und
ihres Ehemannes, weshalb der Staatsschutz des Kantons Basel-Stadt den Auftrag
erhielt, zu A. L. einen Bericht zu verfassen.

Der Bericht vom 23. Juni 1998 kam zum Schluss, dass A. L. immer wieder als
Fiirsprecherin von Randgruppen in Erscheinung getreten war und sie aufgrund ihrer
Aktivititen unweigerlich auch Kontakte mit Ausldndern islamischer Herkunft
gehabt haben diirfte. Der Bericht hielt aber fest, A. L. sei eine sehr gutmiitige, gross-
zligige Person ohne jegliche kriminelle Neigung. Ergidnzend stand ausserdem im
Bericht, A. L. filhre mit ihrem Gatten eine dusserst lockere Ehe. Ohne, dass irgend-
welche Schwierigkeiten bestiinden, lebten die beiden oft iiber lingere Zeit rdumlich
getrennt und gingen ihren Beschiftigungen nach.

Der auslidndische Dienst wurde im Juli 1998 dariiber informiert, dass eine der zur
Abkldrung gegebenen Telefonnummern dem Ehepaar L. gehorte. A. L. sei bekannt
wegen ihres Engagements fiir Personen aus Drittweltlindern, weshalb ein Kontakt
der beiden Terrorismusverdichtigen zu ihr erkldrbar sein konnte. Zu den beiden
nordafrikanischen Personen gibe es in der Schweiz keine Informationen.

In ISIS selbst wurden sowohl der Bericht des Staatsschutzes des Kantons Basel-
Stadt und die Antwort an den auslédndischen Dienst abgelegt. Bei dieser Gelegenheit
wurden A. L. und ihr Ehemann als Drittpersonen im System registriert.

Am 5. September 2002 erstellte der Staatsschutz des Kantons Basel-Stadt im Auf-
trag des DAP eine Liste von Personen, die als Aktivisten bei Demonstrationen gegen
die Globalisierung bekannt geworden waren. Auf der Liste wurde auch A. L. aufge-
fiihrt. Als Grund fiir ihre Aufnahme auf die Liste wurde die Einreise von Personen
in Basel, die am 19. Juli 2001 an den G-8-Gipfel in Genua reisen wollten, vermerkt.
Im Zusammenhang mit diesem Ereignis enthielt die Liste in der Kolonne «Gewalt-
delikte» ausserdem den Vermerk «Anzeige wegen Landfriedensbruchs und Hinde-
rung einer Amtshandlung». Wie die GPDel aber von A. L. erfuhr, war eine solche
Anzeige nie erdffnet und somit offensichtlich von den Behoérden nicht weiter ver-
folgt worden. Der Listeneintrag erhielt zudem den Vermerk, dass A. L. in ISIS als
Drittperson registriert sei. Aufgrund dieses Berichts registrierte der DAP A. L. nicht
mehr als Drittperson, sondern neu als Person mit eigener Staatsschutzrelevanz und
vermerkte in den Stammdaten den Verdacht, A. L. gehdre dem Schwarzen Block an.

Bereits eine oberflachliche Priifung hitte aufzeigen miissen, dass A. L. keine Bedro-
hung fiir die innere Sicherheit der Schweiz darstellte. Hintergrund und Alter mach-
ten A. L. zu einem &usserst unwahrscheinlichen Mitglied des Schwarzen Blocks,
dessen Anhénger nach eigener Einschdtzung des DAP mehrheitlich ménnlich sind
und ein Durchschnittsalter von 20 Jahren haben.34

34 Laut dem Extremismusbericht des Bundesrats vom 25.8.2004 liegt das Durchschnittsalter
der Aktivisten des Schwarzen Blocks bei zwanzig Jahren und zwei Drittel davon sind
Minner (BB12004 5011 5043).
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Eigentlich hétten die Informationen aus dem Jahr 1998, die A. L. in jeder Hinsicht
eine Staatsschutzrelevanz absprachen, ihrer Registrierung mit Verdacht auf gewalt-
tatiges Chaotentum entgegenstehen sollen. Gerade Vertreter des DAP hatten gegen-
iiber der GPDel immer wieder betont, fiir die korrekte Beurteilung der Staatsschutz-
relevanz einer Person sei es auch notwendig, entlastendes Material {iber sie zu
sammeln.

Wie die Abkldrungen der GPDel ergaben, war der Verdacht auf Zugehdrigkeit zum
Schwarzen Block nicht das Resultat einer Beurteilung der Informationen, die der
DAP zu A. L. gesammelt hatte. Vielmehr hatte die Voranalyse die Richtlinien zur
«Abgestuften Erfassung von gewaltorientierten Aktivisten» in ISIS angewandt, die
der DAP am 15. Juli 2002 erlassen hatte und die weiterhin Geltung haben.

Die Richtlinien unterscheiden Aktivisten der Kategorien A, B und C aufgrund der
Anzahl Meldungen und Anzeigen, die gegen eine solche Person vorliegen, sowie
nach Hinweisen iiber gewalttitige Handlungen dieser Person. Nach diesem Konzept
erfiillten zwei Meldungen des kantonalen Staatsschutzes innerhalb von vier Jahren
und eine nicht verifizierte Anzeige wegen Landfriedensbruchs und Hinderung einer
Amtshandlung offensichtlich die Bedingung, um A. L. als B-Aktivistin einzustufen.
Folglich wurde sie nicht mehr als Drittperson, sondern mit eigener Staatsschutzrele-
vanz registriert und erhielt den Zusatzeintrag «Verdacht Schwarzer Block».

Auf der Aktivistenliste vom 5. September 2002 figurierte auch M. H., der jedoch
nichts Konkretes zur Last gelegt wurde. Da sie von der Polizei kontrolliert worden
war, wurde M. H. vom DAP als A-Aktivistin eingestuft und demzufolge in ISIS als
Drittperson erfasst. Der nédchste Eintrag erfolgte im Januar 2005, nachdem M. H. im
Verlauf einer Demonstration erneut von der Polizei kontrolliert worden war. Dies
hatte nach den Richtlinien des DAP zur Folge, dass sie nun wie A. L. als Person mit
eigener Staatsschutzrelevanz und «Verdacht Schwarzer Block» in ISIS eingetragen
wurde. Auch bei M. H. machte der Jahrgang der Person diesen Verdacht wenig
plausibel. Der Eintrag von M. H. wurde im Mai 2009 geldscht, nachdem sie beim
EDOB ein Auskunftsgesuch gestellt hatte.

Im September 2007 berichtete der Staatsschutz des Kantons Basel-Stadt {iber einen
Brand im Ausschaffungsgefangnis Bésslergut. Im Bericht wurde ein Presseartikel
erwdhnt, in welchem A. L. dieses Ereignis aus der Sicht ihres Engagements fiir
Ausschaffungshéftlinge kommentierte. Offensichtlich einzig aus diesem Grund
wurde die Meldung auch mit Bezug zu A. L. in ISIS abgelegt, obwohl sie keine
Anbhaltspunkte enthielt, dass A. L. mit dem Brand etwas zu tun haben konnte.

In den Akten findet sich kein Hinweis, dass die gesetzlich verlangte Gesamtbeurtei-
lung des Eintrags von A. L. vor ihrem Auskunftsgesuch je erfolgt wire. Die erste
Priifung hétte spatestens im Juni 2003 und die zweite im Juni 2006 erfolgen miissen.
Auch der Eintrag von M. H. wurde nicht wie von der Verordnung vorgeschrieben
iiberpriift. Bei einer korrekten Anwendung der Verordnung wére ihr Eintrag ndmlich
spatestens im Jahr 2007 zu 16schen gewesen.

Abschliessend ist zu vermerken, dass sich die GPDel wihrend ihres Besuchs in
Basel-Stadt nach der Geféhrlichkeit von A. L. erkundigte und zur Antwort erhielt,
sie sei kein Thema fiir den Staatsschutz.

Der Eintrag des Ehemannes von A. L. als Drittperson wurde im Mai 2009 ebenfalls
geldscht, vermutlich als Folge ihres Auskunftsersuchens. Damit war er elf Jahre lang

7694



als Drittperson in ISIS registriert gewesen, mehr als doppelt so lange wie rechtlich
zuldssig.

Am 5. Juni 2009 richtete der DAP ein Schreiben an A. L. zwecks nachtriglicher
Auskunft nach Artikel 18 Absatz 6 BWIS. Nach dieser Bestimmung ist registrierten
Personen, die ein Auskunftsgesuch gestellt haben, spitestens am Ende der Aufbe-
wahrung ihrer Daten nach Massgabe des Datenschutzgesetzes (DSG)35 Auskunft zu
erteilen (vgl. Kapitel 4.2). Der DAP gab den Inhalt der ISIS-Daten von A. L jedoch
nur in geraffter Form wieder, anstatt A. L. vollstindig Auskunft zu erteilen, wie es
das DSG vorschreibt.

Am 30. Juni 2009 gelangten A. L. und M. H. an die GPDel, um vollstindige Ein-
sicht in die Akten zu verlangen, die der Staatsschutz iiber sie gesammelt hatte. Am
15. Juli 2009 antwortete der Prisident der GPDel, die Delegation sei nicht befugt,
betroffenen Personen direkt Auskunft {iber Staatsschutzdaten zu erteilen. Die GPDel
werde aber anlésslich ihrer Inspektion untersuchen, wie die Daten von A. L. und M.
H. in ISIS bearbeitet worden seien. Fiir die Verdffentlichung der vorliegenden
Erkenntnisse hat die GPDel das Einversténdnis von A. L. und M. H. eingeholt.

Da der DAP die Auskunft geméss Artikel 8 DSG nur unvollstindig erteilt hatte, geht
die GPDel davon aus, dass A. L. und M. H. beim NDB, der ab dem 1. Januar 2010
die Aufgaben des DAP iibernommen hat, gestiitzt auf Artikel 5 VWVG36 in Verbin-
dung mit Artikel 25 DSG eine anfechtbare Verfiigung verlangen konnen. Gegen
diese Verfligung konnen die betroffenen Personen Beschwerde beim Bundesverwal-
tungsgericht (BVGer) einreichen.

2.9.7 Nuklearschmuggelfille

Gegen Mitte der Neunzigerjahre erdffnete die Bundesanwaltschaft in zwei separaten
Fillen Ermittlungen wegen Zuwiderhandlung gegen das Atomgesetz. Die Verfah-
rensakten wurden in ISIS erfasst. Beide betroffenen Personen verstarben im Jahr
1998. Thre Eintrdge in ISIS wurden Ende 2008, bzw. Mitte 2009 geldscht, das heisst
mehr als zehn Jahre nach ihrem Tod.

Im ersten Fall hatte der Beschuldigte einem Geschiftspartner einen Behélter mit
einer radioaktiven Substanz zugestellt. Danach verlangte er mit einem fingierten
Drohbrief einer ausldandischen extremistischen Gruppierung von dieser Person, auf
finanzielle Forderungen ihm gegeniiber zu verzichten. Die Ermittlungen ergaben,
dass die Radioaktivitdt des Materials zu gering war, um gesundheitliche Schadigun-
gen hervor zu rufen. Der iiber siebzigjdhrige Beschuldigte wurde zu einer Busse und
einer bedingten Haftstrafe verurteilt. Eine Staatsschutzrelevanz in Bezug auf Prolife-
ration oder Terrorismus war damit aber nicht ernsthaft zu begriinden.

Die Verfahrensakten wurden alle in ISIS abgelegt, inklusive einer DAP-internen
Bescheinigung vom 29. Mai 2002, die Akten wiirden «weiterhin zu préventivpoli-
zeilichen Zwecken benétigt». Diese Priifung war erfolgt, als die Akten der Bundes-
polizei auf die neuen Organisationseinheiten Bundeskriminalpolizei (BKP) und
DAP verteilt wurden. Auch die nichste Gesamtbeurteilung der Qualitétssicherung

35 Bundesgesetz vom 19.6.1992 {iber den Datenschutz (DSG; SR 235.1).
36 Bundesgesetz vom 20.12.1968 iiber das Verwaltungsverfahren (VWVG; SR 172.021).
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vom 11. Mirz 2003 schloss auf eine anhaltende Staatsschutzrelevanz der Person,
dies rund fiinf Jahre nach ihrem Ableben.

Der zweite Fall hatte im September 1993 grossere Publizitdt erhalten, als die Bun-
desanwaltschaft ein gerichtspolizeiliches Ermittlungsverfahren gegen eine Person
eroffnete, die auf der Autobahnraststitte in Kemptthal rund 13 kg schwach radioak-
tives Uran deponiert und gleichzeitig der Kantonspolizei Ziirich einen anonymen
Hinweis gegeben hatte. Zuvor hatte die Person den damaligen Unterstabschef Nach-
richtendienst (USC-ND) um Rat ersucht und das Vorgehen mit ihm abgesprochen.37

Die betreffenden Unterlagen der Bundesanwaltschaft wurden zu Staatsschutzzwe-
cken in ISIS erfasst. Als die Person im Jahr 1998 verstarb, wurde ein Bericht zur
Todesursache in ISIS abgelegt. Bis ins Jahr 2002 hinein erfasste der DAP weitere
Berichte aus 6ffentlichen Quellen iiber die Verbindungen der Person zum siidafrika-
nischen Apartheidregime. Einer dieser Berichte erwédhnte auch die Kontakte des
fritheren USC-ND nach Siidafrika, was zu dessen Erfassung in ISIS als Drittperson
fiihrte.

2.9.8 Liste der Rechtsextremen

Im September 2000 stellte der Staatsschutz eines Ostschweizer Kantons dem DAP
einen Bericht iiber den ortlichen Rechtsextremismus zu. Darin wurden 16 Personen
vermerkt, die in irgendeiner Form bei einer rechtsextremen Aktivitdt aufgefallen
waren. Das Spektrum reichte von einer nachweislichen Fithrungsfigur mit regen
Kontakten zu Gleichgesinnten in anderen Kantonen bis zu einer Person, die wegen
Fahrens in angetrunkenem Zustand angehalten wurde und dabei rechtsextremistische
Lieder sang und iiber die Ausldnder schimpfte. Eine weitere Person war laut Bericht
seit einer Personenkontrolle im Jahr 1993 nicht mehr aufgefallen.

Der DAP registrierte alle im Bericht genannten Personen in ISIS. Dies obwohl der
Bericht in seiner Gesamtbeurteilung klar zum Schluss kam, dass keine lokale Skin-
headszene mehr existiere und eine Verschirfung der Entwicklung nicht zu erwarten
sei. Ende 2008 l6schte der DAP die Eintrdge der Hilfte der im Bericht genannten
Personen. In keinem der Félle war in den vergangenen Jahren eine neue Information
hinzugekommen noch war die im Jahr 2005 vorgeschriebene erste Gesamtpriifung
vorgenommen worden.

299 Islamische Vereinigungen

Im Mai 2000 erstellte der Staatsschutz eines Westschweizer Kantons einen Bericht
tiber ein dort ansissiges islamisches Zentrum. Die genannten leitenden Mitglieder
des Zentrums wurden als Drittpersonen in ISIS erfasst. In einer Ubersicht vom
November 2004 iiber islamische Institutionen, die der DAP in Auftrag gegeben
hatte, wurde eine der Personen erneut erwihnt, wobei aus dem Bericht eindeutig
hervorging, dass gegen sie nichts Nachteiliges vorlag. Im Jahr 2007 tauchte die
Person in einem weiteren Bericht an den DAP auf. Das Papier analysierte die religi-
6se Stromung, welcher das genannte Zentrum zuzuordnen war: Von den Mitgliedern

37 Bericht der GPDel «Beziehungen zu Siidafrika: Rolle des Schweizer Nachrichtendiens-
tes» vom 12.11.1999 (BB1 2000 563 582).
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dieser Religionsgruppe seien keine extremistischen Aktivitdten bekannt. Auch diese
Information erfasste der DAP. Geloscht wurde der Eintrag zur Person erst im
November 2009.

Ein anderer Fall begann, als ein kantonaler Staatsschutz im Mérz 2004 das Treffen
einer Organisation iiberwachte, die auf der Beobachtungsliste stand. Zu diesem
Zweck wurden die parkierten Fahrzeuge in der Umgebung des Anlasses, wo sich
eine Moschee und ein islamisches Kulturzentrum befinden, kontrolliert. Dem DAP
wurden die Fahrzeughalter gemeldet, die in der Ndhe des Veranstaltungsortes par-
kiert hatten und dem Profil der Veranstaltungsteilnehmer entsprechen konnten. Zu
einem dieser Fahrzeughalter, der als Drittperson erfasst worden war, erstattete der
Kanton im Februar 2006 erneut Meldung. Die Person wurde diesmal als Vorstands-
mitglied einer islamischen Vereinigung beschrieben. Die Vorstandsmitglieder seien
als ehrbare Personen bekannt und es konne kein Bezug zu einer extremistischen
Bewegung hergestellt werden. Trotzdem wurde die Person weiter in ISIS gefiihrt
und ihr Eintrag erst im August 2009 geloscht.

2.9.10 Fotopasskontrolle

Mit dem priventiven Fahndungsprogramm Fotopasskontrolle werden Passinhaber
aus einer Reihe von Staaten an ausgewihlten Grenziibergéingen der Schweiz erfasst.

Im nachfolgend beschriebenen Fall wurde im Jahr 2000 ein Angehdriger eines
nordafrikanischen Staates bei einer dieser Kontrollen erfasst und deshalb in ISIS
registriert.3¥ Weitere Fotopasseintrdge folgten in den Jahren 2001 und 2002. Spater
stellte die in der Schweiz wohnhafte und mit einer Schweizerin verheiratete Person
ein Einbiirgerungsgesuch. Wie die in ISIS erfasste Stellungnahme vom September
2003 zeigt, hatte der DAP dagegen keine Einwénde.

Laut den in ISIS erfassten Informationen war im Jahr 2003 nicht nur eine Beurtei-
lung durch die Qualititssicherung erfolgt, sondern die Person wurde auch eingebiir-
gert. Trotzdem blieb sie bis im Mérz 2009 in ISIS registriert, und zwar nicht als
Drittperson, wie die urspriingliche Erfassung durch die Fotopasskontrolle erwarten
liesse, sondern als Person mit eigener Staatsschutzrelevanz.

Ein anderer in einem Grenzkanton wohnhafter Auslidnder fiihrte im grenznahen
Ausland ein Handelsgeschéft. Seine Registrierung in ISIS erfolgte ebenfalls auf-
grund der Fotopasskontrolle. Insgesamt drei Grenziibertritte, die mutmasslich ins
nordafrikanische Herkunftsland fiihrten, wurden zwischen August 1998 und August
1999 in ISIS eingetragen. Der tigliche Arbeitsweg der Person iiber die Grenze
hingegen unterlag keiner Uberwachung.

2.9.11 Kontakte zum Umfeld von «Carlos»

Im Jahr 1995 befragte der Staatschutz systematisch Schweizer, die Kontakt zu
Personen hatten, gegen welche die Bundesanwaltschaft wegen vermuteter Unterstiit-

38 Aus Sicht der GPDel widerspricht die Registrierung einer Person in ISIS auschliesslich
aufgrund ihrer Erfassung durch die Fotopasskontrolle den Vorgaben des BWIS und dem
dazugehorigen Ausfithrungsrecht (vgl. Kap. 6.3).
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zung des international gesuchten Terroristen 1. R. Sanchez («Carlos») ermittelte.
Verschiedene dieser befragten Personen wurden dazumal mit eigener Staatsschutzre-
levanz in ISIS erfasst.

Am 20. Juni 2000 stellte die Bundesanwaltschaft ihr Verfahren zum Fall «Carlos»
mangels Beweisen ein.3 Trotzdem wurden vier der befragten Personen anlésslich
der Gesamtbeurteilung im Dezember 2001 nicht aus ISIS geldscht. Die fiir 2004
vorgeschriebene ndchste Kontrolle erfolgte offensichtlich nicht. Erst im Februar
2009 16schte die Qualitdtskontrolle des DAP die vier Eintrége.

2.10 Untersuchungsresultate der Aufsicht im VBS (2010)

Nachdem Anfang 2009 die Aufsichtspflicht iber den DAP ans VBS iibergegangen
war, liess der Vorsteher VBS zwei departementsinterne Untersuchungen zu ISIS-NT
durchfiihren (vgl. Kapitel 2.7). Durchgefiihrt wurden die Inspektionen von der neu
geschaffenen Nachrichtendienstlichen Aufsicht des VBS (ND-Aufsicht), die ab
Anfang 2009 die Aufsichtsaufgaben iiber den DAP vom Inspektorat EJPD iiber-
nommen hatte.

Am 24. Marz 2010 stellte die ND-Aufsicht die Erkenntnisse aus ihren Inspektionen
iiber die Rechtsméssigkeit, respektive Zweckmissigkeit von ISIS der GPDel vor.
Der Inspektionsbericht iiber die Rechtmissigkeit der Datenbearbeitung in ISIS-NT
vom 22. Februar 2010 zeigte, dass die Ungereimtheiten in der Qualitdtssicherung,
auf welche die GPDel bei der Analyse der ihr gemeldeten ISIS-Loschungen gestos-
sen war, nur die Spitze des Eisbergs waren. Der Bericht der ND-Aufsicht kam
nidmlich zum Schluss, dass «der Vollzug des BWIS heute in Bezug auf die Staats-
schutzdatenbank [von ISIS-NT] in wesentlichen Punkten nicht den rechtlichen
Vorgaben [entspricht]»#0. Weil die Qualititssicherung ihre Leistung nicht zeitge-
recht erbringen und ihre enormen Pendenzen nicht abbauen kdnne, sei eine den
gesetzlichen Anforderungen geniigende Datenqualitit heute nicht zu gewahrleisten.

Laut dem Bericht befanden sich in ISIS rund 16 000 Meldungen, die nach ihrer
Erfassung noch nicht kontrolliert worden waren. Aus der Zeit vor 2005 war die
vorgeschriebene Gesamtbeurteilung fiir 76 000 im alten ISIS registrierte Personen
pendent. Der Riickstand bei den Gesamtbeurteilungen, die nach der Migration auf
ISIS-NT fallig geworden waren, betraf weitere 40 000 Personen, wie aus dem zwei-
ten Inspektionsbericht hervorging.4!

Das Datum der letzten Gesamtbeurteilung, so ergab die Untersuchung, war nach-
traglich fiir alle Personen, deren Daten nach ISIS-NT migriert worden waren, auf
den 31.12.2004 gesetzt worden. Wie die ND-Aufsicht herausgefunden hatte, hatte
eine solche Beurteilung effektiv gar nie stattgefunden. Dies bestitigte den Verdacht
der GPDel, dass die unerklirliche Anderung, die sie in den Daten eines der basel-

39 Medienmitteilung der Bundespolizei und der Bundesanwaltschaft «Terroristische
Anschlédge unter Leitung von ,Carlos» anfangs der 80er Jahre: Ermittlungsverfahren ein-
gestellty vom 21.6.2000.

40 Inspektionsbericht der ND-Aufsicht des VBS iiber die Priifung der Rechtmissigkeit der
Datenbearbeitung im System ISIS-NT «Staatsschutz» des DAP vom 22.2.2010, S. 31.

41 Inspektionsbericht der ND-Aufsicht des VBS iiber die Analyse der Anwendung des
Datensystems ISIS vom 23.9.2009, S. 54.
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stadtischen Grossrite entdeckt hatte (vgl. Kapitel 2.9.3), im Herbst 2008 flichende-
ckend bei allen ins ISIS-NT iibernommenen Personen erfolgt war.

Der Bericht stellte ausserdem fest, dass die Eingangskontrollen nach der Erfassung
der Daten in der Praxis nur stichprobenweise erfolgten. Fiir eine Vollkontrolle
miisste die Qualititssicherung die Arbeit der Voranalyse eins zu eins nachvollziehen
konnen, was die ND-Aufsicht aufgrund des Mitarbeiterbestandes als gar nicht mog-
lich beurteilte. Wie aus einem internen Merkblatt hervorgehe, konzentrieren sich die
Eingangskontrollen der Qualitétsicherung vor allem auf formelle Aspekte. Die
Uberpriifung der Rechtmissigkeit der eingegebenen Informationen sei zwar eine
gesetzliche Pflicht, stehe aber offensichtlich nicht im Vordergrund der Kontrollta-
tigkeit.

Der Bericht der ND-Aufsicht kritisierte die vom DAP eingefiihrte Praxis, Drittper-
sonen, die in mehr als zwei Meldungen erwéhnt werden, als staatsschutzrelevante
Personen zu registrieren. Dies sei willkiirlich und entspreche nicht dem Sinn und
Geist des BWIS, denn ein quasi automatisch, rein mathematisch begriindeter Ver-
dacht der Staatsgefdhrdung konne eine inhaltliche Beurteilung nicht ersetzen. Werde
beispielsweisse eine Institution dreimal in verschiedenen Sachverhalten erwihnt
(z.B. dass unterschiedliche Personen bei ihr angestellt sind) erhalte sie automatisch
eine eigene Staatsschutzrelevanz. Diese Praxis erklire auch die inflationdre Zunah-
me von Institutionen mit direkter Staatsschutzrelevanz (iiber 10 000). Demgegen-
tiber nennt der Bericht einen aktuellen Stand von 77 Organisationen auf der Beo-
bachtungsliste.

Laut dem Bericht wiirden die rechtlichen Vorschriften in ISIS-NT nicht zuletzt
deshalb mangelhaft eingehalten, weil die gesetzlichen Anforderungen im Laufe des
Projekts nie darauf hin analysiert worden seien, wie sie im System ISIS-NT selbst
und den dazugehdrenden Organisation und Abldufen korrekt vollzogen werden
konnten. Insbesondere sei der qualitative und quantititave Ressourcenbedarf, der fiir
eine zeitgerechte Datenbearbeitung gemédss den rechtlichen Anforderungen unab-
dingbar gewesen wire, nie konkret ausgewiesen worden. Der Bundesratsantrag zur
Revision der ISIS-Verordnung vom 30. Juni 2004 habe zwar die Mehrbelastung
erwihnt, die wegen des neuen Systems ISIS-NT auf die Sektionen Voranalyse und
Qualititssicherung zukommen werde.#2 Die dafiir effektiv notwendigen zusétzlichen
Stellen seien jedoch nie gesprochen worden.

Der Bericht wies darauf hin, dass die Bearbeitungsrichtlinien der Voranalyse erst im
Jahr 2008 — drei Jahre nach der Einfithrung von ISIS-NT — den neuen Rahmenbe-
dingungen angepasst wurden. Eine Schulung fiir die Mitarbeiter der Voranalyse {iber
die gesetzlichen Vorgaben war im Rahmen des Projekts nie erfolgt. Eine Sensibili-
sierung auf die Schranken von Artikel 3 BWIS fand erst aufgrund der Eingabe der
GPK-BS bei der GPDel statt. Den Benutzern der ISIS-Informationen waren zudem
die Kriterien und das Regelwerk, nach denen Voranalyse und Qualitétssicherung die
Informationen beurteilen, zu wenig bekannt, wie eine Befragung von Mitarbeitenden
der Sektion Analyse und der Steuerungsstelle ergab. Die Fachbereichsleiter der
Steuerungsstelle erteilten die Auftrige zur Informationsbeschaffung und mussten
ihre Rechtméssigkeit beurteilen kdnnen.

42 Im Antrag an den Bundesrat vom 16.6.2004 hielt das EJPD nur fest, fiir die Datenerfas-
sung und -pflege mit ISIS-NT wiirden mehr Personalressourcen benétigt. Der zusitzliche
Ressourcenbedarf, der noch nicht bezifferbar sei, wiirde jedoch departementsintern kom-
pensiert werden.
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Die ND-Aufsicht widersprach in ihrem Bericht der verallgemeinernden Aussage des
DAP, wonach ISIS «kein Verdachtsregister», sondern eine «Datenbank zum Nach-
weis der Staatsschutztétigkeit» sei. Diese Bezeichung hatte der DAP gegeniiber der
GPDel und laut Bericht der ND-Aufsicht auch im Rahmen einer 6ffentlichen Infor-
mationsveranstaltung zu ISIS am 23. Oktober 2009 verwendet.

Die Verwaltungsdatenbank ISIS02 und die Datenbank ISIS06, in der Personen
aufgrund ihrer Personensicherheitspriifung erfasst werden, wiirden zwar einem
reinen Verwaltungszweck dienen. Wenn jedoch die Staatsschutzdatenbank ISISO1 in
die verallgemeinernde Aussage einbezogen wiirde, verharmlose diese den effektiven
Sachverhalt, relativiere die Qualitétspriifungen und deren Defizite und suggeriere,
dass im Grunde genommen jedermann in dieser Datenbank verzeichnet sein konnte.
Der Bericht betont im Gegenteil, die Datenbank ISISO1 sei ein Verdachtsregister.
Insofern seien auch nur Personen und Institutionen darin aufzunehmen, bei denen
ein konkreter Verdacht bestehe, dass sie staatsgefdhrdende Aktivitdten entfalten
wiirden.

Der Bericht der ND-Aufsicht analysierte ebenfalls, inwiefern die urspriinglich
angestrebten Zielsetzungen des Projekts ISIS-NT erreicht wurden. Das Konzept aus
dem Jahr 2003 sah eine vorgéngige elektronische Datenerfassung im Informations-
system und darauf gestiitzt, aber davon strikt getrennt, die operative Informations-
verarbeitung vor. Das unmittelbar nach Eintreffen beim DAP erfolgende elektroni-
sche Erfassen aller eingehenden Meldungen sollte danach den verzugslosen,
standortunabhingigen Zugriff auf alle Akten des DAP durch die Benutzer beim
Bund und in den Kantonen garantieren.

Wie die ND-Aufsicht feststellte, musste die Realisierung des urspriinglich mit dem
Projekt geplanten vollelektronischen Arbeitsflusses aufgegeben werden. Bei der
internen Auftragsbearbeitung wurde zwar die elektronische Erteilung der Auftrage
eingefiihrt, aber die papierenen Auftragsformulare beibehalten, weil das System die
urspriinglichen Anforderungen nicht erfiillen konnte. Die Auftrdge an die Kantone
erfolgten weiterhin auf Papier, da die geplante elektronische Auftragsschnittstelle zu
den Kantonen gesamtschweizerisch noch nicht realisiert worden war.

Die ND-Aufsicht stellte einen erheblichen Verzug bei der Realisierung des Bundes-
archiv-Moduls (BAR-Modul) fest. Mit diesem Programm sollten die geldschten
Daten elektronisch ins BAR {iberfiihrt werden. Die geldschten Daten sammelten sich
heute in einem elektronischen «Papierkorb» an. Auf die dortigen Daten hétten die
vorher berechtigten Mitrabeiter zwar keinen Zugriff mehr, die entsprechenden
Berechtigungen wiirde jedoch weiterhin der DAP verwalten. Letzlich, so der
Bericht, sei das Ziel von ISIS-NT, ein systematisches und kontrolliertes elektroni-
sches Informationsmanagement {iber den gesamten Lebenszyklus der Staatsschutz-
daten hinweg sicher zu stellen, nicht erreicht worden.

Am 24. Mérz 2009 liess sich die GPDel auch den Bericht der anderen Inspektion
vorstellen, der sich mit der Zweckmassigkeit von ISIS-NT befasst hatte. Der Bericht
enthdlt eine statistische Auswertung der ISIS-Benutzungsprotokolle des ISC-EJPD
und liefert quantitative Informationen iiber das Verhalten der Benutzer von ISIS-NT.
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Aus den Zahlen geht hervor, dass die Kantone im Vergleich zum DAP ISIS-NT nur
in sehr geringem Umfang nutzen.#? Innerhalb des DAP verbucht die Voranalyse fast
achtmal so viele Zugriffe auf ISIS-NT, wie die Organisationseinheiten, welche das
System fiir die nachrichtendienstliche Auswertung nutzen.

Laut dem Bericht erfolgt ein Teil der Zugriffe der Voranalyse zwar auch zugunsten
anderer ISIS-Benutzer im DAP, die Informationen im System suchen und ausdru-
cken liessen. Dass ISIS-Informationen von den Mitarbeitendenden des DAP fiir die
Erfiillung ihrer operativen Arbeit in Papierform aufbewahrt werden, beurteilt der
Bericht allerdings als problematisch. Diese Daten wiirden in dieser Form der perio-
dischen Qualitdtssicherung entzogen und kénnen auch nach der Loschung in ISIS-
NT weiterhin innerhalb des DAP in Gebrauch bleiben.

2.11 Abklirungen beim ISC-EJPD

Am 24. Mirz 2010 fiihrte die GPDel eine Anhdérung mit dem ISC-EJPD durch.
Dieses war fiir die Entwicklung und den technischen Betrieb von ISIS-NT verant-
wortlich. Die GPDel befragte den zustdndigen EDV-Projektleiter zu technischen
Fragen im Zusammenhang mit der Umstellung auf ISIS-NT. Zusitzlich liess die
GPDel einen Teil des Mail-Verkehrs zwischen dem DAP und dem ISC-EJPD edie-
ren.

Die Delegation fand heraus, dass bei der Migration Daten aus dem alten ISIS nicht
korrekt in die Strukturen von ISIS-NT abgebildet worden waren. Aufgrund eines
Fehlers gingen Informationen iiber die zuvor erfolgten Kontrollen der Qualitétssi-
cherung teils verloren, teils wurden sie in ein falsches Datenfeld kopiert. Das Prob-
lem wurde erstmals im Februar 2006 zwischen dem DAP und dem ISC-EJPD disku-
tiert. Soweit noch moglich, wurden die am falschen Ort abgespeicherten Daten in
das richtige Feld kopiert.

Im Herbst 2008 beschloss dann der DAP, fiir alle Personen, deren Daten Ende 2004
migriert worden waren, das Datum der letzten durchgefiihrten Gesamtbeurteilung
einheitlich auf den Zeitpunkt der Migration zu setzen. In der Folge setzte das ISC-
EJPD am 22. Oktober 2008 im Auftrag des DAP bei knapp 90 000 in ISIS registrier-
ten Personen und Drittpersonen das Datum fiir die letzte Gesamtbeurteilung auf den
31. Dezember 2004.44 Gleichzeitig wurde der Beurteilungsstatus auf die Zahl 1
gesetzt, was bedeutete, dass fiir alle diese Personen eine Gesamtbeurteilung durch-
gefiihrt worden war.

In Wirklichkeit hatten die mit der Mutation in ISIS quittierten Kontrollen gar nie
stattgefunden. Den ISIS-Informationen iiber eines der registrierten Grossratsmitglie-
der des Kantons Basel-Stadt konnte beispielsweise nach der Mutation entnommen
werden, dass der DAP die Person bereits der ersten periodischen Gesamtbeurteilung
unterzogen hatte, obwohl nach seiner Erfassung im Oktober 2004 in Tat und Wahr-
heit nicht einmal die Eingangskontrolle erfolgt war.

43 Die Zugriffe auf ISIS verteilen sich folgendermassen: DAP 67.3 %, Staatsschutzorgane
der Kantone 2.0 % und die Fachstelle Personensicherheitspriifung des VBS 30.6 %, die
nur Kurzabfragen tétigen kann, ob eine Person registriert ist oder nicht.

44 Mail des EDV-Projektleiters an den Chef Informationsmanagement DAP vom
22.10.2008.
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Spéter beschrieb der DAP in seinem Bericht an die GPDel vom 27. April 2009 die
durchgefiihrten Mutationen folgendermassen: «Das Rechenzentrum EJPD musste
[vor der Wiederaufnahme der Gesamtiiberpriifungen] die notwendigen Anpassungen
in ISIS vornehmen (Vereinheitlichung der Kontroll-Stati)»45. Dabei wurde jedoch
nicht erwihnt, dass diese so genannte Vereinheitlichung fiir Tausende von Personen
in ISIS sachlich falsche Eintrdge in zwei Datenfeldern zur Folge hatte.

Der Eintrag eines unzutreffenden Datums und das Quittieren einer Gesamtbeurtei-
lung, die nicht stattgefunden hatte, hielt der DAP jedoch nicht fiir problematisch, da
ein versierter Nutzer von ISIS-NT anhand von zwei anderen Datenfeldern habe
erkennen konnen, dass sich das Datum vom 31. Dezember 2004 nur auf eine fiktive
Kontrolle bezog. Erstens weise das System nicht einen Mitarbeitenden der Qualitéts-
sicherung als Verantwortlichen fiir die (nicht) durchgefiihrte Gesamtbeurteilung aus,
sondern verwende im entsprechenden Feld einen imagindren Kurznamen. Zweitens
wiirde der Inhalt eines weiteren Feldes darauf hinweisen, dass die Mutation nicht
manuell, sondern vom ISC-EJPD automatisch durchgefiihrt worden sei.

Der DAP begriindete die Massenmutation damit, das in ISIS-NT programmierte
Verfahren, welches den Zeitpunkt der néchsten filligen Gesamtbeurteilung berech-
nete, habe bei den nach ISIS-NT migrierten Daten nicht zu den gewiinschten Resul-
taten gefiihrt. Vorgabe fiir die Berechnung war Artikel 16 Absatz 1 ISIS-
Verordnung#®, nach welchem spétestens fiinf Jahre nach der Erfassung einer Person
und drei Jahre nach der letzten Gesamtbeurteilung jeweils eine Gesamtbeurteilung
durchzufiihren ist.

Urspriinglich berechnete das System die Kontrolltermine ausgehend vom Zeitpunkt
der Registrierung einer Person. Die erste Gesamtbeurteilung war nach fiinf Jahren
fallig. Die néchsten beiden Kontrollen folgten dann nach acht, respektive elf Jahren.
Noch spétere Kontrollen waren jeweils in einem um drei Jahre verldngerten Abstand
vom Registrierungstermin fallig.

Diese Berechnungsmethode fiihrte jedoch zu Problemen, wenn die von der Verord-
nung verlangten Beurteilungstermine nicht eingehalten werden konnten. Falls bei-
spielsweise die Daten einer Person im Jahr 2004 einer Gesamtbeurteilung unterzo-
gen worden waren, musste die ndchste Beurteilung im Jahr 2007 erfolgen. Konnte
die Qualititssicherung dies wegen der Pendenzen beispielsweise erst im Jahr 2009
erledigen, so setzte das System aufgrund der automatischen Berechnung den néchs-
ten Uberpriifungstermin bereits wieder fiir das Jahr 2010 an. Dies war offensichtlich
nicht zweckmissig, aber das Verfahren der Verordnung war ja auch nicht darauf
ausgelegt, dass diese nicht eingehalten wurde.

Wie die GPDel aus dem Mailverkehr zwischen DAP und ISC-EJPD entnehmen
konnte, beauftragte der DAP im November 2008 das ISC-EJPD, den Mechanismus
fir die Berechnung der Termine fiir die periodischen Gesamtbeurteilungen zu
indern. Die konsekutiven Uberpriifungstermine sollten nicht mehr ausgehend vom
Registrierungsdatum der betroffenen Person berechnet werden. Vielmehr sollte
jeweils der Zeitpunkt der letzten durchgefiihrten Kontrolle fiir den Termin der
nichsten Gesamtbeurteilung ausschlaggebend sein.

45 Bericht des DAP iiber die Bewirtschaftung der Daten in ISIS-NT vom 27.4.2009, S.2.

46 Am 1.1.2010 hob der Bundesrat die ISIS-Verordnung vom 30.11.2001 auf. Die Bestim-
mungen von Art. 16 ISIS-Verordnung finden sich seither in Art. 32 der Verordnung vom
4.12.2009 tiber die Informationssysteme des Nachrichtendienstes des Bundes
(ISV-NDB; SR 121.2).
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Weil das alte Verfahren die Beurteilungstermine vom Registrierungsdatum aus
berechnete, war es nicht von den Informationen iiber den Zeitpunkt der vorherge-
henden Priifungen abhéngig. Das neue Verfahren benétigte jedoch zwingend das
Datum der letzten Kontrolle. Mit der Mutation des letzten Beurteilungsdatums auf
den 31. Dezember 2004 konnte somit eine — wenn auch fiktive — Basis fiir die Neu-
berechnung der Fristen geschaffen werden.

Mit der urspriinglich stufenformigen Berechnung blieben die errechneten Termine
der néchsten Beurteilung immer innerhalb der maximalen Fristen, welche die Ver-
ordnung vorgab. Die vom DAP neu vorgeschlagene Berechnungsformel lieferte
jedoch nur korrekte Resultate, wenn die vorhergehende Kontrolle innerhalb der
rechtlichen Frist erfolgt war. Fand die vorhergehende Kontrolle nicht rechtzeitig
statt, so errechnete die neue Formel automatisch auch einen verspiteten Termin fiir
die nédchste Gesamtbeurteilung. Vor dem Hintergrund der «chronischen Riickstéinde
bei der Qualititssicherung in Sachen periodische Uberpriifung»47 hatte der Vor-
schlag des DAP zur Folge, dass bei Zehntausenden von Personen nach der Missach-
tung einer Kontrollfrist gleich auch der Termin der nichsten Uberpriifung nicht
eingehalten werden musste.

Als das ISC-EJPD gegeniiber dem DAP Vorbehalte in Bezug auf die Rechtméssig-
keit des vorgeschlagenen Berechnungsmodus» dusserte und eine schriftliche Besta-
tigung verlangte, dass der Programmierauftrag den rechtlichen Vorgaben nicht
widersprechen wiirde, war die Reaktion seitens des DAP eher ungehalten. Dem ISC
wurde erklért, die gewiinschten Anderungen hitten einzig zum Ziel, «den von der
Verordnung explizit vorgesehenen Berechnungsmodus in ISIS abzubilden»*8. Auch
wiirden die Pendenzen der Qualititssicherung durch den Auftrag des DAP in keiner
Weise vertuscht, denn, so wurde behauptet, die Pendenzen der Qualitétssicherung
seien der GPDel ja bekannt. Sollte das ISC auf einer zusitzlichen schriftlichen
Bestitigung der Rechtmissigkeit des Auftrags beharren, wiirde der Chef Informati-
onsmanagement des DAP «eine vorherige schriftliche Aufforderung mit Angaben
der Griinde fiir ein solches Misstrauensvotum»49 verlangen.

Die vom DAP geltend gemachte «wortliche» Interpretation der ISIS-Verordnung
bedeutete jedoch, dass nicht verordnungskonforme Abstinde zwischen den periodi-
schen Qualitdtskontrollen gestattet wurden. Als der DAP darauf bestand, fiihrte das
ISC-EJPD die entsprechenden Programmierarbeiten durch. Gegeniiber der GPDel
sprach der DAP anlésslich der Anhérung vom 19. Mai 2009 von einem «technischen
Problemy», das bei der periodischen Gesamtiiberpriifung «falsch berechnete Laufzei-
ten» zur Folge gehabt habe, und versicherte der GPDel, dieses Problem sei inzwi-
schen gelost worden. Riickblickend betrachtet war die Aussage des DAP doppelt
unrichtig: Vor den Anderungen waren die Kontrolltermine korrekt berechnet wor-
den. Da sie nicht eingehalten worden waren, wurden die neuen Laufzeiten nun auf
verordnungswidrige Art und Weise verldngert.

47 Mail des Chefs Informationsmanagement DAP an den EDV-Projektleiter
vom 19.11.2008.

48 Mail des Chefs Informationsmanagement DAP an den EDV-Projektleiter
vom 19.11.2008.

49 Mail des Chefs Informationsmanagement DAP an den EDV-Projektleiter
vom 19.11.2008.
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3 Staatsschutz in den Kantonen
3.1 Aufsicht der GPDel

Die Kantone vollziehen das BWIS nach den Vorgaben des Bundes, beispielsweise
gestiitzt auf die vom Bundesrat verabschiedete Beobachtungsliste (Art. 11 Abs. 2
BWIS) oder aufgrund direkter Auftrdge des DAP. Die Informationen, welche die
Kantone gestiitzt auf das BWIS beschaffen, sind Daten des Bundes. Der Bund
entschéidigt die Kantone fiir einen Teil ihres Aufwandes. So zahlte der Bund im Jahr
2009 an die 84 Vollzeitstellen in den kantonalen Staatschutzorganen insgesamt
8,4 Millionen Schweizer Franken.30

Die Oberaufsicht der GPDel iiber den Staatsschutz erstreckt sich somit auch auf den
Vollzug des BWIS durch die Kantone. So untersuchte die GPDel wihrend dieser
Legislatur unabhédngig von ihren Abklarungen zu ISIS in zwei Féllen die Zusam-
menarbeit zwischen Bund und Kantonen und horte dazu auch kantonale Angestellte
an.5! Fiir ihre ISIS-Inspektion beschloss die GPDel bereits im Verlauf des Jahres
2008, den Staatschutz im Kanton Basel-Stadt und in weiteren Kantonen zu besu-
chen.

Mit ihren Besuchen in den Kantonen wollte die GPDel den Datenbearbeitungspro-
zess auf kantonaler Ebene nachvollziehen. Ausserdem wollte die Delegation abkla-
ren, liber welche Schnittstellen die Informationen aus den Kantonen in ISIS gelan-
gen und wie sie danach wiederum in den Kantonen genutzt werden.

Es war auch die Absicht der GPDel, mehr {iber die Aufsicht der kantonalen Behor-
den tiber ihren Staatsschutz zu erfahren. Dabei erfuhr die Delegation, dass vor ihrem
Besuch die zustidndigen Mitglieder der kantonalen Regierungen noch nie einen
Augenschein bei ihren Staatsschutzorganen vorgenommen hatten.

3.2 Besuch der GPDel im Kanton Basel-Stadt

Am 30. Januar 2009 stattete die GPDel der Staatsanwaltschaft des Kantons Basel-
Stadt, welche fiir den kantonalen Staatsschutz zustindig ist, einen Besuch ab. Bei
diesem Anlass stand der GPDel auch der zustindige Regierungsrat des kantonalen
Justiz- und Sicherheitsdepartements fiir Auskiinfte zur Verfligung. Vor der Verwal-
tungsreorganisation vom 1. Januar 2009 war die Staatsanwaltschaft dem damaligen
kantonalen Justizdepartement unterstellt.

Die Staatsanwaltschaft des Kantons Basel-Stadt gehort mit der Kantonspolizei zum
kantonalen Justiz- und Sicherheitsdepartement, ist diesem allerdings nur administra-
tiv unterstellt. Innerhalb der Staatsanwaltschaft ist der Staatsschutz (Fachgruppe 9)
dem Kriminalkommissariat angegliedert. Die Fachgruppe 9 ist jedoch von den
anderen Fachgruppen des Kommissariats getrennt und untersteht direkt dem Chef
des Kriminalkommissariats, der ein leitender Staatsanwalt ist.

50 Bericht des Bundesrates iiber seine Geschiftsfithrung im Jahre 2009 vom 17.2.2010,
Band [, S. 105.

51 Die Abklirungen der GPDel betrafen die Arbeit des Staatsschutzes im Vorfeld der Kund-
gebung in Bern vom 6.10.2007 und die versuchte Rekrutierung eines Informanten.
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Anlasslich ihres Besuchs wurde die GPDel dariiber informiert, dass der Grosse Rat
am 18. Dezember 2008 das Budget fiir die Fachgruppe 9 mit knapper Mehrheit um
einen Drittel gekiirzt hatte und deshalb ein Abbau von zwei Stellen drohte. Der
Justiz- und Sicherheitsdirektor erkldarte der GPDel seine Absicht, erneut an den
Grossen Rat zu gelangen, um die Sicherheitsdefizite aufzuzeigen, welche diese
Kiirzung nach sich ziehen wiirde.52 Ziel sei es, das Parlament zu iiberzeugen, die
Budgetkiirzung riickgéngig zu machen.>3

Der Kanton Basel-Stadt verfiigt iiber kein eigenes Staatsschutzgesetz. Es werden
demzufolge keine eigenen kantonalen Staatsschutzaufgaben wahrgenommen. Die
gesetzliche Grundlage fiir die Arbeit der Fachgruppe 9 ist ausschliesslich das BWIS,
das somit auch die Staatsschutzaufgaben thematisch vorgibt. Die fachliche Fithrung
obliegt dem DAP.

Die Beobachtungsliste (Art. 11 Abs. 2 BWIS) dient als allgemeiner Auftrag an die
kantonalen Staatsschutzorgane. Zu den Organisationen und Gruppierungen auf der
Liste liefern sie dem DAP unaufgefordert Informationen, die sie als relevant
betrachten. Wie der GPDel erldutert wurde, entfalten knapp 40 Prozent dieser Orga-
nisationen Aktivitidten im Kanton Basel-Stadt. Fiir eine systematische Beobachtung
all dieser Gruppen wiirden die Ressourcen jedoch bei weitem nicht ausreichen.

Der DAP erteilt zudem auch Einzelauftrdge, aber nicht sehr viele. Ein solcher Auf-
trag erging an das kantonale Staatsschutzorgan, nachdem im Oktober 2004 verschie-
dene Kandidatinnen und Kandidaten tiirkischer bzw. kurdischer Herkunft in den
baselstidtischen Grossen Rat gewihlt worden waren. Eine Zeitung, die nach Ein-
schitzung des DAP der Arbeiterpartei Kurdistans (PKK, Partiya Karkerén Kurdis-
tan) und ihren Nachfolgeorganisationen nahe stand, feierte diese Wahl als Erfolg fiir
die kurdische Sache. Dieser Artikel veranlasste den DAP, von der Fachgruppe 9
einen Bericht zu den im Artikel genannten Personen zu verlangen. Der Staatsschutz
des Kantons Basel-Stadt fasste seine Kenntnisse iiber diese Personen in einem auf
den 11. November 2004 datierten Bericht zusammen.

Ein anderer Auftrag ergeht jahrlich im Rahmen der Weisungen des DAP zum Nach-
richtenverbund fiir das World Economic Forum (WEF) an alle Kantone. Danach
sind dem DAP unaufgefordert alle eigenen Lageberichte zum WEF zuzustellen und
insbesondere Demonstrationsgesuche und -bewilligungen zu melden. Als die Fach-
gruppe 9 einen Bericht {iber die Anti-WEF-Demonstration vom 27. Januar 2007
verfasste, wurden auch die Personen erwihnt, welche die Demonstrationsbewilli-
gung im Namen eines «Anti-WEF-Biindnisses Basel» eingeholt hatten. Wie aus dem
Bericht hervorgeht, hatte sich dieses Biindnis auf Nachfrage der Polizei formiert, um
tiber die Modalititen der Kundgebung zu diskutieren. Zu den Bewilligungsnehmern
gehorten verschiedene Mitglieder des Grossen Rats.

Wie die Einsicht in ISIS, welche die GPDel auf Veranlassung der GPK-BS vorge-
nommen hatte, zeigte, fithrte der Bericht zu den Grossratswahlen im Herbst 2004 zur
erstmaligen Registrierung von vier Grossratsmitgliedern als Drittpersonen. Der
Bericht iiber die Anti-WEF-Demonstration vom Januar 2007 fiihrte fiir eine dieser
Personen zu einem weiteren Eintrag.

52 Medienmitteilung «Budgetkiirzung bei Staatsschutz verursacht Sicherheitsdefizit» des
Justiz- und Sicherheitsdepartements des Kantons Basel-Stadt vom 13.3.2009.

53 Am 10.3.2009 beschloss der Regierungsrat, dem Grossen Rat des Kantons Basel-Stadt
einen Nachtragskredit zu unterbreiten, um die Budgetkiirzung riickgingig zu machen. Der
Grosse Rat bewilligte den Nachtragskredit am 14.10.2009.

7705



Der Besuch in Basel-Stadt ergab, dass der Kanton, der auftragsgeméss Berichte
zuhanden des DAP erstellt, keinen Einfluss auf die Erfassung in ISIS hat. Die kanto-
nalen Staatsschiitzer geben auch keine Empfehlungen ab, ob eine Person oder Orga-
nisation zu registrieren ist. Dieser Entscheid wird allein vom DAP gefillt.

Die Fachgruppe 9 fiihrt keine eigene Datenbank. Die von ihr erstellten Berichte
werden elektronisch in einem System aufbewahrt, das getrennt von demjenigen der
Kriminalpolizei ist. Die Berichte werden jeweils nach fiinf Jahren geldscht, wie es
Artikel 19 Absatz 1 ISIS-Verordnung54 verlangt. Da die Informationen nach fiinf
Jahren fiir den kantonalen Staatsschutz meistens nicht mehr relevant seien, sei diese
Regelung akzeptabel, wurde der GPDel erklért.

ISIS wird hauptsichlich als Nachschlagewerk verwendet, kann aber nicht die eigene
Datenablage ersetzen, ohne welche die Fachgruppe 9 nach eigenen Angaben gar
nicht richtig arbeiten konnte. Fiir eine einzige Lagebeurteilung einen Tag lang in
ISIS Daten zusammensuchen zu miissen, wird nicht als praktikabel betrachtet. Unter
diesen Voraussetzungen kann ISIS nur beschrinkt eine schweizweite Vernetzung
der Informationen aus verschiedenen Kantonen, die der DAP dort ablegt, unter-
stiitzen. Auch die Aktualitdt des Datenbestandes war wegen der Riickstinde des
DAP bei der Erfassung in der Vergangenheit nicht gewéhrleistet gewesen. Werden
mehrere der erfassten Berichte zur Ansicht gedffnet, ist iiberdies schnell eine Uber-
lastung des Systems festzustellen.

Seitens des Staatsschutzes des Kantons Basel-Stadt besteht ein Bediirfnis nach einer
Vernetzung der Informationen aus den verschiedenen Kantonen. Das System ISIS ist
jedoch nicht in der Lage, einen Kanton auf eine neu erfasste Meldung aus einem
anderen Kanton, die beispielsweise ein gemeinsam interessierendes Sachgebiet
betrifft, aufmerksam zu machen. Wie die GPDel erfuhr, kann die vom DAP organi-
sierte halbjahrliche Zusammenkunft der kantonalen Staatsschutzchefs dieses gegen-
seitige Informationsbediirfnis nicht ausreichend befriedigen.

Die interne Qualitdtskontrolle im Staatsschutz Basel-Stadt verlangt, dass jeder
Bericht vom Chef des Kriminalkommissariats visiert wird. Dieser priift zunichst, ob
ein konkreter Auftrag oder ein Zusammenhang zur Beobachtungsliste besteht.
Kontrolliert wird auch, ob alle in den Berichten zusammengetragenen Informationen
staatsschutzrelevant sind. So sollen beispielsweise keine Vorstrafen, die jemand als
Jugendlicher erwirkt hat, nach Bern gemeldet werden. Fiir die definitive Einschét-
zung der Staatsschutzrelevanz der gelieferten Informationen ist aus Sicht des Kan-
tons jedoch immer der DAP zustdndig. Eine Aufsicht durch den obersten Chef der
Staatsanwaltschaft des Kantons oder durch den zustéindigen Regierungsrat findet
nicht statt, denn beide kdnnen ohne die Einwilligung des DAP nicht Einsicht in die
Akten des Staatsschutzes nehmen.

Der Staatsschutz kann die GPK des Grossen Rates nur in allgemeiner Form iiber
seine Tétigkeit informieren. Aufgrund dieser Berichterstattung erfuhr die GPK-BS,
dass der Artikel in der kurdischen Presse Anlass gegeben hatte, sich mit Mitgliedern
des Grossen Rates zu befassen. Als die GPK-BS Einsicht verlangte, untersagte der
DAP dem kantonalen Staatsschutzorgan unter Androhung einer Anzeige wegen
Amtsgeheimnisverletzung, dies zu gewahren.

54 Am 1.1.2010 hob der Bundesrat die ISIS-Verordnung vom 30.11.2001 auf. Die Bestim-
mungen von Art. 19 ISIS-Verordnung finden sich seither in Art. 33 ISV-NDB.
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Fiir eine systematische Aufsicht liber den kantonalen Staatsschutz, so wurde der
GPDel erklért, konne der Zugang zu den Staatsschutzakten allein jedoch nicht
geniigen. Die kantonale Aufsicht miisste die Auftrige des DAP und auch den Inhalt
der vertraulichen Beobachtungsliste des Bundesrats kennen, um die Rechtmassigkeit
der Datenbearbeitung zu kontrollieren. Erst dann kdnnte sie einen einzelnen Bericht
bewerten.

33 Besuch der GPDel im Kanton Genf

Am 30. Mérz 2009 besuchte die GPDel die Staatsschutzorgane des Kantons Genf.
Der Staatsschutz ist im Stab der Kantonspolizei angesiedelt, welche dem Departe-
ment fiir Sicherheit, Polizei und Umwelt (vor Dezember 2009: Departement der
Institutionen) unterstellt ist. Der Staatsschutz verfiigt iiber ein grosses Lagezentrum
und zwei weitere separate Organisationseinheiten: Die erste nimmt die Aufgaben
nach BWIS wahr (Brigade de la Streté intérieure), die zweite erfiillt Aufgaben der
kantonalen Sicherheit (Brigade du renseignement communautaire), die nicht durch
das BWIS abgedeckt sind. Geleitet wird der Staatsschutz vom Unterstabschef Nach-
richtendienst, der direkt dem Stabschef der Kantonspolizei untersteht.

Der Staatsschutz des Kantons Genf arbeitet aufgrund konkreter Auftrige des DAP
(119 im Jahr 2008). Gestiitzt auf die Beobachtungsliste werden ausserdem aus
eigener Initiative Abkldrungen vorgenommen und dem DAP Informationen zuge-
stellt. Die Beobachtungsliste wird als sehr allgemeine Vorgabe empfunden. Der
Bund setzt darin keine Prioritdten und die Kantone werden auch nicht aktiv auf
wichtige Themen von gesamtschweizerischer Bedeutung hingewiesen.

Bevor ein Bericht an den DAP geht, wird er vom Unterstabschef Nachrichtendienst
darauf tiberpriift, ob er den zugrundeliegenden Auftrag des DAP erfiillt und ob der
Inhalt aus Sicht des Staatsschutzes geniigend relevant ist. Eine Aufsicht durch die
Exekutive auf Stufe Regierungsrat findet jedoch nicht statt. Dieser kann ohne
Genehmigung des DAP auch keine Einsicht in die Staatsschutzdaten nehmen, die im
Kanton gestiitzt auf das BWIS beschafft wurden.

Da der DAP dariiber entscheidet, ob ein Bericht in ISIS aufgenommen wird, geht der
Kanton davon aus, dass das zustindige Personal des DAP fiir diese Arbeit auch iiber
die notwendigen analytischen und juristischen Kenntnisse verfiigt. Wird eine Mel-
dung als nicht relevant zuriickgewiesen, was in einzelnen Fillen vorgekommen ist,
werden solche Informationen in Genf geldscht. Der DAP vermag aber nicht dem
Bediirfnis zu entsprechen, auf jeden Bericht eine Riickmeldung iiber dessen Richtig-
keit, Relevanz und seine Aufnahme in ISIS zu liefern.

Gestiitzt auf Artikel 16 Absatz 2 BWIS fiihrt der Genfer Staatsschutz eine eigene
Datenbank. Dort werden die eigenen Informationen, aber auch die Berichte, die fiir
den DAP erstellt werden, abgelegt. Mehrere hundert Personen sind darin verzeich-
net. Die von der Verordnung vorgeschriebene einheitliche Aufbewahrungsdauer von
fiinf Jahren, so wurde der GPDel erldutert, entspreche nicht immer den Bediirfnis-
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sen. Eine differenzierte Loschung in Abhingigkeit von der Bedeutung einer Infor-
mation wire zweckmassiger.55

Fiir den Genfer Staatsschutz ist seine Datenbank das zentrale Arbeitsinstrument. Thre
Informationen sind vollstdndiger als in ISIS, und sie ist einfacher zu bedienen. ISIS
wird als wenig benutzerfreundlich und schwerfillig erlebt. ISIS enthilt wegen der
Mehrheit der Deutschweizer Kantone viele Informationen, die nur eingeschrinkt
relevant fiir die Staatsschutzarbeit in der Westschweiz und speziell in Genf sind.
Ausserdem sind die Informationen auch iiberwiegend auf deutsch erfasst. Gleich-
wohl bleibt ISIS ein unabdingbares System fiir die Arbeit des Staatsschutzes des
Kantons Genf.

34 Besuch der GPDel im Kanton Bern

Thren dritten Besuch fiihrte die GPDel am 29. Juni 2009 beim Polizeikommando des
Kantons Bern durch. Der kantonale Staatsschutz gehort organisatorisch zur Krimi-
nalabteilung und ist einer ihrer Unterorganisationen (Spezialfahndung 2, bzw. seit
dem 1. Februar 2010 Spezialfahndung 4) unterstellt. Die kantonale Staatsschutzor-
ganisation erfiillt ausschliesslich Aufgaben nach dem BWIS. Konkrete Vorgaben
sind die Beobachtungsliste und Einzelauftrage des DAP (150 im Jahr 2008).

Die Produkte des Staatsschutzes, die Personendaten enthalten, werden vor ihrer
Weitergabe an den DAP durch die Kriminalabteilung, d.h. den Leiter der zustdndi-
gen Spezialfahndung, auf ihre Rechtmassigkeit iiberpriift. Berichte ohne Personen-
daten werden direkt dem DAP zugestellt. Fille, in welchen der DAP Berichte
zuriickgewiesen hat, konnten keine genannt werden. Es kommt aber vor, dass der
DAP zusitzliche Informationen verlangt.

Der DAP ist nicht nur die fachlich vorgesetzte Stelle, sondern verfiigt auch iiber
mehr Informationen und bessere Analysekapazititen als der kantonale Staatsschutz.
Dort besteht deshalb ein Interesse an Riickmeldungen des DAP, nachdem in dessen
Auftrag im Kanton Abkldrungen vorgenommen und ein Bericht erstellt wurden. In
der Regel erfolgen solche Riickmeldungen nicht. Der Berner Staatsschutz hat aber
erreicht, dass sich in letzter Zeit der Informationsfluss insgesamt aus dem DAP
verbessert hat.

Die Exekutive und Legislative des Kantons Bern iiben keine regelméssige Aufsicht
tiber den kantonalen Staatschutz aus. Der zustindige Regierungsrat und die kanto-
nale GPK beschrinkten sich darauf, den Bericht iiber die innere Sicherheit zur
Kenntnis zu nehmen, der jedes Jahr zuhanden des DAP erstellt wird.

Seit der Integration der Stadtpolizei Bern in die Kantonspolizei verfiigen die kanto-
nalen Staatsschutzorgane iiber zwei Datensammlungen, die in eine neue kantonale

55 Bis zu ihrer Revision im Jahr 2004 enthielt die ISIS-Verordnung keine pauschale Losch-
frist fiir die Staatsschutzdaten in den Kantonen. Die Daten durften so lange aufbewahrt
werden, bis der DAP die Kantone gemadss Art. 15 Abs. 1 BWIS iiber die Loschung ihrer
Daten in ISIS informiert hatte. Laut Antrag des EJPD an den Bundesrat vom 16.6.2004
sollte die Befristung der Datenspreicherung in den Kantonen auf fiinf Jahre verhindern,
«dass die Kantone [...] Daten und Akten horten, die auf Bundesebene bereits geloscht
wurden». Mit der prompten und vom BWIS vorgeschriebenen Information iiber die
Datenloschung hiétte der DAP dieses Ziel allerdings auch ohne die Revision
von Art. 19 ISIS-Verordnung erreichen konnen.
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Staatsschutzdatenbank {iberfithrt werden sollen. Nach Artikel 16 Absatz2 BWIS
muss die Betriebsordnung dieser Datenbank dem VBS zur Genehmigung vorgelegt
werden. Vor diesem Schritt muss zudem der kantonale Datenschutzbeauftragte das
Informationsschutz- und Datenschutzkonzept gutheissen.

ISIS wird vor allem als Nachschlagewerk fiir die eigenen Berichte und die Berichte
anderer Kantone verwendet. Das System ermdglicht somit die schweizweite Abfrage
zu einzelnen BWIS-relevanten Vorgéngen oder Personen. Das System wird jedoch
als wenig anwenderfreundlich erlebt. Die Abfragefunktionen des Systems wiirden es
auch nicht erlauben, Auswertungen fiir bestimmte Kantonsteile vorzunehmen.
Gleichzeitig unterstiitzt ISIS nur beschrinkt das Bediirfnis, kantonsiibergreifende
Zusammenhénge zu erkennen. Informationen iiber die Lage in einem Nachbarkanton
werden deshalb eher bei der dortigen Staatsschutzstelle eingeholt. Diese kann auch
Auskunft iiber neue Berichte geben, die sie dem DAP geliefert hat, und die in ISIS
zu finden sind.

4 Kontakte der GPDel zum EDOB
4.1 Der EDOB und das indirekte Auskunftsrecht

Nach Artikel 18 Absatz 1 BWIS kann jede Person beim EDOB verlangen, dass
dieser priift, ob in ISIS Daten iiber sie rechtmissig bearbeitet werden. Nach der
Priifung teilt der EDOB der gesuchstellenden Person in einer stets gleich lautenden
Antwort mit, dass in Bezug auf sie entweder keine Daten unrechtmissig bearbeitet
wiirden oder dass er bei Vorhandensein allfdlliger Fehler in der Datenbearbeitung
eine Empfehlung zu deren Behebung an den DAP gerichtet habe.

Aufgrund dieser Mitteilung weiss die betroffene Person jedoch nicht, ob iiber sie
Eintréige in ISIS vorliegen oder nicht. Sie erhilt nur die Gewissheit, dass der EDOB
ihr Gesuch gepriift und bei allfélligen Unrechtmissigkeiten eine Empfehlung zu
deren Behebung abgegeben hat.

Artikel 18 BWIS begriindet somit nicht wirklich ein Auskunftsrecht, sondern erlaubt
es der betroffenen Person, eine besondere und unabhéngige Verwaltungskontrolle in
Gang zu setzen. Gegen die Mitteilung des EDOB steht der betroffenen Person kein
Rechtsmittel offen. Sie hat aber die Mdglichkeit, beim Prisidenten oder der Prisi-
dentin der auf dem Gebiet des Datenschutzes zustindigen Abteilung des BVGer eine
weitere Uberpriifung zu verlangen. Das BVGer kontrolliert die Mitteilung des
EDOB oder den Vollzug der von ihm abgegebenen Empfehlung. Das Bundesverwal-
tungsgericht iibernahm diese Aufgabe im Jahr 2007 von der Eidg. Datenschutz- und
Offentlichkeitskommission (EDOK), welche mit dem Inkrafttreten des Offentlich-
keitsgesetzes (BGO)% am 1. Juni 2006 aus der EDSK hervorgegangen war.

In den Jahren 1998 bis 2007 behandelte der EDOB insgesamt 185 Auskunftsgesuche
zu ISIS. Die Anzahl der Gesuche verteilte sich relativ gleichmaissig liber diese zehn
Jahre. Im Jahr 2008 kam es mit 148 Gesuchen jedoch zu einem signifikanten
Anstieg. Ausloser dafiir war die «Basler Fichenaffire».57 Im Jahr 2009 erfolgten

56 Bundesgesetz vom 17.12.2004 iiber das Offentlichkeitsprinzip der Verwaltung
(BGO; SR 152.3). R
57 16. Tatigkeitsbericht 2008/2009 des EDOB, S. 43.
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weitere 34 Gesuche, womit bis Ende 2009 insgesamt 367 Personen ein Gesuch
gestellt hatten.

4.2 Ausnahmen zum indirekten Auskunftsrecht

Am 20. August 2001 liess sich die GPDel erstmals vom Eidgendssischen Daten-
schutzbeauftragten (EDSB), wie der EDOB vor Inkrafttreten des Offentlichkeitsge-
setzes hiess, tiber den Vollzug des BWIS im Bereich des Datenschutzes informieren.
Ab dem Jahr 2005 erfolgte der Meinungsaustausch in einem jéhrlichen Rhythmus
und erlaubte es der Delegation, aus erster Hand mit zu verfolgen, wie sich die Praxis
des Auskunftsrechts nach Artikel 18 BWIS entwickelte.

Am 22. April 2005 informierte der Eidg. Datenschutzbeauftragte die GPDel, dass
die EDSK verschiedene Empfehlungen zur Handhabung des indirekten Auskunfts-
rechts gemacht hatte.>® Dem Datenschutzbeauftragten wurde empfohlen, seine
Kontrollen angemessen in den Akten zu dokumentieren. Ausserdem sollte er die
Rechtmaissigkeit der festgestellten Datenbearbeitungen vollstindig tiberpriifen und
namentlich kontrollieren, ob das Verordnungsrecht konform mit dem iibergeordne-
ten Recht angewendet wurde.

In der Aussprache vom 22. April 2005 legte der Datenschutzbeauftragte der GPDel
dar, wie schwierig es sei, unter dem indirekten Auskunftsrecht zu priifen, ob die
Daten einer Person rechtmdssig in ISIS bearbeitet wurden. Teilweise konne der
EDOB zwar die registrierten Informationen auf ihre Plausibilitit iiberpriifen. In der
Regel sei es jedoch unmoglich, den Wahrheitsgehalt der Eintrdge ohne zusétzliche
Angaben seitens der gesuchstellenden Person zu kontrollieren. Diese konne aber
nicht zu den in ISIS gespeicherten Sachverhalten konsultiert werden. Die Berichti-
gung oder Loschung von falschen Daten sei unter dem indirekten Auskunftsrecht
somit kaum sicher gestellt.59

Wie die Delegation anldsslich der Aussprache im Jahr 2005 erfuhr, hatte der DAP
bis zur Kontrolle des EDOB im Jahr 2004 Artikel 18 Absatz 6 BWIS systematisch
nicht angewandt.®© Nach dieser Bestimmung erhalten Personen, die ein Gesuch
gestellt haben, Auskunft iiber allenfalls sie betreffende Informationen in ISIS, nach-
dem deren Aufbewahrungsdauer abgelaufen ist und sie zu 16schen sind. Erst auf-
grund der Intervention des Datenschutzbeauftragten wurden im November 2004 fiinf
Personen durch den DAP informiert. Insgesamt hat der DAP bisher zu 14 Aus-
kunftsgesuchen nachtraglich Artikel 18 Absatz 6 BWIS angewandt.

Am 28. Juni 2006 informierte der EDOB iiber weitere Empfehlungen, welche die
EDSK in einem Entscheid vom 15. Februar 200661 abgegeben hatte. Der Entscheid
betraf die Anwendung von Artikel 18 Absatz 3 BWIS. Diese Bestimmung erlaubt es
dem EDOB, der gesuchstellenden Person ausnahmsweise in angemessener Weise
Auskunft zu erteilen. Dies kommt jedoch nur in Frage, wenn dieser Person sonst ein
erheblicher, nicht wieder gut zu machender Schaden erwéchst. Gleichzeitig darf

58 Entscheid der EDSK vom 15.3.2004, publiziert in VPB 70.95.

59 Jahresbericht 2005 der GPKs und GPDel vom 20.1.2006 (BB1 2006 4293 4368).

60 12. Titigkeitsbericht 2004/2005 des EDSB, S. 32.

61 Der Entscheid wurde am 23.5.2006 ausgefertigt und im Schweizerischen Zentralblatt fiir
Staats- und Verwaltungsrecht (ZBI) 2007, S. 392 publiziert.
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diese Mitteilung nicht mit einer Gefdhrdung der inneren oder der dusseren Sicherheit
verbunden sein.

Mit dem Entscheid vom 15. Februar 2006 forderte die EDSK den Datenschutzbeauf-
tragten auf, die Bestimmung von Artikel 18 Absatz 3 BWIS so auszulegen, dass der
konkret betroffene Gesuchsteller dariiber informiert werden konnte, dass er nicht in
ISIS registriert war. Die EDSK begriindete die Abkehr von der bisherigen restrikti-
ven Praxis des Datenschutzbeauftragten mit einer verfassungskonformen Auslegung
der Bestimmung, welche auch der Europdischen Menschenrechtskonvention
(EMRK)%2 entsprechen wiirde. Gegen diesen Grundsatzentscheid der EDSK erhob
am 7. September 2006 der Direktor fedpol, welchem der DAP unterstellt war, im
Namen des EJPD Beschwerde beim Bundesgericht (BGer). Das BGer wies die
Beschwerde, soweit es iiberhaupt darauf eintrat, in allen Punkten ab.63

Die GPDel erfuhr zudem am 28. Juni 2006, die EDSK habe im Entscheid vom
15. Februar 2006 festgestellt, das indirekte Auskunftsrecht entspreche nicht den
Anforderungen an das Recht auf eine wirksame Beschwerde, wie es Artikel 13
EMRK vorschreibt. Die EDSK war zum Schluss gelangt, der Gesetzgeber miisse
dieses Rechtsmittel nachbessern, um nicht zu riskieren, dass der Europdische
Gerichtshof fiir Menschenrechte (EGMR) bei einer Beschwerde die Bestimmung als
EMRK-widrig bezeichne. Wie der EDOB der Delegation erklirte, war inzwischen
auch ein Entscheid des EGMR in einem schwedischen Fall ergangen, welcher die
Schlussfolgerungen der EDSK beziiglich des indirekten Auskunftsrechts stiitzen
wiirde.64

An der nichsten Aussprache vom 2. Mai 2007 informierte der EDOB die GPDel
dariiber, er habe aufgrund des Entscheids der EDSK seine Praxis bei der Anwen-
dung der Ausnahmebestimmung angepasst. Die Gesuchsteller wiirden nunmehr auf
die Moglichkeit hingewiesen, Zusatzinformationen liefern zu konnen, anhand derer
der EDOB beurteilen konne, ob ausreichend Griinde vorliegen wiirden, um die
Person allenfalls dariiber zu informieren, dass sie nicht in ISIS verzeichnet sei.

4.3 Weiterentwicklung des Auskunftsrechts

Am 16. April 2008 besprach der EDOB mit der GPDel die EMRK-konforme Aus-
gestaltung des Auskunftsrechts im Zusammenhang mit dem Gesetzesprojekt zu den
polizeilichen Informationssystemen des Bundes (BPI)%5. Im BPI wich das Parlament
auf Antrag der RK-N vom indirekten Auskunftsrecht, wie es vom Bundesrat vorge-
schlagen wurde, zugunsten einer zeitlich aufgeschobenen Auskunftserteilung ab.
Nach Artikel 8 BPI wird die Auskunft aufgeschoben, wenn zum Zeitpunkt des
Auskunftsgesuchs die Interessen der Strafverfolgung und der Geheimhaltung iiber-
wiegen oder wenn iiber die gesuchstellende Person keine Daten bearbeitet werden.
In diesem Fall kann die gesuchstellende Person vom EDOB eine Uberpriifung
verlangen. Anders als bei Artikel 18 BWIS miissen die Behorden eine Einschrén-

62 Konvention vom 4.11.1950 zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK; SR 0.101).

63 Urteil 1A.188/2006 des BGer vom 8.2.2007.

64 EGMR, Urteil vom 6. 6. 2006, Segerstedt-Wiberg und andere/Schweden, Nr. 62332/00.

65 Bundesgesetz vom 13.6.2008 {iber die polizeilichen Informationssysteme des Bundes
(BPL; SR 361).
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kung des Auskunftsrechts begriinden, was wiederum nach den Bestimmungen des
Datenschutzgesetzes angefochten werden kann.

Der EDOB hat sich betreffend ISIS von Anfang an fiir ein direktes Auskunftsrecht
gemiss Artikel 8 und 9 DSG ausgesprochen, dusserte aber auch die Ansicht, dass es
die im BPI verankerte Form des Auskunftsrechts ebenfalls erlauben wiirde, die
Auskunftserteilung iiber die ISIS-Daten EMRK-konform auszugestalten. Er erwarte-
te, dass diese Pendenz bei der anstehenden BWIS-II-Revision aufgenommen werde.
Die EDSK hatte in ihrem Entscheid vom 15. Februar 2006 dieselbe Forderung
gestellt.

Am 31. Mirz 2009 informierte der EDOB die GPDel erneut iiber die sich entwi-
ckelnde Praxis bei der Anwendung der Ausnahmebestimmung von Artikel 18
Absatz 3 BWIS zum indirekten Auskunftsrecht. Ab 2006 hatte der EDOB in einzel-
nen Fillen die Voraussetzungen als gegeben erachtet, um gesuchstellenden Personen
mitzuteilen, dass sie nicht in ISIS verzeichnet waren. Nachdem im Jahr 2008
bekannt geworden war, dass Mitglieder des baselstéddtischen Grossen Rates in ISIS
erfasst worden waren, erhohte sich die Zahl der Gesuche insbesondere aus dem
Kanton Basel-Stadt stark. In diesen Fillen hielt der EDOB auf Vorschlag des DAP
eine grossziigige Handhabung der Ausnahmebestimmungen von Artikel 18 Absatz 3
BWIS fiir gerechtfertigt und teilte 45 Gesuchstellern aus dem Kanton Basel-Stadt
mit, sie seien nicht in ISIS verzeichnet. In einem halben Dutzend Fille konnte der
EDOB die Gesuchsteller auch summarisch iiber die iiber sie in ISIS gespeicherten
Meldungen informieren. Diese Informationen wurden spiter teilweise in den Medien
publik gemacht.66

Ein Teil dieser Gesuchsteller gelangte an das BVGer und verlangte umfassende
Einsicht in ihre ISIS-Daten. Das Bundesverwaltungsgericht gab diesem Begehren
nicht statt. Es stellte aber in einem Fall fest, es sei gemiss Artikel 3 Absatz 2 BWIS
unzuldssig gewesen, eine Person als Gesuchsteller fiir eine bewilligte Demonstration
in ISIS zu registrieren.6?” Der vom BVGer beméngelte Fall wurde im Rahmen der
Loschungen, die der DAP laut Auftrag der GPDel zu melden hatte, auch der Delega-
tion zugestellt. Die Loschung des Eintrags als Drittperson erfolgte demzufolge am
1. April 20009.

Aufgrund der Unterlagen stellte die GPDel fest, dass der DAP das Dossier mit dem
Einsichtsgesuch im Mai 2008 erhalten hatte. Im Anschluss an das Gesuch musste
der DAP nach Artikel 18 Absatz 5 BWIS den Eintrag des Gesuchsstellers einer
Gesamtbeurteilung unterziehen. Obwohl die GPDel den DAP im Zusammenhang
mit der Eingabe der GPK-BS auf die Wichtigkeit einer Einhaltung von Artikel 3
BWIS hingewiesen hatte, 16schte der DAP den Eintrag anlésslich dieser Kontrolle
nicht. Wiére der Gesuchssteller nicht gestiitzt auf Artikel 18 Absatz 2 BWIS ans
BVGer gelangt, wire er weiterhin unrechtmassig in ISIS registriert geblieben.

Im Meinungsaustausch mit der GPDel distanzierte sich der EDOB klar von der
seitens des DAP gedusserten Auffassung, das BWIS erlaube so genannte «positive»
Eintrdge, welche fiir die betroffenen Personen entlastende Informationen enthalten
wiirden. Mit einem solchen Eintrag werde letztlich der Grundgedanke von Artikel 3
BWIS unterminiert. Es sei darauf zu beharren, dass nur staatsschutzrelevante Perso-
nen und Ereignisse erfasst und bearbeitet wiirden. Aus Sicht des EDOB stellte sich

66 Vgl. beispielsweise «Neue Fichenaffire», von Kaspar Surber, WOZ vom 7.8.2008.
67  Nicht verdffentlichter Entscheid des BVGer vom 18.3.2009 (A-5922/2008).
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aber auch die Frage, ob die Kantone ausreichend instruiert und gefiihrt werden, um
zwischen staatsschutzrelevanten und anderen Informationen unterscheiden zu koén-
nen. So erhielt der EDOB den Eindruck, die Kantone wiirden relativ ungefiltert
zahlreiche Polizeiberichte nach Bern schicken, welche nachfolgend unterschiedslos
Eingang in ISIS finden, auch wenn sie die aus Sicht des Staatsschutzes erforderliche
Qualitét gar nicht hatten.

4.4 Datenbanktechnik und Recht

Mit der GPDel diskutierte der EDOB am 31. Mérz 2009 auch die Frage, welche
Arten von Daten in den verschiedenen Datenbanken von ISIS gespeichert werden
diirfen. Nach der Verordnung ist das Informationssystem ISIS in mehrere Daten-
sammlungen aufgeteilt. Nur die Datenbank ISISO1 enthilt die eigentlichen Staats-
schutzdaten. Die Datenbank ISIS02 enthilt die Daten zur Geschiftsverwaltung des
DAP, Daten iiber Personen, die der DAP im Rahmen einer Personensicherheitsprii-
fung bearbeitet, werden wiederum in ISIS06 abgelegt. Die Verordnung sieht fiir alle
diese Datenbanken das gleiche indirekte Auskunftsrecht vor. Damit entspricht die
Praxis des DAP der ISIS-Verordnung. Nach Meinung des EDOB war das Ausfiih-
rungsrecht in dieser Beziehung jedoch nicht gesetzeskonform.

Das BVGer war in einem Entscheid vom 18. Mérz 200968 ebenfalls zum Schluss
gelangt, dass die Unterstellung der Geschéftsverwaltungsdatenbank des DAP
(ISIS02) lediglich unter das indirekte Auskunftsrecht von Artikel 18 BWIS proble-
matisch ist. Es empfahl deshalb dem DAP, die Datenbank ISIS02 bei der nidchsten
Uberarbeitung von ISIS auszugliedern und dem direkten Auskunftsrecht gemiss
Datenschutzgesetz (DSG) zu unterstellen. Diese Empfehlung akzeptierte der DAP in
seiner Antwort an das BVGer vom 8. September 2009 im Grundsatz. Allerdings
machte der DAP den Zeitpunkt der Ausgliederung der Geschéftsverwaltungsdaten-
bank von der Informatikplanung des neuen NDB abhéngig.

Im selben Entscheid kritisierte das BVGer ausserdem, dass der DAP Zeitungsartikel,
welche er in ISISO1 ablegt hatte, auch nach der herausgebenden Institution regist-
rierte. Das BVGer hielt es fiir nicht gesetzeskonform, wenn in ISIS Informationen
allein aufgrund der Tatsache, dass sie von einer Zeitung publiziert wurden, nach
dieser Institution erfasst sind. Laut dem Entscheid sollte es mdoglich sein, einen
Zeitungsartikel in der Datenbank zu speichern, ohne gleichzeitig die Zeitung als
Datenbankobjekt zu registrieren. Andernfalls miisste mit einer Beschrinkung der
Suchfunktion verhindert werden, dass die Artikel zu einer bestimmten Zeitung in der
Staatsschutzdatenbank von ISIS gefunden werden konnen. Laut dem EDOB hatte
der DAP die Empfehlung insofern akzeptiert, als er die Bereitschaft bekundet hatte,
die Namen der Zeitungen und anderer Medien in ISIS zu anonymisieren.

Wie die GPDel stellte auch der EDOB fest, dass Drittpersonen seit der Migration auf
ISIS-NT technisch auf neue Art und Weise gespeichert wurden. Im alten ISIS war
der Name einer Drittperson nur in der Kurzzusammenfassung einer Meldung zu
finden und konnte nicht iiber die Suche nach einer registrierten Person ausfindig
gemacht werden. Um das Auffinden mittels Textsuche zu erleichtern, wurden
Namen von Drittpersonen mit einer speziellen Zeichenfolge («D>») gekennzeichnet.
In ISIS-NT erhalten nun auch Drittpersonen ihr eigenes Datenbankobjekt und sind

68 Nicht verdffentlichter Entscheid des BVGer vom 18.3.2009 (A-5919/2008).
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somit ebenso personenbezogen via Suchfunktion eruierbar wie eine Person mit
eigener Staatsschutzrelevanz. Damit eine Drittperson einen anderen Status erhilt,
muss nur der Vermerk, welcher sie als solche auszeichnet, gedndert werden.

Das relationale Datenmodell hat zur Folge, dass der DAP bestrebt ist, alle Objekte
einer Meldung zu identifizieren und in den Datenbankstrukturen von ISIS-NT abzu-
bilden. Als Folge davon, so der EDOB, wiirden im neuen System auch Personen, die
in einem Polizeibericht nur nebenbei erwihnt und fiir den Staatsschutz eigentlich gar
nicht interessant seien, personenbezogen als Drittperson erschlossen.

Aufgrund seines Einblickes in die Praxis des DAP sah der EDOB die Gefahr, dass
eine Drittperson iiber eine zufdllige weitere Meldung — ganz egal von welcher Quali-
tit — zu einer Person mit eigener Staatsschutzrelevanz werden konne. Vollig banale
Ereignisse, die im Zusammenhang mit Artikel 3 BWIS eindeutig nicht bearbeitet
werden diirften, konnten auf diese Weise dazu fiihren, dass eine Person als Gefahr
fiir die Sicherheit der Schweiz eingestuft und entsprechend registriert werde. Fiir den
EDOB stellte sich somit die Frage, wie das Gesetz angesichts der sich stindig ver-
dndernden technischen Mdglichkeiten seine urspriingliche Wirkung behalten konne.

5 Rechtliche Abklirungen der GPDel
5.1 Kantonale Kontrolle und Oberaufsicht

Aufgrund des Ersuchens der GPK-BS an die GPDel, sich zur Zustidndigkeitsordnung
in der Aufsicht iiber den kantonalen Staatsschutz zu dussern, hatte die Delegation
ihrerseits am 16. April 2008 das EJPD um eine Stellungnahme zur kantonalen Kon-
troll- und Oberaufsichtskompetenz im Bereich des Staatsschutzes gebeten (vgl.
Kapitel 2.4).

Das BJ erstellte dazu bis zum 25. Juni 2008 ein Gutachten, welches das EJPD am
14. Juli 2008 der GPDel zukommen liess. Die Abkldrungen des BJ ergaben, dass die
Einsichtnahme in Daten, welche die kantonalen Behdrden gestiitzt auf das BWIS
gesammelt haben, in jedem Fall eine vorgingige Zustimmung des DAP erfordere,
auch wenn der Einsichtnehmer das zusténdige kantonale Aufsichtsorgan sei.

Das BJ argumentierte dabei mit Artikel 23 Absatz 2 VWIS, der solches explizit
statuiert. Diese Bestimmung stiitze sich ihrerseits auf Artikel 17 Absatz 1 BWIS,
wonach der Bundesrat die Weitergabe von Daten an Empfénger in der Schweiz, die
offentliche Aufgaben erfiillen, mittels Verordnung regelt. Da die Regelungskompe-
tenz des Bundes im Sachbereich des BWIS ausschliesslicher Natur sei, konne der
Bund auch die Weitergabe von Daten zuhanden der Aufsicht regeln. Die kantonalen
Aufsichtsrechte nach Artikel 16 Absatz 3 BWIS wiirden dadurch indes nicht aufge-
hoben, sondern lediglich eingeschrénkt. Fiir Personen, denen die Kantone Aufgaben
beim Vollzug des BWIS anvertrauten, gelte deshalb das kantonale Dienstrecht, und
sie unterstdnden somit auch der kantonalen Dienstaufsicht.

Aus Sicht des BJ sind kantonale Aufsichtsrechte beim Vollzug des BWIS durch
kantonale Behdrden wohl vorhanden, aber eingeschrinkt. Geméss Artikel 23
Absatz 1 VWIS iiberpriife das kantonale Kontrollorgan, ob die kontrollierten Ver-
waltungsabldufe den massgebenden Rechtsvorschriften entsprechen. Dazu gehore
namentlich das Erfordernis einer von den iibrigen polizeilichen Daten getrennten
Bearbeitung der im Bereich Staatschutz gesammelten Daten (Art. 23 Abs. 1 VWIS).
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Kontrolliert werden konne aber auch, wie und wo die Informationen bearbeitet
sowie mit welchen Mitteln sie beschafft wiirden. Eine inhaltliche Kontrolle der
gesammelten Daten durch das kantonale Aufsichtsorgan konne indes nur mit
Zustimmung des DAP erfolgen.

Laut BJ ist auch eine Oberaufsicht durch das Kantonsparlament bzw. dessen Organe
moglich, obwohl dies im BWIS nicht erwédhnt werde. Nach Artikel 47 Absatz 2
Bundesverfassung (BV)% sei ndmlich die kantonale Organisationsautonomie auch
beim Vollzug von Bundesrecht so weit wie moglich zu wahren.

Nachdem die GPDel das Gutachten des BJ analysiert hatte, informierte sie mit
Schreiben vom 10. Oktober 2008 die GPK-BS iiber ihre Abklarungen und iibermit-
telte ihr eine Kopie des Gutachtens. Zudem bat die GPDel die Vorsteherin EJPD,
das Gutachten allen fiir den Staatsschutz zustindigen Regierungsriten verfligbar zu
machen, solange der DAP noch ihrem Departement unterstellt war.70

Auf Anfrage ging eine Kopie des Gutachtens auch an einen Professor der Universi-
tat Basel, der vom damaligen Justizdepartement des Kantons Basel-Stadt beauftragt
war, die rechtlichen Mdglichkeiten fiir eine kantonale Aufsicht iiber den Staats-
schutz abzukldren. In ihrem Jahresbericht 2008 verdffentlichte die GPDel eine
ausfiihrliche Zusammenfassung des Gutachtens.”!

Am 18. Dezember 2008 beschloss der Grosse Rat des Kantons Basel-Stadt, das
Budget des kantonalen Staatsschutzes um einen Drittel zu kiirzen. Anlass zu diesem
Entscheid hatte die von der GPK-BS thematisierte Datenbearbeitung von Mitglie-
dern des Grossen Rates in ISIS gegeben.”2

Am 23. Dezember 2008 gelangte der Regierungsprésident und Vorsteher des dama-
ligen Justizdepartements des Kantons Basel-Stadt an das EJPD. Er brachte verschie-
dene Einwidnde gegen das Gutachten des BJ vom 25. Juni 2008 vor und machte
geltend, dass der DAP einer kantonalen Aufsicht die Einsicht in Daten, die durch
kantonale Stellen beschafft worden seien, nicht verweigern konne. Der Regierungs-
président bat ausserdem um die Priifung eines Entwurfs fiir eine kantonale Staats-
schutzverordnung.”3

Nachdem das BJ am 13. Mérz 2009 zu den Vorschldgen der Regierung des Kantons
Basel-Stadt Stellung genommen hatte, setzte der Vorsteher des Justiz- und Sicher-
heitsdepartements des Kantons Basel Stadt eine Arbeitsgruppe ein, um den Spiel-
raum in der Bundesgesetzgebung fiir die Moglichkeit einer kantonalen Aufsicht iiber
den Staatsschutz auszuloten und einen neuen Entwurf fiir eine kantonale Verord-
nung auszuarbeiten.”4

69 Bundesverfassung vom 18.4.1999 (BV; SR 101).

70 Wie die Vorsteherin EJPD der GPDel mit Schreiben vom 13.1.2009 mitteilte, habe sie
dies jedoch nicht fiir angezeigt gehalten, da nicht alle Arbeiten im Zusammenhang mit
dem Transfer des DAP ins VBS abgeschlossen worden seien.

71 Jahresbericht 2008 der GPKs und GPDel vom 23.1.2009 (BBI 2009 2575 2626f).

72 Am 10.3.2009 beschloss der Regierungsrat, dem Grossen Rat des Kantons Basel-Stadt
einen Nachtragskredit zu unterbreiten, um die Budgetkiirzung riickgingig zu machen.
Dieser bewilligte den Nachtragskredit am 14.10.2009.

73 Anlésslich ihres Besuchs beim baselstidtischen Staatsschutz vom 30.1.2009 wurde die
GPDel iiber die Arbeiten an der Verordnung informiert.

74 Medienmitteilung «Doppelstrategie fiir eine bessere Kontrolle des Staatsschutzes» des
Justiz- und Sicherheitsdepartements des Kantons Basel-Stadt vom 1.4.2009.
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Am 26. Juni 2009 tbermittelte der Vorsteher des Justiz- und Sicherheitsdeparte-
ments des Kantons Basel-Stadt den Entwurf der Arbeitsgruppe dem Vorsteher VBS,
um diesem Gelegenheit zu geben, sich zur Vereinbarkeit der Verordnung mit dem
Bundesrecht zu dussern. In der Folge gelangte der DAP am 10. August 2009 an das
BJ, um verschiedene rechtliche Fragen zum Entwurf des Kantons Basel-Stadt klaren
zu lassen.

Am 8. September 2009 verabschiedete der Regierungsrat des Kantons Basel-Stadt
die kantonale Staatsschutzverordnung, setzte sie aber noch nicht in Kraft. Laut
Medienmitteilung, hatte die vom VBS gewiinschte Uberpriifung auf sich warten
lassen. Sobald jedoch der positive Bescheid aus Bern eintreffe, werde die Verord-
nung in Kraft gesetzt.”s

Fiir den 29. September 2009 hatte die GPDel das BJ zu einer Anhorung iiber die
getdtigten Abkldrungen zur kantonalen Aufsicht {iber den Staatsschutz eingeladen.
Der Vizedirektor BJ erlduterte das Gutachten vom 13. Méarz 2009 und informierte
auch iiber die Stellungnahme zum Verordnungsentwurf des Kantons Basel-Stadt, die
das BJ aufgrund der Fragen des DAP auf den 15. September 2009 erstellt hatte.

Das BJ legte in seinem Gutachten erneut dar, Artikel 23 Absatz 2 VWIS enthalte ein
Zustimmungserfordernis des DAP fiir die Einsicht kantonaler Aufsichtsorgane in
BWIS-Daten. Fiir diese Regelung konne sich der Bundesrat auf die Delegations-
kompetenz stiitzen, die ihm Artikel 17 Absatz 1 BWIS gebe. Gleichzeitig sage aber
Artikel 16 Absatz 3 BWIS ausdriicklich, dass die kantonalen Aufsichtsrechte
gewahrt werden sollen.

Aus Sicht des BJ muss Artikel 23 Absatz 2 VWIS den kantonalen Aufsichtsbehor-
den ermoglichen, ihre Aufgaben korrekt wahrzunehmen. Im Gegenzug erlaube die
Bestimmung dem DAP, den Zugang zu Daten allenfalls auszuschliessen, wenn dies
aus Griinden der inneren Sicherheit notwendig sei. Die Zustimmung solle ja nur aus
Griinden der inneren oder dusseren Sicherheit verweigert werden; es gehe nicht
darum, kantonale Organe in der Erfiillung ihrer Aufgaben zu behindern.

Was die Ausiibung der Aufsicht anbelange, so konnten die kantonalen Behdrden —
insbesondere auch die Aufsichtsorgane des Parlaments — Einblick in die vorhande-
nen Daten nehmen, soweit sie dafiir die Zustimmung der verantwortlichen Bundes-
stelle erhielten. Der DAP konne seine Zustimmung nicht grundsétzlich verweigern,
sondern nur zu jenen Daten, die aus Sicherheitsgriinden nicht weitergeleitet werden
diirften.

Nach geltendem Recht sei also eine sehr differenzierte Handhabung mdglich, die es
den kantonalen Aufsichtsbehérden erlaube, auch ohne Kenntnis einzelner, besonders
sensitiver Fille, zu iiberpriifen, ob die kantonalen Dienststellen richtig arbeiteten
und ob die Abldufe auf kantonaler Ebene richtig definiert seien. Zur Beantwortung
dieser Fragen sei ein vollumfénglicher Zugang zu allen Daten nicht unerlésslich.

Kritisch beurteilte das BJ die Aufsichtskommission, welche die Staatsschutzverord-
nung des Kantons Basel-Stadt schaffen wollte. Es sei offensichtlich, dass diese
Kommission in die kantonale Staatsschutzbehorde integriert werden sollte, weil sie
als Teil des Staatsschutzes Zugang zu dessen Daten haben wiirde, ohne dafiir die
Zustimmung des DAP einholen zu miissen.

75 Medienmitteilung «Die Regierung verabschiedet die kantonale Staatsschutzverordnung»
des Justiz- und Sicherheitsdepartements des Kantons Basel-Stadt vom 8.9.2009.
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Nach den Uberlegungen des BJ wiirde diese Konstruktion zu unauflésbaren Wider-
spriichen zum BWIS fithren. Wire die Aufsichtkommission eine Kontrollinstanz,
wie aus ihrer Aufgabenbeschreibung zu schliessen sei, dann gelte fiir ihren Zugriff
auf BWIS-Daten weiterhin das Zustimmungserfordernis von Artikel 23 Absatz 2
VWIS. Sei das Aufsichtsorgan hingegen Teil der informationsbeschaffenden kanto-
nalen Staatsschutzbehodrde, widersprache dies ihrer Funktionsumschreibung, die sich
auf Kontrollbefugnisse beschrianke. Die Mitglieder der Aufsichtskommission konn-
ten auch nicht wie vorgesehen weisungsungebunden arbeiten, denn die Vorgaben
des DAP wiren auch fiir sie verbindlich.

Anfang Oktober 2009 kommunizierte das VBS dem Kanton Basel-Stadt den ableh-
nenden Befund des BJ.7¢ Anlédsslich ihrer Aussprache vom 26. Oktober 2009 mit
dem Vorsteher VBS erfuhr die GPDel jedoch, dass weitere Gespriache zwischen
beiden Seiten im Gang waren und der Vorsteher VBS sich mit dem zustdndigen
Justiz- und Sicherheitsdirektor treffen wollte.

Anlésslich dieses Treffens wurde am 6. November 2009 vereinbart, im Rahmen der
Konferenz der Kantonalen Justiz- und Polizeidirektoren (KKJPD) verbindliche
Modalitdten fiir die kantonale Staatsschutzaufsicht zu erarbeiten. Mit Unterstiitzung
des BJ erarbeiteten Vertreter der Kantone und des VBS neue Verordnungsbestim-
mungen fiir die kantonale Dienstaufsicht.

Nach der vorgeschlagenen Regelung soll die kantonale Aufsicht die konkreten
Auftrige des Bundes an das kantonale Staatsschutzorgan kennen und dessen Arbeit
anhand dieser Vorgaben iiberpriifen konnen. Fiir die Durchfithrung solcher spezifi-
sche Kontrollen kann das kantonale Aufssichtsorgan Einsicht in die Staatsschutzda-
ten verlangen, die im Kanton aufgrund der Auftrdge des Bundes bearbeitet werden.

Falls ein konkretes Einsichtsgesuch abgelehnt wird, kann der Kanton an das VBS
gelangen. Nach einem Entscheid des Vorstehers VBS wiirde den Kantonen zudem
der Weg der Klage ans BGer nach Artikel 120 Absatz 1 Buchstaben b Bundesge-
richtsgesetz (BGG)77 offen stehen. Am 8. April 2010 nahm die KKJPD vom Resul-
tat dieser Arbeiten zustimmend Kenntnis.

5.2 Schranken von Artikel 3 BWIS

An ihrer Sitzung vom 30. Januar 2009 liess sich die GPDel die Beurteilung erléu-
tern, die das BJ am 16. Oktober 2008 im Auftrag des EJPD zur Erfassung eines der
Mitglieder des Grossen Rats des Kantons Basel-Stadt abgegeben hatte. In der Dis-
kussion mit dem Vizedirektor BJ kam dann auch zur Sprache, inwiefern iiberhaupt
Informationen iiber die Ausiibung der politischen Rechte in ISIS erfasst werden
diirfen. Dies fiihrte zu verschiedenen Fragen beziiglich der richtigen Auslegung der
Schranken der Informationsbearbeitung, die Artikel 3 BWIS dem Staatsschutz setzt.
Um diese Fragen zu beantworten, verlangte die GPDel vom EJPD ein weiteres
Gutachten, das auf den 2. Juni 2009 erstellt und der GPDel am 29. September 2009
vorgestellt wurde.8

76 Medienmitteilung «Kantonale Staatsschutzverordnung: Antwort des Bundes ist eingetrof-
fen» des Justiz- und Sicherheitsdepartements des Kantons Basel-Stadt vom 2.10.2009.

77 Bundesgesetz vom 17.6.2005 iiber das Bundesgericht (BGG; SR 173.110).

78 Gutachten des BJ zur Auslegung von Art. 3. Abs. 2 BWIS vom 2.6.2009.
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Laut dem Gutachten verbietet Artikel 3 BWIS dem Staatsschutz nicht, Informatio-
nen iiber die politische Betétigung und die Ausiibung der Meinungs-, Koalitions-
und Versammlungsfreiheit zu bearbeiten. Absatz 1 des Artikels kniipft aber eine
solche Bearbeitung an restriktive Bedingungen. Erst wenn der begriindete Verdacht
besteht, dass die politischen Rechte missbraucht werden, um gewaltsame Tatigkeiten
vorzubereiten oder durchzufiihren, diirfen solche Daten bearbeitet, d. h. auch aufbe-
wahrt werden.

Dieser Grundsatz von Artikel 3 BWIS wird jedoch relativiert, falls eine Person einer
Organisation oder einer Gruppierung angehdrt, die der Bundesrat auf die Beobach-
tungsliste nach Artikel 11 BWIS gesetzt hat. Uber die Titigkeit dieser Organisatio-
nen und ihrer Exponenten diirfen ndmlich alle erhdltlichen Informationen bearbeitet
werden. Laut Artikel 11 Absatz 2 BWIS setzt der Bundesrat Organisationen nur
dann auf die Beobachtungsliste, wenn der konkrete Verdacht besteht, dass sie die
innere oder die dussere Sicherheit gefdhrden.

Die Voraussetzung zur Bearbeitung von Informationen iiber die politische Betiti-
gung einer Person ist in diesem Fall nicht ein begriindeter Verdacht gegen diese
Person, sondern massgebend ist die Frage, ob eine Person als Exponent einer Orga-
nisation auf der Beobachtungsliste gelten darf. Dazu muss eine Beziehung zwischen
der Organisation und der fraglichen Person ersichtlich sein, sei es, dass die Person
Mitglied der Organisation ist, oder dass sie diese auf andere Weise, beispielsweise
durch finanzielle Zuwendungen oder logistische Hilfe, unterstiitzt.

Artikel 3 Absatz 2 BWIS regelt die Voraussetzungen, unter welchen Informationen
tiber die Ausiibung der politischen Rechte personenbezogen erfasst werden diirfen.
Eine solche Erfassung geschieht beispielsweise, wenn in ISIS ein Bewilligungsge-
such fiir eine Kundgebung iiber eine Datenbankrelation mit einer registrierten Per-
son verkniipft wird. Im Informationssystem kann daraufthin nach dem Personenna-
men gesucht werden, um an diese Information zu gelangen.

Artikel 3 Absatz 2 BWIS verlangt, dass Informationen — sind sie einmal gestiitzt auf
Artikel 3 Absatz 1 BWIS erhoben worden — nicht personenbezogen erschlossen
werden diirfen, wenn sich bei der beobachteten Tatigkeit der Verdacht auf ein straf-
bares Verhalten nicht bestitigt hat. Folgt man einer wortlichen Auslegung, so diirfen
keine Informationen iiber die politische Betdtigung personenbezogen registriert
werden, wenn sich bei der beobachteten Tatigkeit der Verdacht auf strafbares Han-
deln nicht sofort bestitigt. In der Regel bedarf die Bestdtigung eines Verdachts
zusiétzlicher Informationen, die jedoch personenbezogen erschlossen sein miissen,
damit sie fiir die Verifizierung des Verdachts integral beriicksichtigt werden kdnnen.

Wenn aber aufgrund eines unbestétigten Anfangsverdachts bereits alle Informatio-
nen iiber eine Person in ISIS erfasst werden diirfen, welche die Ausiibung ihrer
politischen Rechte betreffen, gibt es keine Unterschiede mehr in der Handhabung zu
anderen Informationen, die nicht dem Schutz von Artikel 3 BWIS unterliegen. Dies
wiirde im Widerspruch zur Gesamtkonzeption des BWIS stehen, welches der Aus-
tibung der politischen Rechte einen hohen Stellenwert zumisst und die Bearbeitung
von Daten in diesem Zusammenhang eigentlich einem Sonderregime unterwerfen
wollte.

Nach Ansicht des BJ sind deshalb Informationen, die nach Artikel 3 Absatz 1 BWIS
beschafft wurden, im Fall einer personenbezogenen Erfassung mit besonderer
Zuriickhaltung zu bearbeiten. Eine solche Praxis konnte jedoch im Rahmen der
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Abklarungen, die das BJ im Zusammenhang mit der Erfassung eines baselstédti-
schen Grossrats vorgenommen hatte, nicht festgestellt werden.

Aus Sicht des BJ fiihrt Artikel 3 Absatz 2 BWIS in seiner geltenden Fassung zu
einem Vollzugsproblem. Sollte Artikel 3 Absatz 2 BWIS aufgehoben werden, miiss-
te jedoch sicher gestellt werden, dass die Bearbeitung von Daten, die nach Artikel 3
Absatz 1 BWIS beschafft wurden, strengeren Auflagen untersteht als die Bearbei-
tung der anderen Informationen. So konnte eine in kurzen Kadenzen institutionali-
sierte Uberpriifung der erfassten Daten einen raschen Entscheid iiber die Bestitigung
der Verdachtsmomente bewirken. Denkbar wire laut BJ zudem die Statuierung von
erhdhten Anforderungen zur Registrierung von Erstmeldungen nach Artikel 3 Ab-
satz 1 BWIS, damit geringfiigige Verdachtsmomente gar nicht erst personenbezogen
erfasst werden.

6 Beurteilungen der GPDel
6.1 Kriterien der Oberaufsicht

Die GPDel iiberwacht die Tatigkeit des Staatsschutzes und kontrolliert sie nach den
Kriterien der Rechtmissigkeit, Zweckmaéssigkeit und Wirksamkeit (Art. 52 Abs. 2
ParlG)7. Thre Kontrollen miissen der GPDel im Grundsatz Gewéhr verschaffen,
dass alle in ISIS gespeicherten Daten gesetzeskonform bearbeitet werden. Konkret
miissen diese Informationen richtig und fiir die vom Gesetz vorgeschriebenen
Staatsschutzaufgaben erheblich sein (Art. 15 Abs. 1 BWIS).

Eine Uberpriifung jedes einzelnen Eintrags in ISIS wiirde allerdings weit iiber die
Aufgabe der parlamentarischen Oberaufsicht hinausgehen. Diese kann bestenfalls
Stichproben vornehmen. Deshalb muss die GPDel sich auch mit anderen Mitteln
versichern, ob die Qualitdt der Daten ihr Vertrauen verdient. Ein zentraler Anhalts-
punkt ist das Funktionieren der internen Datenschutzkontrolle, die laut Gesetz
Gewihr flir die Qualitit und Relevanz aller Daten bieten muss (Art. 15 Abs. 5
BWIS). Die GPDel kann ausserdem die Organisation und die Abldufe der Datenbe-
arbeitung auf ihre Zweckmaissigkeit iiberpriifen, insbesondere darauf, ob sie der vom
Gesetz vorgesehen Datenqualitét forderlich sind.

Letztlich tragen das zustéindige Departement und der Bundesrat die Verantwortung
fiir das rechtméssige Funktionieren des Staatsschutzes. Die GPDel verfolgt deshalb
auch, wie regelmissig und wie intensiv die vorhandenen Fiihrungs- und Kontrollin-
strumente auf dieser Stufe genutzt werden.

6.2 Qualitiitskontrollen entsprechen
nicht den gesetzlichen Anforderungen

Die Uberpriifung der internen Qualititssicherung durch die GPDel entspricht der
primédren Form der Oberaufsicht im Sinne einer «Kontrolle der Kontrolleure». Zu
diesem Zweck hat die GPDel beim DAP ihre eigenen Abkldrungen vorgenommen.
Ihre Beurteilung, wie der DAP seine interne Datenschutzkontrolle gehandhabt hat,

79 Bundesgesetz vom 13.12.2002 iiber die Bundesversammlung (ParlG; SR 171.10).
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stiitzt sich aber vor allem auf die Erkenntnisse, welche die VBS-interne ND-Auf-
sicht im Jahr 2009 ans Licht gebracht hat.

Die Untersuchung der GPDel hat ergeben, dass der DAP bereits im alten ISIS sub-
stanzielle Riickstédnde bei der gesetzlich vorgeschriebenen Qualitétssicherung hatte.
Bei der Migration auf ISIS-NT waren 76 000 Gesamtbeurteilungen ausstehend. Die
Probleme mit der Einfithrung von ISIS-NT fiihrten dazu, dass der DAP wéhrend fast
vier Jahren die periodischen Gesamtbeurteilungen einstellte und auch nicht in der
Lage war, alle neu erfassten Meldungen einer Eingangskontrolle zu unterziehen. Seit
Anfang 2005 wurden deshalb rund 16 000 Eingangskontrollen und 40 000 vorge-
schriebene periodische Uberpriifungen nicht durchgefiihrt.

Unter diesen Umstédnden kann im DAP bei der Qualititssicherung nicht mehr von
Pendenzen gesprochen werden. Wihrend die Eingangskontrollen noch teilweise
durchgefiihrt wurden, stellte die GPDel bei den periodisch filligen Gesamtbeurtei-
lungen fest, dass die erbrachte Kontrollleistung aufgrund der Entwicklung der letz-
ten Jahre in keiner Art und Weise den Vorgaben von Artikel 16 ISIS-Verordnung
entsprach.

Die GPDel hat die Qualitét der getitigten Kontrollen nicht systematisch untersucht.
Unter den von ihr ndher gepriiften Stichproben hat sie einzelne Félle aus der Zeit des
alten ISIS gefunden, bei denen periodische Gesamtbeurteilungen nicht nach ausrei-
chend strengen Kriterien durchgefiihrt worden waren. Laut der VBS-internen Auf-
sicht erfolgte zudem die materielle Priifung der Staatsschutzrelevanz bei den Ein-
gangskontrollen oft nur stichprobenartig. Trotzdem kommt die Delegation nicht zum
Schluss, dass die Mitarbeitenden der Qualitétssicherung fiir ihre Kontrollen willkdir-
lich tiefe Standards angewandt haben.

Die Leitung des DAP veranlasste gezielt Abstriche an der Griindlichkeit der Quali-
titskontrollen. Geméss Artikel 16 Absatz 3 ISIS-Verordnung sind Informationen,
die seit liber drei Jahren als ungesichert gespeichert sind, anldsslich der Gesamtbeur-
teilung zu 16schen. Eine weitere Bearbeitung muss begriindet sein und ist nur mit der
Bewilligung der Leitung des Dienstes moglich.

Laut einer internen Weisung vom 18. Oktober 1999, deren Giiltigkeit im Jahr 2009
erneut bestdtigt wurde, kann die Qualitdtssicherung bei ungesicherten Informationen
aus dem Bereich der Proliferation jedoch von einer automatischen Zustimmung des
Chefs DAP fiir eine weitere Aufbewahrung ausgehen, wenn die Informationen einen
«Schweizer Bezug» haben und dem «gesetzlichen Auftrag» entsprechen. Da grund-
sétzlich wohl keine Informationen, welche diesen Anforderungen nicht geniigen,
rechtméssig in ISIS erfasst werden diirfen, gilt diese Regelung somit praktisch fiir
alle Informationen iiber die Proliferation. Die Aufgabe der Qualitdtssicherung, im
Einzelfall die Erheblichkeit einer ungesicherten Information zu priifen, wird durch
einen solchen Automatismus aufgehoben. Dies widerspricht jedoch der von Artikel
15 Absatz 5 BWIS verlangten Relevanzkontrolle.

Sodann hat auch der Bundesrat auf Stufe Verordnung die Vorgaben fiir die Quali-
titskontrolle verwissert. In der Revision der ISIS-Verordnung vom 30. November
2001 strich der Bundesrat die Bestimmung, welche bei der Eingabe einer neuen
Meldung die Neubewertung aller bereits registrierten, ungesicherten Meldungen zur
betreffenden Person verlangte (Art. 9 Abs. 3 ISIS-Verordnung vom 1.12.1999). In
seinem Antrag an den Bundesrat hatte das EJPD argumentiert, diese Bestimmung sei
nicht notwendig, denn eine funktionierende Uberpriifung, ob die Meldungen weiter-
hin als gesichert oder ungesichert gelten wiirden, erfolge sowieso bei der periodi-

7720



schen Gesamtbeurteilung einige Jahre spéter. Mittlerweile, so stand es im Antrag,
sei «der Tatbeweis erbracht, dass auch gesicherte Daten durch die Qualitétssiche-
rung geloscht werden, wenn sie fiir den aktuellen Staatsschutz nicht mehr benotigt
werden»80.

In den Erlduterungen zur Revision der ISIS-Verordnung vom 30. November 2001
findet sich allerdings die Aussage, «die Auflage, alle [Meldungen zu einer Person]
bei der Eingabe eines neuen Eintrags neu zu bewerten, hat sich faktisch als undurch-
fithrbar erwiesen»8l. Diese Vorgabe war jedoch bereits im August 1992 mit der
damaligen Verordnung fiir das provisorische ISIS erlassen worden und reprisentier-
te somit die geltende Praxis, auf welche sich der Bundesrat in seiner Botschaft zum
BWIS berief. Es wire die Aufgabe des EJPD gewesen, abzukldren, warum der DAP
eine Verordnungsbestimmung sieben Jahre nach ihrem Erlass plotzlich als nicht
vollziehbar erachtete. Anstatt die Einhaltung der Verordnung durchzusetzen oder
Abhilfe zu schaffen, setzte sich das EJPD dafiir ein, dass die storende Bestimmung
aufgehoben wurde.

Das verantwortliche Departement und der Bundesrat verliessen sich auf die Anga-
ben des DAP, die abgeschafften Kontrollen wiirden im Rahmen der periodischen
Gesamtbeurteilungen kompensiert. Angesichts der Tatsache, dass diese Uberpriifun-
gen bereits zu dieser Zeit nur ungeniigend und spéter tiberhaupt nicht mehr durchge-
fiihrt wurden, kann die Begriindung des EJPD fiir die Streichung der Bestimmung
riickblickend nur als irrefithrend bezeichnet werden.

Die GPDel kann es nicht einfach bei der Feststellung belassen, dass die Qualitatssi-
cherung in den letzten zehn Jahren nicht der gesetzlichen Norm entsprochen hat. Die
systematischen Kontrollen sind ein zentrales Element des Gesetzes, mit welchem
Bundesrat und Parlament eine Bearbeitung von unrechtméssigen und unzweckmas-
sigen Daten im Staatsschutz verhindern wollten.

Das BWIS erlaubt es einerseits, dass «Informationen iiber Personen erhoben werden,
von denen sich nachtrdglich heraus stellt, dass sie nicht an einer rechtswidrigen
Tétigkeit beteiligt sind»82. Wie der Bundesrat in der Botschaft zum BWIS aber auch
ausfiihrte, werde das BWIS eine Erhebung von Informationen «auf Vorrat» verhin-
dern, «solange restriktive Bearbeitungsregeln (Bearbeitungsverbot bei Nichtbestiti-
gung des Verdachts; periodische Uberpriifung der Daten; gesetzliche Laufzeiten
etc.[...]) sicherstellen, dass nur Daten bearbeitet werden, die effektiv Aufschluss
tiber Gefdhrdungen der inneren und &dusseren Sicherheit geben»83. In der Beratung
zum BWIS folgte die Mehrheit in den Eidg. Réten nicht nur der Argumentation des
Bundesrats, sondern nahm explizit die Pflicht zur periodischen Uberpriifung der
Daten in Artikel 15 Absatz 5 BWIS auf.

Es waren das Versprechen des Bundesrats und der klare Wille des Parlaments, dass
der Staatsschutz das Recht, Daten zu sammeln nur dann erhalten sollte, wenn er sich

80 Antrag des EJPD an den Bundesrat zur Totalrevision der Verordnung vom 30.11.2001
iber das Staatsschutz-Informations-System (ISIS-Verordnung), S.3.

81 Erlduterungen zum Antrag des EJPD an den Bundesrat zur Totalrevision der Verordnung
vom 30.11.2001 tiber das Staatsschutz-Informations-System (ISIS-Verordnung), S.4.

82 Botschaft vom 7.3.1994 zum Bundesgesetz iiber Massnahmen zur Wahrung der inneren
Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne Schniiffelpolizei»
(BB11994 1I 1197f).

83 Botschaft vom 7.3.1994 zum Bundesgesetz iiber Massnahmen zur Wahrung der inneren
Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne Schniiffelpolizei»
(BB11994 11 1198).
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im Gegenzug zur systematischen Qualitdtskontrolle verpflichtete. Dies war das im
demokratischen Verfahren ausgehandelte Modell fiir den «reformierten Staats-
schutzy, wie es der damalige Vorsteher EJPD am 5. Juni 1996 im Nationalrat erlédu-
terte: «[...] frither wurde sehr viel Material gesammelt, das iiberhaupt nicht sicher-
heitsrelevant war. [Dies] war ja der Fehler des fritheren Staatsschutzes [...]. [...]
jetzt [konnen] wir aufgrund des neuen Gesetzes und der Kontrollen mit gutem
Grund davon ausgehen, dass nur noch sicherheitsrelevante Daten gesammelt wer-
deny.84

Fiir die GPDel ist es eine grundlegende Aufgabe des Staates, fiir die Sicherheit zu
sorgen. Das gibt dem Staatschutz nicht nur das Recht, sondern auch die Pflicht,
praventiv Informationen iiber Tétigkeiten von Organisationen und einzelnen Perso-
nen zu sammeln. Entscheidend ist dabei aber, dass mit der Sammlung von Daten
eine kontinuierliche Beurteilung einhergeht, ob diese Informationen relevant sind
und ob eine weitere Datenbeschaffung gerechtfertigt ist. Ist dies nicht mehr der Fall,
muss sichergestellt werden, dass die Daten geldscht werden. Dies ist der Zweck der
vom Gesetz vorgeschriebenen Qualitétskontrolle. Diese fundamentale Auflage des
Gesetzes haben der DAP bzw. das EJPD nicht erfiillt.

Die GPDel beurteilt deshalb die vom BJ aufgezeigten Vollzugsprobleme mit Artikel
3 Absatz 2 BWIS im Lichte der Unfahigkeit des DAP, die gesetzlichen Qualitéts-
vorgaben einzuhalten. Die bestehenden Probleme koénnen nur geldst werden, wenn
die Qualitdtssicherung nachhaltig auf ausschliesslich rechtskonforme Art und Weise
funktioniert. Nur dann besteht die Gewihr, dass geringfiigige Verdachtsmomente
gar nicht personenbezogen erfasst werden und eine rasche und strenge Priifung
erfolgen kann, um den Verdacht, dass die politischen Rechte fiir staatsgefahrdende
Aktivitdten missbraucht werden, zu bestitigen oder auszuschliessen. Solange dies
nicht garantiert ist, kann eine Aufhebung von Artikel 3 Absatz 2 BWIS das Voll-
zugsproblem nicht 19sen.

6.3 Zweifel an Relevanz und Richtigkeit der Daten

Verléssliche Informationen iiber die effektive Qualitdt der Daten in ISIS-NT liegen
nicht vor, da der DAP die gesetzlich vorgeschriebenen Qualititskontrollen beim
grossten Teil der Daten nicht durchgefiihrt hat. Die Beurteilung der GPDel muss
sich deshalb auf ihre Stichproben und ihre Erkenntnisse iiber das Funktionieren der
Datenbearbeitung im DAP stiitzen.

Die GPDel hat die ihr gemeldeten Loschungen einer detaillierten Analyse unterzo-
gen. Riickblickend wire filir die meisten der untersuchten Fille die urspriingliche
Erfassung gar nicht zu rechtfertigen gewesen oder ihre Aufbewahrung in ISIS dauer-
te zu lange. Die Fille decken ein grosses Spektrum an mdglichen Bedrohungsfeldern
ab und der Zeitpunkt ihrer Erfassung verteilt sich relativ gleichmissig auf die ersten
zehn Jahre von ISIS.

Die Loschungen erfolgten im Rahmen der Gesamtbeurteilungen, die der DAP gegen
Ende 2008 wieder aufgenommen hatte. Seither konnte der DAP die Riickstéinde bei
den periodischen Gesamtbeurteilungen jedoch nicht signifikant reduzieren. Im
Hinblick auf den Abbau der grossen Mehrheit der Pendenzen kann mit guten Griin-

84 AB N 1996 735 (Koller Arnold BR).
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den davon ausgegangen werden, dass noch ein Vielfaches der Fille, die von der
GPDel untersucht wurden, aus ISIS geloscht werden muss, da ihre Informationen
gar nie ausreichend relevant waren oder zu lange in ISIS gespeichert blieben.

Aus der allgemeinen Statistik zum Datenbestand in ISIS-NT geht hervor, dass auf
jede registrierte Person mit eigener Staatsschutzrelevanz nicht einmal zwei Meldun-
gen kommen.85 Der Wissensstand iiber viele Personen muss sich deshalb auf eine
einzige Meldung beschrinken. Dies bedeutet nicht zwingend, dass die Informationen
oberfldchlich sind, es diirften aber nachfolgende Informationen fehlen, um einen
allfélligen Verdacht tatséchlich begriinden zu konnen. Fraglich ist auch der Nutzen,
welcher mit einer derart diinnen Informationsbasis im Austausch mit dem Ausland
erzielt werden kann. Oftmals wird einem anfragenden Partnerdienst ohnehin bloss
die Mitteilung gemacht werden kdnnen, eine bestimmte Person sei registriert oder
eben nicht. Unter Umstéinden kann aber bereits eine solche Auskunftserteilung
nachteilige Konsequenzen fiir die betroffene Person haben.

Die GPDel hat auch Bedenken beziiglich der Rechtmaissigkeit eines grosseren Teils
der 83 000 Drittpersonen, die sich in ISIS-NT angesammelt haben. Insbesondere
handelt es sich um die rund 52 000 Personen, die aufgrund der Fotopasskontrolle
registriert worden sind. Im Rahmen dieses praventiven Fahndungsprogramms wer-
den Personen aus einem Dutzend Staaten an der Grenze erfasst, wenn sie in die
Schweiz ein- und ausreisen. Die Liste der zu iiberwachenden Staaten wird bei
Bedarf durch den Bundesrat aktualisiert.

Gemdss der Verordnung miissen Drittpersonen jedoch einen Bezug zu einem Objekt
mit einer eigenen Staatsschutzrelevanz haben (Art. 3 Bst. i ISIS-Verordnung)86. Ein
solcher Bezug kann allein aufgrund der Staatszugehorigkeit und der Einreise in die
Schweiz nicht hergestellt werden. Vielmehr muss der Bezug durch eine inhaltliche
Bewertung begriindet werden kénnen, d.h. es muss dargelegt werden konnen, wes-
halb eine weitere Bearbeitung und eine personenbezogene Erfassung notwendig
sind. Die GPDel stellt fest, dass der DAP die Daten von Zehntausenden von Perso-
nen auf Vorrat bearbeitet hat, obwohl die rechtliche Grundlage dafiir nicht gegeben
war.

Zu systematisch nicht gesetzeskonformen Daten fiihrten auch die mechanischen
Regeln zur Eingabe und Datenpflege. Die Bestimmung der Staatsschutzrelevanz von
Drittpersonen mit Mehrfachmeldungen hat zu Tausenden von falschen Eintrdgen in
Bezug auf deren Staatsschutzrelevanz gefiihrt. Wegen der Erfassungsvorschriften fiir
«gewaltorientierte Aktivisten» trug die Voranalyse des DAP nachweislich unrichtige
Sachverhalte und Bewertungen in ISIS-NT ein.

Die GPDel teilt auch die vom DAP gedusserte Ansicht nicht, das Staatsschutzinfor-
mationssystem sei kein Verdachtsregister und diirfe somit auch Informationen
enthalten, welche die registrierten Personen entlasten wiirden. Ebensowenig kann
die Delegation dem Vorschlag des DAP folgen, man miisse «authdren zu denken, es
sei ein Makel «fichiert» zu sein» 87. Im Gegenteil, die GPDel ist der Uberzeugung,
«positive» (d.h. entlastende) Informationen miissten zwingend dazu fiihren, dass ein
Eintrag in ISIS geldscht wird.

85 Nach einem Bericht des NDB vom 26.3.2010 waren in ISIS-NT rund 152 000 Meldungen
gespeichert.

86 Am 1.1.2010 hob der Bundesrat die ISIS-Verordnung vom 30.11.2001 auf. Die Bestim-
mungen von Art. 3 ISIS-Verordnung finden sich seither in Art. 2 ISV-NDB.

87 Aussage des Direktors DAP a.i. anlésslich der Anhdrung vom 19.5.2009.
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Nach Auffassung der GPDel geht es nicht an, dass Personen, bei welchen der DAP
beispielsweise keine Einwidnde gegen ihre Einbiirgerung hatte, in ISIS verzeichnet
werden. Inakzeptabel ist auch, dass Personen, die Opfer eines staatsschutzrelevanten
Verbrechens — beispielsweise einer Geiselnahme — wurden, deshalb personenbezo-
gen in ISIS gefiihrt werden. Bei ihren Stichproben hat die GPDel solche Fille
gefunden, welche iiberdies erst viele Jahre nach dem Ereignis geloscht wurden.

Die GPDel zweifelt die Rechtméssigkeit der Begriindung des DAP an, wonach
dieser alle eingegangenen Informationen in der Staatsschutzdatenbank von ISIS-NT
ablegen miisse, um seine Tatigkeit nachtraglich belegen zu kénnen. Auch wenn die
GPDel es als wichtig erachtet, dass das Handeln der Bundesbehérden nachvollzieh-
bar bleibt, verlangt Artikel 15 Absatz 1 BWIS klar und eindeutig, dass falsche und
nicht relevante Informationen nicht bearbeitet werden diirfen und zu vernichten sind.
Das Gesetz geht also davon aus, dass der Staatsschutz Informationen erhélt, die er
entweder von Anfang an oder dann aber nach einer gewissen Zeit nicht bzw. nicht
mehr bearbeiten darf.

Die Verwendung des Staatsschutzinformationssystems als Tétigkeitsnachweis steht
in einem offenen Widerspruch zu Sinn und Zweck des BWIS und verkehrt den
Willen des Gesetzes in sein Gegenteil: Schon die Tatsache, dass der DAP eine
Meldung erhélt und bearbeitet, soll dieser Information a priori die notwendige
Staatsschutzrelevanz verleihen. Wenn unter dieser Prdmisse Daten gesammelt wer-
den, muss die GPDel zwangsldufig davon ausgehen, dass nicht alle Informationen in
ISIS-NT richtig und erheblich sind, und somit nicht den Vorgaben des BWIS ent-
sprechen.

Als Oberaufsicht fehlt deshalb der GPDel aus guten Griinden das Vertrauen, dass die
Daten in ISIS-NT den gesetzlichen Qualititsanforderungen geniigen. Diese Beurtei-
lung hat schwerwiegende Konsequenzen, denn sie bedeutet letztlich, dass eine
gesetzeskonforme Staatsschutztitigkeit mit diesen Daten in diesem Zustand nicht
moglich ist.

Dieser Ist-Zustand der ISIS-Daten stellt auch die Zweckmaissigkeit des Staatsschut-
zes grundlegend in Frage. Die Beschaffung, Bearbeitung und Aufbewahrung von
falschen und unnétigen Daten beeintrichtigen eine wirksame Arbeit zugunsten der
inneren Sicherheit. Sie kénnen zu Fehlleistungen und Pannen fiihren, welche letzt-
lich die Sicherheit des Landes gefahrden.

6.4 Falsche Priorititen im Projekt ISIS-NT

Anfang 2005 konnte der DAP das Datenbankprogramm fiir ISIS-NT rechtzeitig auf
den vorgegeben Termin in Betrieb nehmen. Verschiedene Programmfunktionen,
insbesondere im Bereich Datenpflege, waren jedoch zu diesem Zeitpunkt noch nicht
verfiigbar. Zudem war die Migration der Daten aus dem alten ISIS schlecht vorbe-
reitet worden und der DAP unterschitzte oder ignorierte die betrieblichen Konse-
quenzen, die sich aus der Datenbearbeitung mit dem neuen System ergaben.

Nachdem der DAP die Datenqualitdt schon im alten ISIS vernachléssigt hatte,
verkannte er auch ihre Bedeutung fiir eine effiziente Datenmigration in ISIS-NT. So
wurden keine Anstrengungen unternommen, vor der Migration die nicht mehr bend-
tigten Informationen aus der Datensammlung aus zu scheiden. Wie die von der
GPDel analysierten Stichproben zeigen, wire eine solche Kontrolle notig gewesen,
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denn die meisten dieser Fille waren aus Sicht der GPDel nicht ausreichend staats-
schutzrelevant, um ihre Migration ins neue System zu rechtfertigen.

Eine umfassende Uberpriifung wire vor allem aber auch deshalb notig gewesen,
weil die Pendenzen bei den periodischen Qualitdtssicherungen bereits im alten ISIS
die Loschung vieler Daten verzogert hatten. Der DAP ging nach eigenen Angaben
davon aus, dass anlisslich der periodischen Uberpriifungen immerhin ein Drittel der
kontrollierten Fille geloscht werden konnte.88 Folglich hitte ein substantieller Anteil
der rund 76 000 registrierten Personen, bei denen eine periodische Beurteilung noch
vor der Migration fillig gewesen wire, geloscht werden miissen.

Diese tiberfliissigen und damit auch rechtswidrigen Daten iibernahm der DAP ins
neue System ISIS-NT. Anstatt dort die ausstehenden Qualitdtskontrollen und
Loéschungen nachzuholen, wurden alle migrierten Daten einer aufwéndigen Bereini-
gung unterzogen, die letztlich vier Jahre in Anspruch nahm. Mit einer vorgéngigen
Qualitdtssicherung vor der Migration hétte der DAP zweifellos mit weniger Auf-
wand einen qualitativ besseren Datenbestand erreichen kénnen.

Das EJPD unternahm auch keine Anstrengungen, rechtzeitig die notwendigen per-
sonellen Kapazititen flir den gesetzeskonformen Betrieb des neuen ISIS-NT zu
gewihrleisten. So prognostizierte das EJPD zwar am 16. Juni 2004 in seinem Antrag
an den Bundesrat einen zusitzlichen Personalbedarf fiir die Dateneingabe und
Datenpflege. Gleichzeitig erklarte sich das Departement ausserstande, die notwendi-
gen personellen Ressourcen fiir die Einhaltung der gesetzlichen Vorgaben fiir die
Datenbearbeitung zu beziffern. Dafiir zeigte sich das EJPD bereit, die benétigten
Stellen durch Einsparungen im DAP oder anderswo im EJPD verfiligbar zu machen.

Damit vermied das EJPD im Bundesrat eine Diskussion um die potenziellen Perso-
nalkosten des Projekts ISIS-NT und iibernahm die alleinige Verantwortung dafiir,
die Datenbearbeitung personell so zu dotieren, dass sie gesetzeskonform erfolgen
konnte. Um dies zu erreichen, hitte das EJPD jedoch vorher eine Verstirkung der
Qualitétssicherung einplanen miissen. Mit 76 000 ausstehenden Gesamtbeurteilun-
gen im alten ISIS waren die bereits vorhandenen Kapazititsliicken in der Qualitéts-
sicherung nicht nur ausgewiesen, sondern wéren auch bezifferbar gewesen.

Der DAP unterschétzte lange Zeit den zusitzlichen Aufwand, den die Bereinigung
der migrierten Daten verlangte. Noch eineinhalb Jahre nach der Migration wurde der
GPDel der Abschluss der Bereinigungsarbeiten auf Ende 2006 in Aussicht gestellt.
Erst nachdem im Jahr 2007 temporér zusétzliches Personal, das iiber keine vorgén-
gige Qualifikation verfiigte, eingestellt worden war, konnte die Datenbereinigung
nach zwei weiteren Jahren abgeschlossen werden.

Das neue Datenmodell von ISIS-NT verlangte eine viel genauere und systematische
Erfassung der neuen Informationen. Damit stiegen aber nicht nur der zeitliche Auf-
wand fiir die Dateneingabe, sondern auch die Anforderungen an die Féhigkeiten der
verantwortlichen Mitarbeitenden der Sektion Voranalyse. Zugleich verlangte das
Betriebskonzept von ISIS-NT, dass die eingegangenen Meldungen ohne Verzug und
vollstdndig fiir ihre nachrichtendienstliche Nutzung in Bund und Kantonen im
System zur Verfiigung standen.

88 Vgl. Antwort des Bundesrats vom 5.9.2001 auf die Einfache Anfrage de Dardel, Jean-
Nils «Personenregistrierung in den Datensystemen JANUS und ISIS» (01.1068).
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Die Umstellung auf ISIS-NT stellte somit die Voranalyse vor grosse Probleme, die
der DAP nicht antizipiert hatte. Der DAP setzte deshalb das Personal der Qualitéts-
sicherung dafiir ein, um die Mitarbeitenden in der Voranalyse auszubilden und zu
unterstiitzen. Dies hatte zur Folge, dass die periodischen Gesamtbeurteilungen
nahezu vier Jahre lang ausgesetzt wurden. Die Qualitdtssicherung beschrénkte sich
auf die Eingangskontrollen, die aber nicht durchgehend fiir alle neu erfassten Mel-
dungen sichergestellt werden konnten.

Das Problem der grundsétzlich ungentigenden Kapazititen des DAP im Bereich der
Qualitdtssicherung wurde durch das stetige Wachstum der Datenbestinde unter
ISIS-NT noch verschlimmert. Anfang 2004 waren im alten ISIS rund 60 000 staats-
schutzrelevante Personen und eine unbekannte Anzahl Drittpersonen verzeichnet.
Sechs Jahre spiter hatte sich die Zahl der Personen mit eigener Staatsschutzrelevanz
auf knapp 120 000 verdoppelt und ISIS-NT enthielt iiber 80 000 Drittpersonen.
Insgesamt sind somit heute iiber 200 000 Personen in ISIS-NT registriert.

Zur Verdoppelung der Anzahl staatsschutzrelevanter Personen hat die Umwandlung
von Drittpersonen beigetragen, die aufgrund der nicht gesetzeskonformen Automa-
tismen bei der Datenbereinigung und der Erfassung erfolgte. Ebenso bedeutsam war
das Wachstum bei den in ISIS-NT verzeichneten staatsschutzrelevanten Institutio-
nen. Deren Zahl verdoppelte sich seit Méarz 2004, als 4780 Firmen und Organisatio-
nen mit ausgewiesener eigener Staatsschutzrelevanz im alten ISIS gespeichert
waren.89

Dass gleichzeitig nicht die Anzahl der Drittpersonen abnahm, geht auf die zusitzli-
chen zwei Personen zuriick, die der DAP ab 2008 dafiir einsetzte, um aufgrund der
Fotopasskontrollen Zehntausende von Drittpersonen in ISIS-NT zu registrieren. Die
Entscheidung, zusétzliche Eingabekapazititen fiir die Fotopasskontrolle zur Verfii-
gung zu stellen, erscheint der GPDel angesichts der grundlegend ungeniigenden
Personalressourcen in der Qualitétssicherung als wenig zweckmaissig. Ausserdem
war es dem DAP nach wie vor nicht mdglich, die Grenziibertritte innert niitzlicher
Zeit zu verarbeiten, und die Inkraftsetzung des Schengen-Abkommens reduzierte
noch zusétzlich die Moglichkeiten, Reisebewegungen systematisch zu erfassen.

Die Tatsache, dass der DAP seine Ressourcen bevorzugt in die Datenerfassung
steckte, entzog nicht nur der Qualitétssicherung Kapazititen, sondern verhinderte
auch die Loschung von Tausenden von ISIS-Eintrdgen. Dies trug ebenfalls zum
hohen Datenbestand in ISIS-NT bei.

Aufgrund der relationalen Datenstrukturen gestaltet sich die Loschung einer regist-
rierten Person in ISIS-NT zudem viel aufwéndiger als im alten ISIS. Wird eine
Person aufgrund einer Geamtbeurteilung geldscht, bleiben die betreffenden Meldun-
gen, wenn sie noch andere registrierten Personen enthalten, im System gespeichert.
Damit die geloschte Person nicht mehr personenbezogen gesucht werden kann, muss
deshalb auch ihre namentliche Erwdhnung im Kurztext geloscht werden, mit wel-
cher die Voranalyse die betreffende Meldung zusammengefasst hatte. Dies ist mit
einem betrichtlichen manuellen Aufwand verbunden, da eine Automatisierung nur
beschriankt moglich ist.

89 Die Zahlen fiir das Jahr 2004 stammen aus den Statistiken zum Stand der wichtigsten
personenbezogenen Datensammlungen, die fedpol mit Schreiben vom 6.4.2004 der RK-N
zustellte.
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Zusitzlich musste die Qualitétssicherung ab dem Jahr 2009 damit beginnen, syste-
matisch Informationen in ISIS zu 16schen. Ab diesem Zeitpunkt erreichten ndmlich
die ersten ISIS-Daten, die ab dem Jahr 1994 in ISIS erfasst worden waren, sukzes-
sive ihre maximalen Aufbewahrungsfristen von 15 Jahren. Es ist somit nicht nur die
Verdoppelung der ISIS-Eintrige, welche die Kapazititen der Qualitdtssicherung
belastet, sondern auch der gestiegene qualitative und quantiative Aufwand fiir die
Loschungen.

Bereits mit der Halfte des heutigen Datenbestands, der im alten ISIS vorhanden war,
konnte der DAP die Qualitdtssicherung nicht gewéhrleisten. Die Ressourcen der
Qualitatssicherung haben sich seither nicht nennenswert erhdht. Auch wenn sich das
Personal der Qualitdtssicherung vollstindig auf die Eingangskontrollen und die
periodischen Uberpriifungen konzentrieren konnte, ist mit den heutigen Kapazititen
und der geltenden Organisation der Datenbearbeitung der Vollzug der Qualitétsvor-
gaben des BWIS faktisch nicht méglich. Riickblickend muss die GPDel feststellen,
dass das EJPD das Projekt ISIS-NT auf eine Art und Weise durchgefiihrt hat, die
eine gesetzeskonforme Datenbearbeitung verunmoglichte.

Zwar wire es heute moglich, mit einer Aufstockung der Kapazititen der Qualitatssi-
cherung den Pendenzenberg abzubauen. Das Grundproblem ist jedoch, dass sich der
Aufwand der Qualitdtssicherung direkt proportional zur Menge der erfassten Mel-
dungen verhilt. Solange im Staatsschutz mehr Informationen gesammelt werden, als
inhaltlich kontrolliert und letztlich genutzt werden konnen, ist die Datenqualitét
nicht gewahrleistet.

Die Aussage des stv. Chef DAP, «viele Daten verlangen wir ja gar nicht, sondern
werden uns zugeschickt»90, zeigt die Notwendigkeit auf, die Datenflut durch eine
gezielte Triage vor der Erfassung in ISIS-NT zu reduzieren. Dabei muss die Qualitit
anstelle der Quantitit zum Primat der Datenerfassung werden.

Dieses Ziel kann nur dann erreicht werden, wenn das Informationsaufkommen
gezielt gesteuert wird. Insbesondere die Berichterstattung aus den Kantonen sollte
von Anfang an auf die spétere elektronische Ablage ausgerichtet werden. An Stelle
eines umfangreichen Berichts liber sémtliche Aspekte einer Kundgebung sollten die
gewonnenen Erkenntnisse vielmehr in Form von thematisch konzentrierten Teilbe-
richten gemeldet werden. Ebenso sollte in Zukunft auf die Erstellung von umfang-
reichen Listen mit Personen vollig unterschiedlicher Staatsschutzrelvanz verzichtet
werden. Eine differenzierte und damit nachhaltige Pflege der verschiedenen Infor-
mationen in ISIS wiirde damit erleichtert.

Die GPDel ist der Ansicht, dass im Staatsschutz Informationen nur dann gesammelt
werden sollen, wenn sie auch auf ihre Staatsschutzrelevanz iiberpriift und gemaiss
den gesetzlichen Vorgaben regelmaissig kontrolliert werden kdnnen. Diese Vorgabe
orientiert sich nicht nur am Ziel der Rechtmissigkeit, sondern auch an der Erkennt-
nis, dass Daten, die nicht bewirtschaftet werden, letztlich auch unniitz sind.

Die GPDel hilt es auch fiir dusserst wichtig, dass die Lehren aus dem Projekt ISIS-
NT bei dessen Ablosung durch ein Nachfolgesystem nicht vergessen werden. Bei
der Einfiihrung eines zukiinftigen Systems muss gewéhrleistet sein, dass das Infor-
matiksystem und seine Nutzung beide so geplant werden, dass alle Voraussetzungen
fiir eine rechtméssige Datenbearbeitung gegeben sind.

90 Anhdrung der GPDel vom 18.11.2008.
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6.5 Trennung von Staatsschutztiitigkeit
und Datenhaltung

Den beiden Berichten der PUK-EJPD lésst sich entnehmen, wie in der Zeit vor der
elektronischen Datenbearbeitung die Registraturen des Staatsschutzes gefiihrt wur-
den. Fiir die Erfassung der gesammelten Informationen auf den Karteikarten war
damals die Abteilung Vorauswertung zustindig. Thre Mitarbeitenden hatten die
Aufgabe, «die eingegangenen Rapporte, Mitteilungen, usw. in ihrem Kerngehalt
zusammen zu fassen und auf der entsprechenden Registraturkarte zu vermerken»9!.

Mit der Einfithrung von ISIS blieb die Datenerfassung Aufgabe der Vorauswertung.
Zusitzlich musste ein interner Kontrolldienst9? nach der Erfassung der Informatio-
nen den Datenschutz gewdhrleisten. Die Kriterien dafiir legte der Gesetzgeber in
Artikel 15 BWIS fest. Als die Staatsschutzaufgaben der Bundespolizei auf den DAP
iibergingen, wurde diese Organisationsstruktur beibehalten, allerdings unter der
Bezeichnung Voranalyse und Qualitétssicherungsdienst.?3 Dabei erfolgte die Daten-
eingabe personell und organisatorisch unabhéngig von der nachgelagerten Qualitéts-
sicherung. Ebenso waren Dateneingabe und -pflege in ISIS-NT organisatorisch von
der Nutzung der darin enthaltenen Daten fiir die eigentlichen Staatsschutzaufgaben
getrennt.

Damit waren im DAP Personen fiir die Datenbearbeitung in ISIS zusténdig, die nicht
mit diesen Daten Staatsschutz betrieben und damit auch nicht den Nutzen und die
Staatsschutzrelevanz aus eigener Erfahrung kannten. Insbesondere dem Personal der
Sektion Voranalyse fehlte das notwendige Fachwissen, um eigenstindig die Bedeu-
tung einer Information fiir die Sicherheit der Schweiz erkennen zu kénnen. Bereits
die Bezeichnung «Voranalyse» war an sich irrefiihrend. Die Aufgabe ihrer Mitarbei-
tenden erschopfte sich darin, die eingegangenen Informationen korrekt in das kom-
plexe Datenmodell von ISIS-NT abzubilden.

Eine materielle Auseinandersetzung, ob die abgelegten Informationen staatsschutz-
relevant waren, wurde von der Voranalyse nicht verlangt. Vielmehr versuchte die
Leitung des DAP, die Erfassungsaufgabe durch mechanische Regeln, beispielsweise
zur Bewertung einer Drittperson als staatsschutzrelevant, zu vereinfachen. Wie die
Untersuchung der GPDel zeigt, blieben diese Mechanismen letztlich ein untaugli-
cher Versuch, die Erheblichkeit einer Information zu bestimmen, ohne dass sich die
Mitarbeitenden der Voranalyse mit der eigentlichen Bedeutung der bearbeiteten
Information auseinandersetzen mussten.

Die GPDel hatte bereits in ihrem Jahresbericht 2007 festgestellt, dass im DAP «die
Qualitdtskontrolle als parallele Verwaltungstitigkeit zur eigentlichen nachrichten-
dienstlichen Analysearbeit [erfolgte]»®4. Im Gegensatz dazu wiirden im SND die
Auswerter, die letztlich die Informationen auch nachrichtendienstlich nutzten, die
Zuverldssigkeit einer Information aufgrund der jeweils aktuellen Gesamtsicht aller
verfiigbaren Daten bewerten und dies in den von ihnen erstellten Analysen beriick-
sichtigen. Wie der Besuch der GPDel im SND am 26. August 2009 gezeigt hat,
entschieden dort auch die zustdndigen Fachexperten aus der Auswertung, ob eine

91 Bericht der PUK-EJPD «Vorkommnisse im EJPD» vom 22.11.1989 (BB11990 1 811).

92 Vgl. Art. 6 Abs. 4 provisorische ISIS-Verordnung vom 31.8.1992 und Art. 9 Abs. 4
ISIS-Verordnung vom 1.12.1999.

93 Vgl. Art. 10 Abs. 2 und 4 ISIS-Verordnung vom 30.11.2001.

94 Jahresbericht 2007 der GPKs und GPDel vom 25.1.2008 (BB1 2008 5061 5157).
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Information personenbezogen in einer Datenbank abgelegt wurde. Die Tatsache,
dass die Auswerter in der Regel die Datenbankeingabe selber vornehmen mussten,
zwang diese von Anfang an zu einer Giiterabwégung zwischen Aufwand und Nutzen
einer Eingabe ins System. Dies trug wesentlich dazu bei, dass voraussichtlich irrele-
vante Informationen gar nicht erst in die Datensammlungen aufgenommen wurden.

Im DAP hingegen fiel die Bewertung der Informationen in letzter Konsequenz
immer in die Verantwortung der Qualitdtssicherung. Diese musste, nachdem eine
Meldung bereits von der Voranalyse erfasst worden war, dariiber entscheiden, ob sie
den Zweckbestimmungen des BWIS entsprach. Bei den periodischen Uberpriifungen
war es ebenfalls an der Qualitétssicherung zu entscheiden, ob die anderen Nutzer
von ISIS, insbesondere die Auswertung, diese Informationen {iberhaupt noch beno-
tigten. Der Vollzug der zentralen Auflagen, die den «reformierten» Staatsschutz
nach der Fichenaffdre auszeichnen sollte, wurde demzufolge an weniger als ein
halbes Dutzend Mitarbeitende in der Qualitétssicherung delegiert.

In letzter Konsequenz wurden damit die anderen Stellen des DAP von der Ver-
antwortung entbunden, sicherzustellen, dass sie nur mit Daten arbeiteten, die den
Vorgaben des Gesetzes entsprachen. Von sich aus nahmen diese Stellen die ungenii-
gende Qualitdt der ISIS-Daten offensichtlich nicht als Problem wahr. Soweit der
GPDel bekannt, beanstandete niemand die groben Fehlleistungen der Voranalyse bei
der Umwandlung von Drittpersonen und das Vorhandensein von vdllig veralteten
und unnétigen Informationen in ISIS.

Organisatorisch war die Sektion Qualitdtssicherung unabhingig von den Stellen,
welche die Informationen in ISIS-NT fiir die eigentliche nachrichtendienstliche
Arbeit verwendeten. Die Qualititssicherung unterstand allerdings dem gleichen
Abeilungsleiter wie die Sektion Voranalyse, welche die Daten in ISIS-NT erfasste.
Nicht zuletzt trug der Einsatz des Personals der Qualitéitssicherung zugunsten der
Leistungserfiillung der Voranalyse dazu bei, dass ersteres seine gesetzliche Aufgabe
nicht erfiillen konnte.

Die organisatorische Trennung der Qualitétssicherung von den Stellen, welche die
ISIS-Daten benutzten, war nicht mit der Kompetenz gepaart, die Verwendung nicht
kontrollierter Daten sperren zu konnen. Somit konnten die anderen Stellen des DAP
auf solche Informationen weiter zugreifen und trotz ihrer ungesicherten Qualitit mit
diesen Daten arbeiten.

Die GPDel stellt fest, dass die Qualitdtskontrolle im DAP nur fiir den Fall ausgelegt
war, in welchem die Qualitdt der Daten ohne Schwierigkeiten gewéhrleistet werden
konnte. Dies war jedoch nach der Einfithrung von ISIS-NT eindeutig nicht mehr der
Fall. Aus Sicht der GPDel lag die Verantwortung beim Chef DAP, die nicht geset-
zeskonformen Daten fiir den weiteren Gebrauch zu sperren und die grundlegenden
Probleme mit der Datenqualitit beheben zu lassen, von denen er nachweislich
Kenntnis hatte.

Die Massnahmen des DAP beschrinkten sich jedoch darauf, bei allen Personenein-
tragen, die nach ISIS-NT migriert worden waren, das Datum fiir die letzte Gesamt-
beurteilung zu verfélschen. Es wurde einheitlich auf ein virtuelles Datum gesetzt,
obwohl die damit bezeichnete Kontrolle gar nie stattgefunden hatte. Zusammen mit
der Anderung der Berechnungsregel fiir das Datum der niichsten filligen Gesamt-
beurteilung zeugt dieses Vorgehen vom fehlenden Willen, Méngel an der Quelle zu
beheben.
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Die Leitung des DAP hatte es auch unterlassen, sich systematisch fiir die Datenqua-
litdt und die Leistungsfahigkeit der Qualitétssicherung zu interessieren. Wie dem
Inspektionsbericht der ND-Aufsicht zu entnehmen ist, horte die Qualitdtssicherung
im Jahr 2008 auf, Statistiken {iber die Resultate der Erfassungskontrollen zu erstel-
len, «weil es offenbar niemanden interessiert [hatte]»95. Der DAP war auch nicht in
der Lage, die Zahl der Neuerfassungen, Eingangskontrollen, periodischen Gesamt-
beurteilungen und Loschungen in ISIS-NT systematisch zu verfolgen.%¢ Aus Sicht
der GPDel hat die Leitung des DAP ihre interne Aufsichtspflicht auf gravierende Art
und Weise verletzt. Die Aufsicht wurde auch durch den Direktor fedpol und den
zustidndigen Departementsvorsteher zu wenig wahrgenommen.

Die GPDel ist iiberzeugt, dass die Datenhaltung und -pflege im Staatsschutz nicht
getrennt von den anderen praventiven Téatigkeiten wahrgenommen werden kann.
Vielmehr muss die Datenpflege ein integraler Bestandteil der eigentlichen Staats-
schutztitigkeit sein, sonst verkommt der Betrieb eines Staatsschutzinformationssys-
tems zum Selbstzweck.

6.6 Aufsicht auf verschiedenen Stufen

6.6.1 Aufsicht und Fithrung durch das Departement

Fiir die sensible Tatigkeit des Staatsschutzes schreibt das Gesetz eine besondere
Verwaltungskontrolle vor (Art. 26 Abs. 1 BWIS), ohne jedoch ihre Organisations-
form zu regeln. Mit dieser Aufgabe haben die verantwortlichen Departemente bisher
ein besonderes Kontrollorgan betraut. Dieses dient dem Departementvorsteher dazu,
seine Aufsichtspflicht, letztlich aber auch seine Fiihrung iiber den Staatsschutz
wahrzunehmen. Die GPDel wird zum jéhrlichen Kontrollplan (Art. 26 Abs. 1
BWIS) des Departementsvorstehers konsultiert und fiihrt jedes Jahr eine Aussprache
mit dem departementsinternen Aufsichtsorgan.

In Bezug auf ihre ISIS-Untersuchung stellt die GPDel fest, dass das Zusammenspiel
zwischen ihrer Oberaufsicht und der Aufsicht, die vom VBS ausgeiibt wurde, vor-
bildlich funktioniert hat. Die Abklarungen der Delegation konnten sich in wesentli-
chen Punkten auf die Inspektionen des internen Aufsichtsorgans abstiitzen. Deren
Resultate halfen der GPDel insbesondere, verschiedene Ungereimtheiten, welche
ihre Abklarungen an den Tag gebracht hatten, zu einem systematischen Befund zu
konsolidieren.

Die Resultate der departementsinternen Untersuchungen kamen zudem auch dem
EDOB zugute. Auf Ersuchen der GPDel stellte das VBS den Bericht iiber die
Rechtmissigkeit der Datenbearbeitung in ISIS-NT dem EDOB zu. Dieser muss bei
jedem Einsichtsgesuch priifen, ob allenfalls vorhandene Daten der Person, die ein
Gesucht gestellt hat, rechtméssig in ISIS-NT bearbeitet werden.

Die GPDel begriisst es, dass das VBS die vom BWIS vorgeschriebene Verwaltungs-
kontrolle nach dem Transfer des DAP ohne Verzug aufgenommen hat. Die GPDel

95 Inspektionsbericht der ND-Aufsicht des VBS iiber die Priifung der Rechtmissigkeit der
Datenbearbeitung im System ISIS-NT «Staatsschutz» des DAP vom 22.2.2010, S. 18.

96 Als die GPDel mit Schreiben vom 25.3.2010 um eine quartalsweise Meldung dieser
Kennzahlen bat, antwortete ihr der Direktor NDB am 12.4.2010, dies sei zurzeit nicht
moglich. Erst auf den Sommer 2010 konne ISIS-NT so programmiert werden, um diese
Zahlen zu liefern.
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erwartet nun aber, dass das VBS den Aufbau seines Aufsichtsorgans noch dieses
Jahr abschliesst und die beiden zusitzlichen Stellen, die vom Bundesrat zugesagt
wurden, auch tatsdchlich besetzt.

Im Verlauf ihrer Untersuchung erkannte die GPDel, dass der DAP nur unregelmés-
sig — und oft erst auf Anfrage der Delegation — Statistiken {iber die Staatsschutzdaten
erstellte. Wie die Berichterstattung des DAP an die GPDel immer wieder zeigte,
unternahm die Leitung des DAP auch keine Anstrengungen, verléssliche Kennzah-
len iiber die Qualitdtskontrolle zu erheben. Dieser Mangel an Transparenz hat die
Aufsicht tiber den DAP nicht erleichtert. Das VBS sollte deshalb darum besorgt
sein, dass der Staatsschutz systematisch die notwendigen Kennzahlen, welche fiir
die Fithrung auf Stufe Departement benétigt werden, produziert.

Auf die Dauer kann eine departementsinterne Aufsicht ihre Wirkung nur entfalten,
wenn der Departementsvorsteher dieses Instrument systematisch nutzt und ihm das
notwendige Gewicht verleiht. Die Anordnung von Kontrollen hat letztlich nur einen
Sinn, wenn das Departement auch bereit ist, die festgestellten Méngel zu beheben.

Der Vorsteher VBS steht vor der anspruchsvollen Aufgabe, die Bearbeitung von
nicht rechtméssigen Daten zu unterbinden und dafiir zu sorgen, dass zukiinftig nur
die Daten gesammelt werden, die im Rahmen der gesetzlichen Vorgaben fiir die
nachrichtendienstliche Tétigkeit effektiv benotigt werden. Die von der GPDel dia-
gnostizierten Probleme griinden in der Organisation und den Verfahren, mit denen
ISIS-NT betrieben wurde, und konnen nicht mit Sofortmassnahmen allein behoben
werden. Nach der Zusammenfiihrung von SND und DAP steht damit bereits das
néchste Reformprojekt im Nachrichtendienst an.

Wie die Inspektion der GPDel gezeigt hat, verschwieg der DAP gegeniiber dem
Inspektorat EJPD die chronischen Pendenzen bei den periodischen Gesamtbeurtei-
lungen, als letzteres im Jahr 2006 die erste Inspektion zur Datenbearbeitung in
ISIS-NT durchfiihrte. Gegeniiber der GPDel vermied es der DAP bis Ende 2008
systematisch, offen zu legen, dass seit Anfang 2005 die Gesamtbeurteilungen
rechtswidrig eingestellt worden waren. In dieser Zeit waren die miindlichen und
schriftlichen Aussagen des DAP zu diesem Sachverhalt im besten Fall beschoni-
gend, teilweise sogar eindeutig irrefithrend.

Es ist nun die Aufgabe des Vorstehers VBS, rasch Abhilfe zu schaffen. Er muss
auch klarstellen, dass eine offene Information gegeniiber den Aufsichtsorganen
unabdingbar ist.

6.6.2 Beobachtungsliste als Fiihrungsinstrument
des Bundesrats

Laut Artikel 11 BWIS bewilligt der Bundesrat jahrlich die Beobachtungsliste. Nach
der Verordnung miissen tatséchliche Anhaltspunkte den konkreten Verdacht
begriinden, dass eine Organisation oder Gruppierung die Sicherheit der Schweiz
gefdhrdet, damit der Bundesrat sie auf die Liste setzt. Sind diese Voraussetzungen
gegeben, darf der Staatsschutz alle Informationen iiber die aufgefiihrten Organisa-
tionen und ihrer Mitglieder sammeln. Darunter fallen auch Informationen iiber ihre
politische Betitigung, die ansonsten durch die Schranken von Artikel 3 BWIS
geschiitzt sind. Das zustdndige Departement hat nach dem Gesetz die Beobachtungs-
liste jedes Jahr der GPDel zur Kenntnis zu bringen.
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Die GPDel hat die Entwicklung der Beobachtungsliste seit der Inkraftsetzung des
BWIS aktiv verfolgt. So bat sie am 17. November 2005 den Vorsteher EJPD, dafiir
zu sorgen, dass jedes Jahr anhand der drei Kriterien von Artikel 17 Absatz 4 VWISY?
ausgewiesen wird, warum eine Organisation auf der Liste bleibt. Seither machte der
DAP fiir jeden Eintrag auf der Beobachtungsliste einen Vermerk, welche verord-
nungsméssigen Vorgaben einer Ldschung entgegenstanden. Um die materiellen
Uberlegungen hinter diesem Entscheid nachvollziehen zu kénnen, geniigten diese
Angaben allerdings nicht.

Beispielsweise entschied der Bundesrat im September 2006, dass die Terrororgani-
sation «Japanese Red Army» weiterhin auf der Beobachtungsliste gefiihrt werden
sollte. Dies iiberraschte die GPDel, da sie anlésslich ihres unangemeldeten Besuchs
vom 28. August 2006 (vgl. Kapitel 2.3) festgestellt hatte, dass die letzten ISIS-
Informationen iiber diese Organisation aus dem Jahr 2001 stammten. Ausserdem
war offentlich bekannt, dass die Gruppe, welche in den Siebziger- und Achtzigerjah-
ren weltweit Anschlidge und Geiselnahmen durchgefiihrt hatte, im April 2001 von
ihrer inhaftierten Fiihrerin als aufgeldst erklért worden war.

Vor diesem Hintergrund kiindigte die GPDel anldsslich einer Aussprache mit dem
Chef DAP am 10. Oktober 2006 an, sie werde im darauf folgenden Jahr eine aus-
fithrliche Begriindung verlangen, falls diese Organisation weiterhin auf der Beob-
achtungsliste bleibe. Im Jahr 2007 strich der Bundesrat dann anldsslich einer
Gesamtbeurteilung 18 Gruppen von der Beobachtungsliste, darunter auch die von
der GPDel beanstandete «Japanese Red Army».

An ihrer Sitzung vom 10. Oktober 2006 liess sich die GPDel auch die Funktions-
weise der internationalen Listen erkldren, mit welchen die Vereinten Nationen und
die Europdische Union (EU) Gruppierungen als Terrororganisationen bezeichnen.
So ist die EU-Liste im Gegensatz zur Beobachtungsliste nicht vertraulich. Wie der
GPDel erklart wurde, ist die Beteiligung an einer von der EU gelisteten Gruppierung
per se verboten und strafbar. Um mit den europdischen Partnerdiensten kohérent
zusammenarbeiten zu konnen, erlduterte der Chef DAP weiter, sei man mit den
europdischen Kollegen libereingekommen, dass der DAP versuche, alle Gruppierun-
gen der «EU-Terrorliste» in seinen Auftragsbereich — und damit auch in die Beo-
bachtungsliste — zu integrieren.

Aus den Ausfiihrungen des Chef DAP konnte die GPDel auch mehr dariiber erfah-
ren, wie das Kriterium fiir die Gefdhrdung der inneren und &dusseren Sicherheit nach
Artikel 11 Absatz 2 Buchstaben b BWIS konkret ausgelegt wurde. So erfiillte eine
Organisation, die mit einem Anschlag im Ausland auch Schweizer Touristen getdtet
hatte, nach den Ausfiihrungen des Chefs DAP die Voraussetzungen, um auf der
Beobachtungsliste gefiihrt zu werden.

Die Beobachtungsliste ist das wichtigste Mittel des Bundesrats, Einfluss auf die
Tatigkeit des Staatsschutzes zu nehmen. Die GPDel konnte feststellen, dass der
Bundesrat in den letzten Jahren regelmissig Verdnderungen auf der Liste genehmigt
hatte. So kamen in den letzten fiinf Jahren 18 neue Gruppierungen hinzu, wihrend
29 von der Liste entfernt wurden. Die Streichungen wurden vor allem anlésslich der

97 Am 1.1.2010 hob der Bundesrat die VWIS auf. Die Bestimmungen von Art. 17 VWIS
finden sich seither in Art. 27 der Verordnung vom 4.12.2009 iiber den Nachrichtendienst
des Bundes (V-NDB; SR 121.1).
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Gesamtbeurteilung, die nach der Verordnung (Art. 17 Abs. 3 VWIS) alle vier Jahre
zu erfolgen hat, vorgenommen.

Der GPDel liegen keine Anhaltspunkte vor, dass die Beratung der Beobachtungsliste
im Bundesrat die Streichung oder Aufnahme zusitzlicher Organisationen zur Folge
gehabt hitte. Bevor die Beobachtungsliste dem Bundesrat unterbreitet wird, erfolgt
in der Regel die Kenntnisnahme durch den Sicherheitssausschuss. Dieser Kenntnis-
nahme kann in unterschiedlicher Form eine Konsultation im Rahmen der Lenkungs-
gruppe Sicherheit vorangehen.

Gestiitzt auf interne Weisungen des Departements?8 begleiteten das Inspektorat
EJPD und nun die ND-Aufsicht des VBS jedes Jahr die Aktualisierung der Beobach-
tungsliste. Dies fiihrte insbesondere dazu, dass der DAP seine Informationsgrundla-
gen besser dokumentieren musste. Letztlich blieb aber der Entscheid, welche Orga-
nisationen auf die Beobachtungsliste gehdren, in den Hianden des DAP, resp. des
zustédndigen Departements.

Aus Sicht der GPDel nutzt der Bundesrat deshalb «die ehrliche Uberpriifung und die
Genehmigung dieser Positivliste» zu wenig, um «die politische Fithrung der priven-
tiven Polizei sicherzustellen»®, was der damalige Vorsteher EJPD in der National-
ratsdebatte zum BWIS am 5. Juni 1996 eigentlich in Aussicht gestellt hatte. Die
politisch heikle Fithrung des Staatsschutzes kann nicht allein Sache des zustindigen
Departements bzw. eines Amtes sein.

Der Entscheid, wann das offentliche Interesse es gebietet, die im BWIS «statuier-
ten Garantien einer weitgehend iiberwachungsfreien Ausiibung der politischen
Rechte»100 aufzuheben, hat der Gesetzgeber dem Bundesrat iiberlassen. Ein solcher
Entscheid sollte deshalb von diesem aufgrund einer fundierten inhaltlichen Beurtei-
lung getroffen werden. Die Tatsache allein, dass beispielsweise die EU oder die
Vereinten Nationen eine bestimmte Organisation auf einer ihrer Listen fiihren, kann
jedoch nicht an sich einen konkreten Entscheid des Bundesrats ersetzen.

6.6.3 Aufsicht in den Kantonen

Die Eingabe der GPK-BS hat der parlamentarischen Oberaufsicht wichtige Impulse
gegeben. Eine Folge war die vertiefte Auseinandersetzung mit den Schranken von
Artikel 3 BWIS innerhalb der GPDel. Die Delegation wiirdigt deshalb ausdriicklich
die Anstrengungen der GPK-BS, ihre Aufsichtsrechte wahrzunehmen.

Die GPDel begriisst ebenfalls, dass sich die Regierung des Kantons Basel-Stadt
nachhaltig fiir die Moglichkeit eingesetzt hat, die politische Verantwortung fiir die
Aktivitdten ihres kantonalen Staatsschutzes mitzutragen. Thre Besuche in den Kan-
tonen haben der GPDel gezeigt, dass ein regelmdssiges Interesse der politischen
Behorden an den Aktivitdten ihrer Staatsschutzorgane nur positive Auswirkungen
auf deren Arbeit haben kann.

Die GPDel stellt aber auch fest, dass der DAP in der Vergangenheit wenig unter-
nahm, um die Kantone bei der Wahrnehmung ihrer Aufsichtsrechte zu unterstiitzen.

98 Weisungen des Vorstehers VBS vom 18.12. 2008 iiber die Berichterstattung betreffend
die Tatigkeiten zur Wahrung der inneren Sicherheit gemédss BWIS.

99 AB N 1996 719 (Koller Arnold BR).

100 Gutachten des BJ vom 2.6.2009, S. 13.
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Als die GPK-BS in einem konkreten Fall Kontrollen vornehmen wollte, nutzte der
DAP sogar das Ermessen, das ihm nach der Verordnung zustand, um auf unzuléssi-
ge Art und Weise eine kantonale Aufsicht zu verhindern.

Der Vorsteher VBS und der Direktor des Justiz- und Sicherheitsdepartements des
Kantons Basel-Stadt haben inzwischen dafiir gesorgt, dass im Rahmen der KKJPD
eine tragfdhige Regelung flir die Aufsicht durch die kantonalen Exekutivorgane
gefunden werden konnte. Die GPDel unterstiitzt diese Losung, die das bisherige
Zustimmungserfordernis des DAP relativiert. Die Kantonsregierungen kdnnen in
Zukunft verlangen, dass eine Einsichtsverweigerung vom Vorsteher VBS und allen-
falls vom BGer iiberpriift wird.

Laut Meinung des BJ schliesst die geltende Rechtsordnung eine Aufsicht durch die
kantonale Legislative nicht aus, obwohl sie nicht explizit im BWIS erwéhnt wird.
Neben der GPK-BS weiss die GPDel auch von Parlamentsorganen andere Kantone,
die sich mit der Frage nach der Aufsicht {iber den Staatsschutz befassen. Beispiels-
weise hat sich die GPK des Landrats des Kantons Basel-Landschaft in dieser Sache
an die Delegation gewandt.

Die im Rahmen der KKJPD erarbeitete Losung gibt der kantonalen Oberaufsicht die
Moglichkeit, nach kantonalem Recht zu kontrollieren, ob das Kontrollorgan der
Kantonsregierung seine Aufgaben korrekt wahrnimmt. Hat die kantonale Exekutive
jedoch kein Kontrollorgan eingesetzt, muss sich die kantonale Legislative direkt an
die zustindigen Bundesbehorden wenden, die gestiitzt auf Artikel 17 Absatz 1
BWIS befugt bleiben, die Einsicht in Staatsschutzdaten zu bewilligen oder abzuleh-
nen.

Ein solches Vorgehen erscheint der GPDel jedoch problematisch, weil damit die
Oberaufsicht des kantonalen Parlaments an der eigenen Regierung vorbei durchge-
fiihrt wiirde. Die GPDel ist deshalb der Auffassung, dass die kantonalen Parlamente,
die eine eigene Oberaufsicht {iber die Staatsschutzorgane ihres Kantons ausiiben
wollen, die notwendigen Voraussetzungen dafiir schaffen sollten, indem sie zuerst
fiir eine addquate Kontrolle durch die eigene Kantonsregierung sorgen.

6.6.4 Auskunftsrecht der direkt Betroffenen

Die Untersuchung der GPDel hat gezeigt, dass die Ausiibung des Auskunftsrechts
durch Private einen nicht zu unterschétzenden Beitrag zur Kontrolle der Rechtmas-
sigkeit der Datenbearbeitung in ISIS geleistet hat. Aufgrund von konkreten Gesu-
chen konnte der EDOB seine Aufsichtsfunktion nach Artikel 27 DSG besser wahr-
nehmen. Insbesondere die Gesuchsteller, die zusétzlich an das BVGer oder in
fritheren Jahren an die EDSK gelangten, trugen dazu bei, dass der DAP angehalten
wurde, die Rechtmissigkeit der Datenbearbeitung in ISIS zu verbessern.

Die Entscheide der EDSK sorgten nicht zuletzt dafiir, dass die Frage der Vereinbar-
keit des indirekten Auskunftsrechts mit der EMRK thematisiert wurde. Weiter stellte
das BVGer fest, dass Artikel 18 BWIS eigentlich nur auf die Staatsschutzdatenbank
ISISO1 anwendbar ist, und empfahl, die Verwaltungsdatenbank ISIS02 dem Ein-
sichtsrecht nach dem Datenschutzgesetz zu unterstellen. Die GPDel unterstiitzt diese
Empfehlung, deren Umsetzung der DAP bereits in Aussicht gestellt hat.

Nach Meinung der GPDel vermag das indirekte Auskunftsrecht nach Artikel 18
BWIS den Vorgaben der EMRK nicht zu geniigen. Diese Ansicht teilte auch der
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Bundesrat in seiner Antwort auf die Motion Leutenegger-Oberholzer!0l. Der Bun-
desrat schlug vor, das Auskunftsrecht nach BWIS in Richtung von Artikel 8 BPI
weiter zu entwickeln (vgl. Kapitel 4.3). Die GPDel schliesst sich diesbeziiglich der
Auffassung des Bundesrats an.

Die Absicht, Artikel 18 BWIS im Sinne des BPI zu revidieren, erscheint der GPDel
auch deshalb vertretbar, weil der Bundesrat auf Antrag des VBS die Informationen,
welche iiber das Ausland beschafft werden, dem reguldren Auskunftsrecht des
Datenschutzgesetzes unterstellt hat. Dieser Schritt erfolgte mit Artikel 23 der Ver-
ordnung iiber die Informationssysteme des NDB (ISV-NDB)!02, die am 1. Januar
2010 in Kraft getreten ist.

7 Empfehlungen der GPDel

Die Untersuchung der GPDel konzentrierte sich auf die Datenbearbeitung in ISIS-
NT bis zum Zeitpunkt der Zusammenlegung von DAP und SND Anfang des Jahres
2010. Die Erkenntnisse der Delegation bleiben jedoch auch fiir den neuen NDB
giiltig, denn dieser iibernahm fiir die Datenbearbeitung nach BWIS im Wesentlichen
die Organisationsstrukturen und das Personal des DAP. Gleichzeitig wurden die
relevanten Bestimmungen der ISIS-Verordnung in die neue ISV-NDB iibernommen.

Diese neue Verordnung regelt auch die Bearbeitung der Informationen, die aufgrund
der Aufgaben des fritheren SND (Art. 1 Bst. a ZNDG) beschafft werden. Nach
Artikel 21 Absatz 2 ISV-NDB ist neu die Voranalyse auch fiir die Dateneingaben in
die Datenbanken mit Informationen aus der Auslandaufkldrung zustiindig. Damit
findet das bisherige Geschéftsmodell fiir die Datenbearbeitung im DAP nun auch im
gesamten NDB Anwendung.

Um die im Rahmen der Inspektion aufgezeigten Probleme zu beheben, richtet die
GPDel folgende Empfehlungen an den Bundesrat und an das VBS:

Empfehlung 1: Die GPDel empfiehlt dem VBS, alle Daten in ISIS, die vor fiinf
Jahren oder friiher erfasst wurden und seither keiner Gesamtbeurteilung unterzogen
worden sind, fiir die weitere Verwendung provisorisch zu sperren. Der Bundesrat
soll einen externen Datenschutzbeauftragten bestimmen, der auf Antrag des NDB
innert niitzlicher Frist iiber die Freigabe oder Loschung der gesperrten Daten ent-
scheidet. Vor einem Entscheid des Datenschutzbeauftragten sollen die gesperrten
Informationen {iiber registrierte Personen nur der NDB-internen Qualititssicherung
zuginglich sein. Die ausstehenden Uberpriifungen sollen bis Mitte 2012, jedoch
spétestens bis zur Migration in das Nachfolgesystem von ISIS-NT abgeschlossen
werden. Der Beauftragte erstattet dem Bundesrat alle sechs Monate Bericht.

Empfehlung 2: Die GPDel empfiehlt dem VBS, alle Drittpersonen, die ausschliess-
lich aufgrund des préaventiven Fahndungsprogramms Fotopasskontrolle in ISIS-NT
erfasst wurden, zu 16schen.

Empfehlung 3: Die GPDel empfiehlt dem VBS, im Rahmen einer Projektorganisa-
tion den Einsatz der Personalressourcen im NDB neu zu bestimmen. Die Ressourcen
sollen so eingesetzt werden, dass nur diejenigen Informationen Eingang in ISIS

101 Mo. 08.3852 «Datensammlungen des Bundes. Auskunftsrecht» vom 17.12.2008.
102 Verordnung vom 4.12.2009 iiber die Informationssysteme des Nachrichtendienstes des
Bundes (ISV-NDB; SR 121.2).
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finden, deren Staatsschutzrelevanz bei der Erfassung auch tatsdchlich gepriift und
gemdss den gesetzlichen Vorgaben auch regelmissig beurteilt werden kann.

Empfehlung 4: Die GPDel verlangt vom VBS einen Bericht, worin dargelegt wird,
wie das analytische Fachwissen des Personals in der Auswertung eingesetzt werden
kann, um die Ablage von falschen und nicht relevanten Informationen in ISIS zu
verhindern und die rechtzeitige Loschung von nicht mehr bendtigten Daten sicher zu
stellen.

Empfehlung 5: Die GPDel verlangt vom VBS einen Bericht, worin dargelegt wird,
wie die Auftragserteilung an die Staatsschutzorgane in den Kantonen verbessert
werden kann und wie die Kantone zu einer zweckmaéssigen Datenablage in ISIS
beitragen kénnen.

Empfehlung 6: Die GPDel empfiehlt dem VBS, sicherzustellen, dass nur staats-
schutzrelevante und keine Verwaltungsdaten im System «ISISO1 Staatsschutz»
(Art. 25 Abs. 1 Bst. a ISV-NDB) abgelegt werden.

Empfehlung 7: Die GPDel empfiehlt dem Bundesrat, den Eidg. Réten bei der lau-
fenden BWIS-Revision eine klare gesetzliche Definition der so genannten Drittper-
sonen vorzuschlagen. Diese Definition soll verhindern, dass Personendaten ohne
Staatsschutzrelevanz auf Vorrat gesammelt werden.

Empfehlung 8: Die GPDel empfiehlt dem Bundesrat, das Ausfithrungsrecht so zu
prézisieren, dass vor der Erfassung von neuen Informationen zwingend eine Beurtei-
lung vorgenommen wird, ob diese Informationen die Staatsschutzrelevanz der sie
betreffenden Personen bestétigt oder verneint.

Empfehlung 9: Die GPDel empfiehlt dem VBS, die Richtlinien fiir die Datenerfas-
sung in ISIS zu {iberarbeiten und alle Regeln aufzuheben, die eine Erfassung einer
Person ohne die materielle Beurteilung aller sie betreffenden Informationen in ISIS
erlauben.

Empfehlung 10: Die GPDel empfiehlt dem Bundesrat mit Ausnahme der Datenbank
«ISISO1 Staatsschutz» (Art. 25 Abs. 1 Bst. a ISV-NDB) alle Datensammlungen von
ISIS den Bestimmungen von Artikel 8 und 9 DSG zu unterstellen.

Empfehlung 11: Die GPDel empfiehlt dem Bundesrat, den Eidg. Réten bei der
laufenden BWIS-Revision fiir Artikel 18 BWIS anstelle des indirekten Einsichts-
rechts ein Auskunftsrecht nach den Modalititen von Artikel 8 BPI vorzuschlagen.

Empfehlung 12: Die GPDel empfiehlt dem Bundesrat, das priaventive Fahndungs-
programm Fotopasskontrolle einzustellen. Falls der Bundesrat das Programm weiter
fithren will, soll er dies mittels eines Berichts begriinden. Dieser Bericht soll die
Zweckmissigkeit und Wirksamkeit der Fotopasskontrolle aufzeigen und insbesonde-
re zum Verhéltnis zwischen dem Aufwand des Programms und seinem Nutzen fiir
die Erfiillung der Staatsschutzaufgaben nach Artikel 2 BWIS Stellung beziehen. Der
Bericht soll sich auch zur Kompatibilitit des Programms mit den Abkommen von
Schengen und Dublin &ussern.

Empfehlung 13: Die GPDel empfichlt dem VBS, Kennzahlen zu definieren, anhand
derer das Departement eine Plausibilitatspriifung durchfiihren kann, ob die gesetz-
lich vorgeschriebene Qualitéitssicherung funktioniert.

Empfehlung 14: Die GPDel empfichlt dem VBS, das ISIS so auszugestalten, dass
das Datum aller Gesamtbeurteilungen, die zu einer registrierten Person durchgefiihrt
wurden, im System korrekt nachgewiesen werden kann.
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Empfehlung 15: Die GPDel empfiehlt dem VBS, die personellen Ressourcen der
ND-Aufsicht bis Ende des Jahres 2010 geméss den Zusicherungen des Bundesrats
an die GPDel vom Dezember 2008 aufzustocken.

Empfehlung 16: Die GPDel empfiehlt dem VBS, im Hinblick auf die Einfithrung der
kiinftigen ISIS-Datenbank die gesetzlichen Anforderungen systematisch zu analysie-
ren und ein Nachfolgesystem erst dann in Betrieb zu nehmen, wenn die gesetzlichen
Vorgaben uneingeschrinkt erfiillt werden konnen. Es sollten zudem nur Daten ins
neue System migriert werden, welche allen Vorgaben von Artikel 15 BWIS entspre-
chen.

Empfehlung 17: Die GPDel verlangt vom VBS einen Bericht iiber die aktuellen und
zu erwartenden technischen Mdglichkeiten, elektronische Daten personenbezogen
zu erschliessen. Der Bericht soll die Grundlagen dafiir liefern, um erkennen zu
konnen, welche der technischen Moglichkeiten im Einklang mit Artikel 3 und 15
BWIS verwendet werden konnen. Der Bericht sollte verwaltungsextern und gestiitzt
auf den aktuellen akademischen Wissensstand erstellt werden.

8 Weiteres Vorgehen

Die Geschéftspriifungsdelegation bittet den Bundesrat, zu diesem Bericht und den
darin enthaltenen Empfehlungen bis Ende Oktober 2010 Stellung zu nehmen.

21. Juni 2010 Im Namen der Geschiftspriifungsdelegation

Der Prisident:
Claude Janiak, Standerat

Die Sekretérin:
Beatrice Meli Andres

Die Geschiftspriifungskommissionen des Stinderats und des Nationalrats haben
diesen Bericht zur Kenntnis genommen und seiner Verdffentlichung zugestimmt.

30. Juni 2010 Im Namen der Geschiftspriifungskommissionen

Der Président der Geschiftspriifungskommission
des Standerats:
Claude Janiak, Standerat

Die Prisidentin der Geschéftspriifungskommission
des Nationalrats:
Maria Roth-Bernasconi, Nationalritin
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Anhang

Liste der im Rahmen der Inspektion angehorten Personen

Biihler, Jirg
Buntschu, Marc
Bourquin, Gilles

Chevalier, Mario
Gass, Hanspeter

Gloor Scheidegger, Caroline
Greiner, Daniel

Gudet, Charles

Hug, Thomas

Kipfer, Christoph

Kronig, Philipp

Liechti, Michel

Mader, Luzius

Maurer, Ueli

Mobschli, Jorg

Rebord, Raphaél
Riesen, Hans-Rudolf
Riiegsegger, Kurt
Riiegsegger, Paul

Schonbett, Frédéric
Thibault, Gilles

Thiir, Hanspeter

Von Daeniken, Urs
Voser, Beat
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Stv. Chef DAP, Direktor DAP a.i.
Chef Einheit 2, Sekretariat EDOB

Unterstabschef Nachrichtendienst der Polizei des
Kantons Genf

Stv. Unterstabschef Nachrichtendienst der Polizei
des Kantons Genf

Vorsteher des Justiz- und Sicherheitsdepartements
des Kantons Basel-Stadt

Juristische Beraterin, Sekretariat EDOB

Stv. Chef Informationsmanagement DAP
Inspektionsleiter ND-Aufsicht des VBS

Erster Staatsanwalt des Kantons Basel-Stadt
Chef Kriminalabteilung der Kantonspolizei Bern
Chef Informationsmanagement DAP

Chef ND-Aufsicht des VBS

Vizedirektor BJ

Vorsteher VBS

Leiter Fachgruppe-9, Staatsanwaltschaft des Kan-
tons Basel-Stadt

Stabschef der Polizei des Kantons Genf

Chef Qualitétssicherung DAP

EDV-Projektleiter ISC-EJPD

Fachbereichsleiter Staatsschutz, Kantonspolizei
Bern

Juristischer Berater, Sekretariat EDOB

Chef der «Brigade de la stireté intérieure» der Poli-
zei des Kantons Genf

Eidgenossischer Datenschutz- und Offentlichkeits-
beauftragter

Chef DAP

Chef Kriminalkommissariat der Staatsanwaltschaft
des Kantons Basel-Stadt



