Generelle Bewilligung
zur Offenbarung des Ber ufsgeheimnisses zu For schungszwecken
im Bereich der Medizin und des Gesundheitswesens

Die Expertenkommission fiir das Berufsgeheimnisin der mediznischen Forschung,

hat an der Plenarsitzung vom 4. September 2002,

gestiitzt auf Artikel 321bis des Schwei zerischen Strafgesetzbuches (StGB; SR 311.0);
Artikel 1, 3, 9 Absatz 4, 10, 11 und 13 der Verordnung vom 14. Juni 1993 Uber die
Offenbarung des Berufsgeheimnisses im Bereich der medizinischen Forschung
(VOBG; SR 235.154);

in Sachen SAKK (Schwei zerische Arbeitsgemeinschaft fur klinische Krebsforschung)
betreffend Gesuch vom 18. Mai 2002 fur eine generelle Bewilligung

zur Offenbarung des Berufsgeheimnisses im Sinne von Artikel 3210is StGB

zu Forschungszwecken im Bereich der Medizin und des Gesundheitswesens,

verfugt:

Bewilligungsnehmerin

Der SAKK wird unter den nachfolgenden Bedingungen und Auflagen eine generelle
Bewilligung gemass Artikel 321bis StGB in Verbindung mit Artikel 3 Absatz 1 und
2 und Artikel 11 VOBG erteilt.

Die Verantwortliche fur die Bewilligungsforschung ist die Direktorin Frau Prof. Dr.
med. Castiglione. Bewilligungsnehmerin ist die SAKK mitsamt ihren Organen, der
SAKK-Koordinationsstelle, dem Referenzlabor, der Referenzpathol ogie, den ordent-
lichen und den assozierten Mitgliedern sowie den Satellitenstationen.

Die Bewilligung erméglicht eine Einsichtnahme in nicht anonymisierte Daten zu
Forschungszwecken im Bereich der Medizin und des Gesundheitswesens, ohne dass
der Datenanleger dadurch sein Berufsgeheimnis verletzt. Eine solche Einsicht steht
dem mit der betriebsinternen Forschung betrauten Personal der SAKK sowie den
von ihnen betreuten Doktoranden und Doktorandinnen zu. «Betriebsinterne» For-
schung im Sinne von Artikel 3 VOBG ist die zweckgednderte Einsicht und Bear-
beitung von Daten, die im Rahmen (SAKK-)eigener Forschungsprojekte erhoben
worden sind. Externe Daten sind all jene Daten von Mitgliedern und Nichtmitglie-
dern, die von ihnen nicht im Rahmen eines SAKK-Forschungsprojekts gesammelt
worden sind. Sollten die Forschenden im Rahmen eines SAKK-Forschungsprojekts
auf solchermassen externe Daten angewiesen sein, oder soll externen Forschenden
Einblick in nicht-anonymisierte Daten der SAKK gewahrt werden, ist der Experten-
kommission ein Sonderbewilligungsgesuch einzurei chen.

Zweck und Umfang der Dateneinsicht

Die Bewilligung umfasst das Recht, in den spitalinternen Datenbanken und Papier-
dateien die flr interne Forschungsprojekte relevanten Daten einzusehen.
Bedingungen

Wenn die Einwilligung der Patienten und Patientinnen zur Verwendung ihrer Daten
ohne unverhdtnismassig grosse Schwierigkeiten und ohne, dass ihnen ein erheb-
licher Schaden zugefuigt wird, eingeholt werden kann, so durfen die Daten nicht
gestiitzt auf diese Bewilligung zu Forschungszwecken verwendet werden.
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Es dirfen nur dann ohne Einwilligung nicht anonymisierte Daten verwendet werden,
wenn das Forschungsprojekt nicht mit anonymisierten Daten durchgefiihrt werden
kann.

Die Patientinnen und Patienten sind darliber aufzukléren, dass sie die Datenweiter-
gabe untersagen konnen. Daten, deren Weitergabe untersagt wurde, dirfen nicht zu
Forschungszwecken verwendet werden.

Die Direktorin hat den Schutz der Daten und die Befolgung allféllig erhobener Ver-
wendungsverbote sicherzustellen.

Datensammlungen und Kreisder Zugriffsberechtigten

a Die SAKK hat sicherzustellen, dass die personenbezogenen Angaben klar
getrennt werden von den bereits anonymisierten Daten.

b.  Zu Forschungszwecken kdnnen Mitarbeiter und Mitarbeiterinnen der SAKK
mit Einwilligung des jeweiligen zustandigen Projektleiters/Projektleiterin
auf neues Datenmaterial Zugriff nehmen. Auf bereits bearbeitete Daten darf
je nach Bedirfnis erneut zugegriffen werden. Nach Abschluss des For-
schungsprojekts ist fir einen erneuten Datenzugriff die Einwilligung eines
zustandigen Klinik- bzw. Institutschefarztes oder der medizinischen Direkto-
rin einzuholen.

Dauer der Datenaufbewahrung

Eine Befristung der Aufbewahrung richtet sich nach kantonalem Recht. Die Ver-
nichtung der Daten des Forschungsprojektes hat geméss den Vorschriften des kan-
tonalen Datenschutzbeauftragten zu erfolgen.

Anonymisierung

Die den Behandlungsdateien entnommenen Daten sind zu Beginn der Forschungs-
tétigkeit zu anonymisieren.

Erkennungsmerkmale

Esist sicherzustellen, dass in den auf den gesammelten Daten basierenden Publika
tionen eine Identifizierung der registrierten Personen nicht mdglich ist.

Auflagen

a  Fur jedes Forschungsprojekt hat der Gesuchsteller eine «non obstat»Erkl&
rung der Kantonalen Ethikkommission Bern, «Commission D’ Ethique» du
Département de Chirurgie (HUG), der Kantonalen Ethikkommission Grau-
biinden, der Ethikkommission des Kantonsspitals Aarau, der Ethikkommis-
sion bieder Basel (EKBB), «Commission D’ Ethique» der Universitét Lau-
sanne, der Ethikkommission des Kantonsspitals St. Gallen, «Comitato etico
cantonale» des Tessins oder der Ethikkommission am Universitétsspital
Zurich (USZ) einzuholen. Die jewellige Ethikkommission hat die ethische
Konformitét des Forschungsprojektes zu bestétigen. Zudem hat sie sich dar-
Uiber zu dussern, dass das Forschungsprojekt nicht mit anonymisierten Daten
durchgefuhrt werden kann, dass die Einwilligung der Berechtigten unmog-
lich oder nur mit unverhdtnismassigem Aufwand einzuholen ist, dass die
jeweiligen Forschungsinteressen die Interessen der Berechtigten an der
Geheimhaltung ihrer Gesundheitsdaten Uberwiegen und dass die Berechtig-
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ten Uber ihr Vetorecht aufgeklért worden sind. Die Unbedenklichkeitserkl&
rung ist zusétzlich von der Direktorin zu visieren. Es wird Uberdies verlangt,
dass die SAKK selbst beziehungsweise in ihrem Namen vor der jeweiligen
Ethikkommission aufgetreten wird. In Fallen, wo die Ethikkommission die
Bestdtigung verweigert, darf das Forschungsprojekt nicht gestitzt auf die
Klinikbewilligung durchgefiihrt werden; das Einholen einer Sonderbewilli-
gung wird diesfalls vorbehalten.

Personendaten mussen durch angemessene technische und organisatorische

Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden. Die Bewilli-

gungsnehmerin richtet sich dabei an den vom Eidgendssischen Datenschutz-

beauftragten herausgegebenen Leitfaden zu den technischen und organisato-
rischen Massnahmen des Datenschutzes. Esist folgendes zu beachten:

— Die nicht anonymisierten Personendaten, d.h. die EDV-Datensamm-
lungen, die Krankengeschichten und die Patientenkarteien sind unter
Verschluss zu halten;

— Der Zugriff auf die EDV-Datenbanken ist mit einem persdnlichen
Passwort zu sichern;

—  Jede zugriffsberechtigte Person muss Uber ein Passwort verfligen, wel-
ches diese geheim zu halten hat und

—  Jeder Zugriff auf die personenbezogenen nicht anonymisierten Daten-
banken auf den vernetzten EDV-Rechnern ist automatisch zu registrie-
ren, es sei denn, es kdnnte auf andere Weise nachtréglich festgestellt
werden, ob Daten fir denjenigen Zweck bearbeitet wurden, fir den sie
bekannt gegeben wurden.

Die Krankengeschichten und die elektronischen Datensammlungen miissen
einen Vermerk Uber die alfélig erfolgte Weigerung der Datenverwendung
zu Forschungszwecken enthalten.

Die SAKK hat die einzelnen internen Forschungsprojekte zu registrieren
und dem Sekretariat der Expertenkommission jéhrlich zu Handen des Prési-
denten zu melden. Diese Meldung hat folgendes zu beinhalten:

— denTitel des Forschungsvorhabens;

— die (vermutete) Grosse des Kollektivs, die Einschlusskriterien und den
Forschungszweck

—  den verantwortlichen Projektleiter;

— die Namen der Personen, welche Einblick in nicht anonymisierte Daten
nehmen dirfen;

—  fur jedes einzelne Forschungsprojekt den Nachweis einer «non obstat»-
Erklarung der zustandigen Ethikkommission gemass litera a.

Die SAKK hat ein Zugriffsreglement zu erstellen und dieses dem Sekretariat
zu Handen des Kommi ssionsprési denten zuzustel len.

Aus dem Zugriffsreglement muss hervorgehen, in welcher Funktion die Mit-
arbeiter und Mitarbeiterinnen zu Forschungszwecken Zugriff auf die EDV-
Datensammlungen mit nicht anonymisierten, personenbezogenen Daten
haben. Personen, die Forschung betreiben, aber tiber keine Zugriffsberechti-
gung verfligen, ist der Zugriff auf die nicht anonymisierten Daten zu verwei-
gern. Insbesondere durfen Spitélern, externen Instituten oder externen For-
schern nur anonymisierte Daten zur Verfligung gestellt werden.
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Digjenigen Mitarbeiterinnen und Mitarbeiter, welche zugriffsberechtigt sind,
haben die beiliegende Erklérung betreffend die ihnen gemass Artikel 321bis
SIGB auferlegte Schweigepflicht zu unterzeichnen und zu Handen der
Expertenkommission in der SAKK aufzubewahren.

f. Bezlglich Datenerhebungen bis zum 31. Dezember 1995 verzichtet die
Expertenkommission auf den Nachwels der erfolgten Aufkldrung der
Berechtigten. Fir Datenerhebungen nach dem 1. Januar 1996 kann sie nicht
mehr davon absehen. Die Bewilligungsnehmerin hat demnach — sofern not-
wendig — eine nachtragliche Aufklarung der Betroffenen vorzunehmen. In
welcher Form dies geschieht, bleibt ihr vorbehalten. Als letzte M 6glichkeit
bleibt in begriindeten Einzelfdllen allenfals eine algemeine Information
Uber ein geeignetes Publikationsorgan offen. An dieser Stelle ist lediglich
darauf hinzuweisen, dass im Unterlassungsfalle neben einem Strafverfol-
gungsrisiko die Gefahr einer Forschungsl iicke aufkommt. L etztere entstiinde,
wenn wegen fehlender Aufklarung die Verwendung von ansonsten konform
erhobenen Daten fur die Forschung untersagt wiirde.

Bewilligungsdauer und -bestandigkeit

Die vorliegende Bewilligung wird fur eine Dauer von finf Jahren seit Eintritt der
Rechtskraft erteilt.

In folgenden Fallen muss vor Ablauf der Bewilligungsdauer ein neues, erganzendes
Gesuch gestellt werden:

—  Wechsel der &rztlichen Direktorin
—  Anderung der Verwaltungs- oder Organisationsstruktur der SAKK
—  Anderung des Zugriffsreglements

Frist fur Auflagenerfullung

Der SAKK wird zur Erfullung der Auflagen geméss Ziffer 8 Buchstaben b—f eine
Frist von 6 Monaten seit Rechtskraft der Bewilligung gesetzt.

Strafbarkeit

Wer gemass Artikel 321bis StGB ein Berufsgeheimnis unbefugterweise offenbart,
das er durch seine Tétigkeit fir die Forschung im Bereich der Medizin oder des
Gesundheitswesens erfahren hat, wird nach Artikel 321 StGB bestraft.

Rechtsmittelbelehrung

Gegen diese Verfligung kann nach Massgabe von Artikel 33 Absatz 1 Buchstabe ¢
des Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz (DSG; SR 235.1) und
Artikel  44ff. des Bundesgesetzes Uber das Verwaltungsverfahren (VwVG;
SR 172.021) innert 30 Tagen seit deren Erdffnung bzw. Publikation bei der Eid-
gendssischen Datenschutzkommission, Postfach, 3000 Bern 7, Verwaltungs
beschwerde erhoben werden. Die Beschwerde ist im Doppel einzureichen und hat
die Begehren, deren Begriindung mit Angabe der Beweismittel und die Unterschrift
der beschwerdefiihrenden Partei oder ihres Vertreters oder ihrer Vertreterin zu ent-
halten.
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Mitteilung und Publikation
Diese Verfugung wird der SAKK, vertreten durch ihren Rechtsvertreter, und dem
Eidgendssischen Datenschutzbeauftragten schriftlich mitgeteilt.

Das Verfligungsdispositiv wird im Bundesblatt veréffentlicht. Wer zur Beschwerde
legitimiert ist, kann innert der Beschwerdefrist beim Sekretariat der Expertenkom-
mission, Bundesamt fiir Gesundheit, Abteilung Recht, 3003 Bern, nach telefonischer
Voranmeldung (Telefon 031 322 94 94) Einsicht in die vollsténdige Verfigung
nehmen.

1. Juli 2003 Expertenkommission fur das Berufsgeheimnis
in der medizinischen Forschung

Der Prasident: Prof. Dr. iur. Franz Werro
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