Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Originaltext

Abkommen

zwischen der Schweiz und den Vereinigten Staaten
von Amerika iiber die Verhinderung

und Bekimpfung schwerer Straftaten

vom 12. Dezember 2012

Die Schweizerische Eidgenossenschaft
und

die Vereinigten Staaten von Amerika
(im folgenden «die Vertragsparteien»),

geleitet von dem Wunsch, durch partnerschaftliche Zusammenarbeit schwere Strafta-
ten, insbesondere die organisierte Kriminalitdt sowie den Terrorismus, wirksamer zu
verhindern und zu bekdampfen,

in Anerkennung, dass der Austausch von Informationen ein wesentlicher Faktor bei
der Bekdmpfung schwerer Straftaten, insbesondere der organisierten Kriminalitdt so-
wie des Terrorismus, ist,

in Anerkennung der Bedeutung der Verhinderung und Bekdmpfung schwerer Straftaten,
insbesondere der organisierten Kriminalitdt sowie des Terrorismus, und unter gleich-
zeitiger Achtung der Grundrechte und Grundfreiheiten in den geltenden Gesetzen und
internationalen Verpflichtungen der Vertragsparteien, einschliesslich derjenigen be-
treffend die Privatsphére und den Schutz personenbezogener Daten,

in Anerkennung der Wichtigkeit, ein hohes Niveau beim Schutz personenbezogener
Daten aufrechtzuerhalten, insbesondere der Wichtigkeit, zwischen den Vertragspar-
teien Verfahren zur Berichtigung, Sperrung und Loschung fehlerhafter personenbe-
zogener Daten zu schaffen, die nach diesem Abkommen ausgetauscht werden,

unter Beachtung der Vereinbarung zwischen dem Eidgendssischen Justiz- und Poli-
zeidepartement und dem Justizdepartement der Vereinigten Staaten von Amerika,
handelnd fiir die zustdndigen Strafverfolgungsbehdrden der Schweizerischen Eidge-
nossenschaft und der Vereinigten Staaten von Amerika, {iber den Einsatz von gemein-
samen Ermittlungsgruppen zur Bekdmpfung des Terrorismus und dessen Finanzie-
rung, unterzeichnet am 12. Juli 20061,

angeregt durch den Vertrag vom 27. Mai 2005 iiber die Vertiefung der grenziiber-
schreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus, der
grenziiberschreitenden Kriminalitdt und der illegalen Migration (Priimer Vertrag),
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und unter Kenntnisnahme der damit zusammenhéngenden Beschliisse 2008/615/J1
und 2008/616/J1 des Rates vom 23. Juni 2008 zur Integration des Priimer Vertrages in
den Rahmen der Europédischen Union,

in Anerkennung der Verpflichtungen der Schweizerischen Eidgenossenschaft aus
dem Ubereinkommen des Europarates zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten vom 28. Januar 19812 und aus dem Ab-
kommen vom 26. Oktober 20043 zwischen der Schweizerischen Eidgenossenschaft,
der Europdischen Union und der Europédischen Gemeinschaft iiber die Assoziierung
dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Be-
sitzstands (Schengener Assoziierungsabkommen), und

im Bestreben, die Zusammenarbeit zwischen den Vertragsparteien im Geist der Part-
nerschaft zu vertiefen und zu bestirken,

sind wie folgt iibereingekommen:

Art. 1 Begriffsbestimmungen
Im Sinne dieses Abkommens bezeichnet der Ausdruck:

1. DNA-Profil: einen Buchstaben- oder Zahlencode, der eine Reihe von
Identifizierungsmerkmalen des nicht kodierenden Teils einer analysierten
menschlichen DNA-Probe, das heisst der spezifischen chemischen Form an
den verschiedenen DNA-Loci, abbildet;

2. Fundstellendatensatz: ein DNA-Profil und die damit verbundene Kennung
(DNA-Fundstellendatensatz) oder daktyloskopische Daten und die damit ver-
bundene Kennung (daktyloskopischer Fundstellendatensatz); Fundstellenda-
tensatze diirfen keine die betroffene Person unmittelbar identifizierenden Da-
ten enthalten. Fundstellendatensétze, die keiner Person zugeordnet werden
konnen (offene Spuren), miissen als solche erkennbar sein;

3. personenbezogene Daten: Informationen iiber eine bestimmte oder bestimm-
bare natiirliche Person (betroffene Person);

4.  Bearbeitung personenbezogener Daten: jeden Vorgang oder jede Vorgangs-
reihe im Zusammenhang mit personenbezogenen Daten mit oder ohne Hilfe
automatisierter Verfahren, wie das Erheben, das Speichern, die Organisation,
die Aufbewahrung, die Anpassung oder Verdnderung, das Auslesen, das Ab-
fragen, das Konsultieren, die Benutzung, die Weitergabe durch Ubermittlung,
die Verbreitung oder jede andere Form der Bereitstellung, die Kombination
oder die Verkniipfung sowie das Sperren oder Loschen durch Unkenntlich-
machen oder Vernichten von personenbezogenen Daten;

5. sperren: die Markierung gespeicherter personenbezogener Daten mit dem
Ziel, ihre kiinftige Bearbeitung einzuschrénken;
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6. schwere Straftaten: die im Anhang dieses Abkommens aufgefiihrten strafba-
ren Handlungen sowie andere Handlungen, die mit einer Freiheitsstrafe von
mehr als drei Jahren bedroht sind.

Art. 2 Zweck und Anwendungsbereich dieses Abkommens

1. Zweck dieses Abkommens ist die Vertiefung der Zusammenarbeit zwischen den
Vertragsparteien bei der Verhinderung und Ermittlung schwerer Straftaten durch Po-
lizei- und Justizbehorden.

2. Die unter diesem Abkommen eingerdumten Befugnisse zum Abruf von daktylo-
skopischen Daten und DNA-Profilen (Art. 4 und 6) diirfen nur zum Zwecke der Ver-
hinderung und Ermittlung einer schweren Straftat nach Artikel 1 Ziffer 6 genutzt wer-
den und nur, wenn besondere und rechtlich giiltige Umsténde in Bezug auf eine
bestimmte Person Anlass geben zu priifen, ob diese Person eine solche schwere Straf-
tat begehen wird oder begangen hat.

3. Einem Ersuchen um Ubermittlung weiterer personenbezogener Daten und sonsti-
ger Informationen nach den Artikeln 5 und 7 wird nur Folge geleistet, wenn die in
dem Ersuchen umschriebene Handlung eine schwere Straftat nach dem Recht der
ersuchten Vertragspartei beinhaltet.

Art. 3 Daktyloskopische Daten

Zur Umsetzung dieses Abkommens gewdhrleisten die Vertragsparteien die Verfiig-
barkeit der Fundstellendatensitze der nationalen automatisierten daktyloskopischen
Identifizierungssysteme, die zur Verhinderung und Ermittlung von Straftaten einge-
richtet wurden. Fundstellendatensétze enthalten ausschliesslich daktyloskopische Da-
ten und eine Kennung.

Art. 4 Automatisierter Abruf von daktyloskopischen Daten

1. Zur Verhinderung und Ermittlung von schweren Straftaten gestatten die Vertrags-
parteien den in Artikel 9 bezeichneten nationalen Kontaktstellen der anderen Ver-
tragspartei den Zugang zu den Fundstellendatensétzen der zu diesem Zweck einge-
richteten nationalen automatisierten daktyloskopischen Identifizierungssysteme mit
der Berechtigung, automatisierte Abrufe mittels eines Abgleichs der daktyloskopi-
schen Daten vorzunehmen. Ein Abruf darf nur im Einzelfall und im Einklang mit dem
innerstaatlichen Recht der abrufenden Vertragspartei erfolgen.

2. Die endgiiltige Zuordnung eines daktyloskopischen Datums zu einem Fundstellen-
datensatz der fiir die Bewirtschaftung dieses Datensatzes zustindigen Vertragspartei
erfolgt durch die abrufende nationale Kontaktstelle anhand der automatisiert iibermit-
telten Fundstellendatensétze, die fiir die eindeutige Zuordnung erforderlich sind.
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Art. 5 Ubermittlung weiterer personenbezogener Daten und sonstiger
Informationen

Im Falle der Feststellung einer Ubereinstimmung von daktyloskopischen Daten im
Verfahren nach Artikel 4 erfolgt die Ubermittlung weiterer zu den Fundstellendaten-
sdtzen vorhandener personenbezogener Daten und sonstiger Informationen nach dem
innerstaatlichen Recht der ersuchten Vertragspartei, einschliesslich deren Vorschrif-
ten {iber die Rechtshilfe. Die Ubermittlung erfolgt in Ubereinstimmung mit den Arti-
keln 9 und 11.

Art. 6 Automatisierter Abruf von DNA-Profilen

1. Falls der Zugriff nach dem innerstaatlichen Recht beider Vertragsparteien zuldssig
und in der Praxis fiir beide Vertragsparteien moglich ist und nachdem die Durchfiih-
rungsvereinbarungen abgeschlossen wurden, konnen die Vertragsparteien der natio-
nalen Kontaktstelle nach Artikel 9 der anderen Vertragspartei den Zugang zu den
Fundstellendatensitzen ihrer DNA-Analyse-Dateien mit der Berechtigung gestatten,
zum Zwecke der Verhinderung und Ermittlung schwerer Straftaten automatisierte Ab-
rufe mittels eines Abgleichs der DNA-Profile vorzunehmen. Ein Abruf darf nur im
Einzelfall und im Einklang mit dem innerstaatlichen Recht der abrufenden Vertrags-
partei erfolgen.

2. Wird im Zuge eines automatisierten Abrufs die Ubereinstimmung eines iibermit-
telten DNA-Profils mit einem in der Datei der anderen Vertragspartei gespeicherten
DNA-Profil festgestellt, so erhlt die abrufende nationale Kontaktstelle automatisiert
die Fundstellendatensitze hinsichtlich derer eine Ubereinstimmung festgestellt wor-
den ist. Kann keine Ubereinstimmung festgestellt werden, so wird dies automatisch
mitgeteilt.

Art. 7 Ubermittlung weiterer personenbezogener Daten und sonstiger
Informationen

Im Falle der Feststellung einer Ubereinstimmung von DNA-Profilen im Verfahren
nach Artikel 6 erfolgt die Ubermittlung weiterer zu den Fundstellendatensitzen vor-
handener personenbezogener Daten und sonstiger Informationen nach dem innerstaat-
lichen Recht der ersuchten Vertragspartei, einschliesslich deren Vorschriften tiber die
Rechtshilfe. Die Ubermittlung erfolgt in Ubereinstimmung mit den Artikeln 9 und 11.

Art. 8 Alternative Moglichkeiten zum Abruf von DNA-Dateien

Bis die in Artikel 29 Ziffer 2 vorgesehene Notifikation erfolgt, kann jede Vertrags-
partei auf Ersuchen der anderen Vertragspartei eine Abfrage der eigenen DNA-
Datenbank im Einklang mit ihrem innerstaatlichen Recht und ihren technischen An-
forderungen durchfiihren.
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Art. 9 Nationale Kontaktstellen

Zum Zwecke der Ubermittlung von Daten und sonstigen Informationen nach den Ar-
tikeln 4 bis 8 bezeichnet jede Vertragspartei eine nationale Kontaktstelle fiir Daten-
tibermittlungen nach den Artikeln 6 und 7 sowie eine oder mehrere nationale Kon-
taktstellen fiir Dateniibermittlungen nach den Artikeln 4 und 5. Jede nationale
Kontaktstelle iibermittelt die Daten in Ubereinstimmung mit ihrem innerstaatlichen
Recht.

Art. 10 Kontingente

Die Vertragsparteien konsultieren sich, um die Anzahl von Abrufen, die sie nach den
Artikeln 4 bis 7 durchfiihren, angemessen zu beschranken, und nehmen diese Be-
schrankungen in die Durchfiihrungsvereinbarungen auf.

Art. 11 Durchfithrungsvereinbarungen

Die technischen und prozeduralen Einzelheiten fiir die nach diesem Abkommen
durchgefiihrten Datenabrufe und -libermittlungen werden in einer oder mehreren
Durchfithrungsvereinbarungen geregelt.

Art. 12 Ubermittlung personenbezogener Daten und sonstiger Informationen
zur Verhinderung schwerer Straftaten sowie Handlungen
im Zusammenhang mit Terrorismus

1. In Ubereinstimmung mit ihrem innerstaatlichen Recht kénnen die Vertragsparteien
im Einzelfall auch ohne Ersuchen der in Ziffer 4 dieses Artikels benannten massge-
blichen nationalen Kontaktstelle die in Ziffer 2 dieses Artikels genannten personen-
bezogenen Daten und sonstigen Informationen iibermitteln, um strafbare Handlungen,
die eine ernsthafte Bedrohung 6ffentlicher Interessen darstellen, zu verhindern, soweit
dies erforderlich ist, weil besondere Umstéinde Grund zu der Annahme geben, dass
die betroffene Person strafbare Handlungen im Zusammenhang mit Terrorismus, ei-
ner terroristischen Gruppierung oder Verschworung sowie strafbare Handlungen im
Zusammenhang mit schweren Straftaten, wie sie nach dem innerstaatlichen Recht der
dateniibermittelnden Vertragspartei bestimmt sind, begehen kdnnte.

2. Die nach Ziffer 1 zu Uibermittelnden Daten konnen Nachnamen, Vornamen, Ge-
burtsdatum und Geburtsort sowie die Darstellung der Umsténde, welche fiir den in
Ziffer 1 erwdhnten Verdacht Anlass gegeben haben, umfassen.

3. Die iibermittelnde Vertragspartei kann in Anwendung ihres innerstaatlichen
Rechts im Einzelfall Bedingungen fiir die Verwendung dieser Daten durch die emp-
fangende Vertragspartei festlegen. Wenn die empfangende Vertragspartei die betref-
fenden Daten annimmt, muss sie sich an alle diese Bedingungen halten. Allgemeine
Einschrankungen in Bezug auf die rechtlichen Standards der empfangenden Vertrags-
partei fir die Bearbeitung personenbezogener Daten kdnnen von der iibermittelnden
Vertragspartei nicht als Bedingung im Sinne dieser Ziffer fiir die Ubermittlung von
Daten auferlegt werden. Zusitzlich zu den personenbezogenen Daten nach Ziffer 2
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dieses Artikels konnen die Vertragsparteien auch nicht personenbezogene Daten tiber-
mitteln, die im Zusammenhang mit den strafbaren Handlungen in Ziffer 1 dieses
Artikels stehen.

4. Jede Vertragspartei bezeichnet eine oder mehrere nationale Kontaktstellen fiir den
nach diesem Artikel erfolgenden Austausch personenbezogener Daten und sonstiger
Informationen mit der oder den nationalen Kontaktstellen der anderen Vertragspartei.
Die Befugnisse und Zusténdigkeiten der nationalen Kontaktstellen werden nach in-
nerstaatlichem Recht festgelegt.

Art. 13 Allgemeine Grundsétze des Datenschutzes

1. Die Vertragsparteien stellen ein hohes Datenschutzniveau in ihrem innerstaatli-
chen Recht sicher, um das Vertrauen in die Umsetzung dieses Abkommens zu bewah-
ren.

2. Die Vertragsparteien verpflichten sich, personenbezogene Daten nach Treu und
Glauben und nach ihren jeweiligen Rechtsvorschriften zu bearbeiten und insbeson-
dere:

a. personenbezogene Daten nur sofern relevant, zweckmaéssig und nicht iiber den
Zweck hinausgehend zu bearbeiten;

b. sicherzustellen, dass die bereitgestellten personenbezogenen Daten richtig,
aktuell und angemessen sind;

c.  die personenbezogenen Daten nur so lange aufzubewahren, wie dies fir den
spezifischen Zweck, zu dem die Daten in Ubereinstimmung mit diesem Ab-
kommen bereitgestellt oder weiterbearbeitet wurden, notig ist.

3. Dieses Abkommen regelt die Rechte und Pflichten der Vertragsparteien in Bezug
auf die Verwendung von nach diesem Abkommen bereitgestellten personenbezoge-
nen Daten, einschliesslich der Berichtigung, Sperrung und Léschung von Daten nach
Artikel 16. Privatpersonen erwachsen jedoch keine Rechte aus diesem Abkommen.
Unabhingig von diesem Abkommen bestehende Rechte von Privatpersonen, ein-
schliesslich des Rechts nach Artikel 21 auf Auskunft, Berichtigung, Sperrung und L6-
schung von Daten, bleiben unberiihrt.

4. Die Zustindigkeit und die Befugnisse fiir rechtliche Kontrollen der Ubermittlung,
des Empfangs, der Bearbeitung und der Speicherung von personenbezogenen Daten
obliegen nach den Vorschriften ihres innerstaatlichen Rechts den unabhéngigen Da-
tenschutzbehdrden oder, wo anwendbar, den Aufsichtsbehorden, den Datenschutzbe-
amten und den gerichtlichen Behorden der jeweiligen Vertragspartei. Die Vertrags-
parteien teilen sich gegenseitig die Behdrden mit, die als Kontaktstellen fir die
Umsetzung der Datenschutzbestimmungen dieses Abkommens handeln.

6/16



Verhinderung und Bekdmpfung schwerer Straftaten. BBI1 2021 740
Abk. mit denVereinigten Staaten von Amerika

Art. 14 Zusitzlicher Schutz bei der Ubermittlung von personenbezogenen
Daten besonderer Kategorien

1. Personenbezogene Daten, aus denen die Rasse oder ethnische Herkunft, politische
Anschauungen, religiose oder sonstige Uberzeugungen oder die Mitgliedschaft in Ge-
werkschaften hervorgeht oder die die Gesundheit und das Sexualleben betreffen, diir-
fen nur zur Verfiigung gestellt werden, wenn sie fiir die Zwecke dieses Abkommens
unter Abwégung der Interessen besonders relevant sind und nur nach den Artikeln 5,
7 oder 12 dieses Abkommens iibermittelt werden.

2. In Anerkennung der besonderen Schutzbediirftigkeit der oben genannten Katego-
rien personenbezogener Daten treffen die Vertragsparteien angemessene Schutzvor-
kehrungen, insbesondere geeignete Sicherheitsmassnahmen, um solche Daten zu
schiitzen.

Art. 15 Bearbeitungsbeschrankungen zum Schutz personenbezogener Daten
und sonstiger Informationen

1. Unbeschadet des Artikels 12 Ziffer 3 darf jede Vertragspartei Daten, die sie nach
diesem Abkommen erlangt hat, nur bearbeiten:

a.  fuir den Zweck ihrer strafrechtlichen Ermittlung;
b. zur Verhinderung einer ernsthaften Bedrohung ihrer 6ffentlichen Sicherheit;

c. in ihren nicht strafrechtlichen Gerichts- und Verwaltungsverfahren, die in di-
rektem Zusammenhang mit den Ermittlungen nach Buchstabe a stehen; oder

d.  fur jeden anderen Zweck, jedoch nur mit vorheriger Zustimmung der Ver-
tragspartei, die die Daten libermittelt hat, in Ubereinstimmung mit dem inner-
staatlichen Recht der iibermittelnden Vertragspartei.

2. Die Vertragsparteien geben Drittstaaten und internationalen Organisationen Daten,
die ihnen nach diesem Abkommen zur Verfiigung gestellt wurden, nicht ohne vorhe-
rige ausdriickliche und in geeigneter Weise dokumentierte Zustimmung der Vertrags-
partei, die die Daten zur Verfligung gestellt hat, und ohne geeignete Schutzvorkeh-
rungen weiter.

3. Eine Vertragspartei darf in den daktyloskopischen Dateien oder DNA-Dateien der
anderen Vertragspartei einen automatisierten Abruf nach Artikel 4 oder 6 lediglich
dazu durchfiihren und die als Ergebnis eines solchen Abrufs erhaltenen Daten, ein-
schliesslich der Mitteilung iiber das Vorliegen oder Nichtvorliegen eines Treffers,
ausschliesslich bearbeiten, um:

a. festzustellen, ob die verglichenen DNA-Profile oder daktyloskopischen Daten
tibereinstimmen;

b. im Fall einer Ubereinstimmung der Daten ein Folgeersuchen um Unterstiit-
zung im Einklang mit dem innerstaatlichen Recht einschliesslich der Vor-
schriften tiber die Rechtshilfe vorzubereiten und zu iibermitteln; oder

c. die Protokollierung durchzufiihren, wie diese nach innerstaatlichem Recht
verlangt wird oder zuléssig ist.

7/16



Verhinderung und Bekdmpfung schwerer Straftaten. BBI1 2021 740
Abk. mit denVereinigten Staaten von Amerika

4. Die fiir die Bewirtschaftung der Datei zustidndige Vertragspartei darf die ihr nach
den Artikeln 4 und 6 von der abrufenden Vertragspartei im Zuge eines automatisierten
Abrufs libermittelten Daten ausschliesslich bearbeiten, soweit dies fiir die Durchfiih-
rung des Abgleichs, fiir die automatisierte Beantwortung des Abrufs oder fiir die Pro-
tokollierung nach Artikel 17 erforderlich ist. Nach Beendigung des Datenabgleichs
oder nach der automatisierten Beantwortung des Abrufs miissen die zu Vergleichs-
zwecken iibermittelten Daten unverziiglich geldscht werden, sofern nicht die Weiter-
bearbeitung fiir die in Ziffer 3 Buchstaben b oder ¢ dieses Artikels genannten Zwecke
erforderlich ist.

Art. 16 Berichtigung, Sperrung und Loschung von Daten

1. Auf Verlangen der ibermittelnden Vertragspartei ist die empfangende Vertragspartei
verpflichtet, Daten, die sie nach diesem Abkommen erlangt hat, zu berichtigen, zu
sperren oder zu ldschen, wenn sie unrichtig oder unvollstidndig sind oder ihre Erhe-
bung oder Weiterbearbeitung im Einzelfall im Widerspruch zu diesem Abkommen
oder zu den fiir die {ibermittelnde Vertragspartei geltenden Vorschriften steht.

2. Stellt eine Vertragspartei fest, dass Daten, die sie von der anderen Vertragspartei
nach diesem Abkommen erhalten hat, unrichtig sind, ergreift sie unverziiglich alle
geeigneten Massnahmen zum Schutz vor falschlichem Vertrauen in diese Daten; dies
umfasst insbesondere die Ergdnzung, Loschung oder Berichtigung oder, wenn zweck-
dienlich, als zusdtzliche Massnahme die Kennzeichnung solcher Daten.

3. Stellt eine Vertragspartei fest, dass relevante Daten, die sie nach diesem Abkom-
men der anderen Vertragspartei iibermittelt oder von ihr empfangen hat, unrichtig,
nicht verldsslich oder Gegenstand erheblicher Zweifel sind, teilt sie dies der anderen
Vertragspartei unverziiglich mit.

4. Wenn es Grund zur Annahme gibt, dass durch eine Loschung Interessen der direkt
betroffenen Person oder anderer betroffener Personen beeintréichtigt werden, sind
diese Daten in Ubereinstimmung mit dem innerstaatlichen Recht zu sperren anstatt zu
16schen.

5. Die Vertragsparteien gewahrleisten die ordnungsgemésse Beseitigung personenbezoge-
ner Informationen nach Ablauf der spezifischen Aufbewahrungsfristen, die nach in-
nerstaatlichem Recht vorgesehen sind. Diese Aufbewahrungsfristen sollen angemes-
sene operationelle Erwdgungen, das offentliche Interesse, die Art der Daten, den
Zweck der Bearbeitung oder Verwendung sowie die Interessen der betroffenen Person
auf Schutz der Privatsphéire widerspiegeln.

Art. 17 Dokumentation

1. Jede Vertragspartei dokumentiert jede nicht automatisierte Ubermittlung und jeden
nicht automatisierten Empfang von personenbezogenen Daten durch die fiir die Be-
wirtschaftung der Datei zustindige Stelle und durch die abrufende Stelle zur Kontrolle
der Zulissigkeit der Ubermittlung nach diesem Abkommen. Die Dokumentation um-
fasst folgende Angaben:

a.  den Anlass der Ubermittlung;
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b. Informationen iiber die iibermittelten Daten;
c. das Datum der Ubermittlung; und

d. die Bezeichnung oder Kennung der abrufenden und der fiir die Bewirtschaftung
der Datei zustidndigen Stelle.

2. Fiir den automatisierten Abruf von Daten auf Grund der Artikel 4 und 6 gilt Fol-
gendes:

a. Der automatisierte Abruf darf nur durch eigens erméichtigte Beamte der nati-
onalen Kontaktstellen erfolgen. Jede Vertragspartei fiihrt Aufzeichnungen,
die es ermdglichen, jene Person zu identifizieren, die den automatisierten Ab-
ruf veranlasst oder durchgefiihrt hat.

b. Jede Vertragspartei gewihrleistet, dass jede Ubermittlung und jeder Empfang
von Daten von der fiir die Bewirtschaftung der Datei zustédndigen Stelle und
der abrufenden Stelle protokolliert werden, einschliesslich der Mitteilung des
Vorliegens oder Nichtvorliegens eines Treffers. Die Protokollierung umfasst
folgende Angaben:

(1) Informationen iiber die ibermittelten Daten,
(i) das Datum und den Zeitpunkt der Ubermittlung,

(ii1) die Bezeichnung oder Kennung der abrufenden und fiir die Bewirtschaftung
der Datei zusténdigen Stelle, und

(iv) den Grund fiir den Abruf.

3. Die Aufzeichnung jeder Ubermittlung und jedes Empfangs von personenbezoge-
nen Daten, die nach den Ziffern 1 und 2 protokolliert werden, sind durch geeignete
Massnahmen gegen zweckfremde Verwendung und sonstigen Missbrauch zu schiit-
zen und zwei Jahre aufzubewahren. Nach Ablauf der Aufbewahrungsfrist sind die
Protokolldaten unverziiglich zu 16schen, sofern dies nicht dem innerstaatlichen Recht
widerspricht.

Art. 18 Datensicherheit

1. Die Vertragsparteien gewihrleisten, dass die notwendigen technischen Massnah-
men und organisatorischen Vorkehrungen getroffen werden, um personenbezogene
Daten und sonstige Informationen gegen zufdllige oder unrechtméssige Zerstorung,
zufdlligen Verlust oder unbefugte Bekanntgabe, Verdnderung, unbefugten Zugang
oder jede unbefugte Form der Bearbeitung zu schiitzen. Insbesondere gewéhrleisten
die Vertragsparteien, dass nur eigens dazu befugte Personen Zugang zu diesen perso-
nenbezogenen Daten und sonstigen Informationen haben.

2. Die Durchfithrungsvereinbarungen nach Artikel 11, die das Verfahren fiir den au-
tomatisierten Abruf von daktyloskopischen Daten und DNA-Daten nach den Artikeln
4 und 6 regeln, sehen vor, dass:

a. moderne Technologie in geeigneter Weise eingesetzt wird, um den Schutz,
die Sicherheit, die Vertraulichkeit und die Integritdt der Daten sicherzustellen;
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b. bei der Nutzung allgemein zugénglicher Netze Verschliisselungs- und Au-
thentifizierungsverfahren angewendet werden, die von den dafiir zustindigen
Stellen anerkannt sind; und

c. ein Verfahren besteht um sicherzustellen, dass nur erlaubte Abrufe durchge-
fiihrt werden.

Art. 19 Transparenz — Information der betroffenen Personen

1. Die sich aus ihren jeweiligen Rechtsvorschriften ergebenden gesetzlichen Ver-
pflichtungen der Vertragsparteien bleiben vorbehalten, wonach sie die betroffenen
Personen iiber die Zwecke der Datenbearbeitung, die Identitét der fiir die Datenbear-
beitung verantwortlichen Person, die Empfianger oder Empféngerkategorien und iiber
ihr Recht, die sie betreffenden Daten einzusehen und zu berichtigen, zu informieren
und ihnen jede weitere Information zu geben haben, wie Informationen iiber die
Rechtsgrundlage des Bearbeitungsvorgangs, fiir den die Daten vorgesehen sind, iiber
die Fristen fiir die Datenspeicherung und iiber Entschédigungsanspriiche, soweit sol-
che weiteren Informationen notwendig sind, um unter Beriicksichtigung der Zwecke
und konkreten Umsténde, unter denen die Daten bearbeitet werden, gegeniiber der
betroffenen Person eine Bearbeitung nach Treu und Glauben zu gewahrleisten.

2. Solche Informationen diirfen in Ubereinstimmung mit den jeweiligen Rechtsvor-
schriften der Vertragsparteien verweigert werden, einschliesslich der Félle, in denen

a. die Zwecke der Bearbeitung;

b. Ermittlungen oder strafrechtliche Verfolgungsmassnahmen der zustéindigen
Behorden der Vertragsparteien; oder

c. die Rechte und Freiheiten Dritter durch die Bereitstellung dieser Informationen
geféhrdet wiirden.

Art. 20 Uberpriifung

Zusitzlich zu ihren Rechten nach Artikel 16 kann eine Vertragspartei von der Daten-
schutzbehorde der anderen Vertragspartei oder einer anderen zustindigen Behorde
nach Artikel 13 Ziffer 4 verlangen, dass diese iiberpriift, ob die personenbezogenen
Daten einer betroffenen Person, die aufgrund dieses Abkommens iibermittelt wurden,
in Ubereinstimmung mit diesem Abkommen bearbeitet wurden. Die Behérde, die
einen solchen Antrag erhélt, hat der zustdndigen Behorde der anderen Vertragspartei
ziigig zu antworten.

Art. 21 Ersuchen von Personen auf Zugang zu Daten und auf Berichtigung,
Sperrung und Loschung von Daten sowie Entschadigungsverfahren

1. Auf Ersuchen einer betroffenen Person um Auskunft nach innerstaatlichem Recht
iiber die sie betreffenden, im Rahmen des Anwendungsbereichs dieses Abkommens
bearbeiteten Daten, hat die das Ersuchen empfangende Vertragspartei in Ubereinstim-
mung mit ihrem innerstaatlichen Recht zu verfahren.
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2. Jede Person, die Informationen iiber die Verwendung ihrer personenbezogenen
Daten verlangt, die im Rahmen dieses Abkommens bearbeitet wurden, oder das ihr
nach den innerstaatlichen Gesetzen zustehende Recht auf Berichtigung, Sperrung oder
Loschung solcher Daten ausiiben will, kann ein Ersuchen an ihre Datenschutzbehdrde
oder eine andere zustdndige Behorde nach Artikel 13 Ziffer 4 richten. Diese Behorde
hat in Ubereinstimmung mit ihrem innerstaatlichen Recht und nach Artikel 16 oder
Artikel 20 vorzugehen.

3. Die Vertragsparteien gewéhrleisten, dass den betroffenen Personen Verfahren zur
Verfiigung stehen, um eine angemessene Entschddigung fiir Verstosse gegen anwend-
bare Datenschutzrechte zu erlangen.

4. Die massgeblichen Verfahren betreffend den Zugang, die Berichtigung, Sperrung,
Loschung und Entschadigung richten sich nach dem innerstaatlichen Recht derjenigen
Vertragspartei, auf deren Gebiet die betroffene Person ihre Rechte geltend macht.

Art. 22 Unterrichtung

1. Die Vertragsparteien unterrichten einander tiber ihre innerstaatlichen Gesetze zum
Schutz personenbezogener Daten und jede Anderung dieser Gesetze, die fiir die Um-
setzung dieses Abkommens von Bedeutung sind.

2. Die empfangende Vertragspartei unterrichtet die iibermittelnde Vertragspartei auf
Ersuchen iiber die Bearbeitung der iibermittelten Daten und das dadurch erzielte Er-
gebnis. Die empfangende Vertragspartei stellt sicher, dass ihre Antwort der ibermit-
telnden Vertragspartei ziigig mitgeteilt wird.

3. Die Vertragsparteien setzen alles daran, sich gegenseitig iiber die von betroffenen
Personen erhaltenen Ersuchen nach Artikel 21 dieses Abkommens zu informieren.

Art. 23 Verhiltnis zu anderen Abkommen

Durch dieses Abkommen werden die Rechte und Pflichten der Vertragsparteien aus
internationalen Abkommen, deren Vertragspartei sie beide sind, sowie aus bilateralen
Abkommen zwischen der Schweizerischen Eidgenossenschaft und den Vereinigten
Staaten von Amerika nicht beriihrt.

Art. 24 Konsultationen

1. Die Vertragsparteien konsultieren sich regelmaissig betreffend die Umsetzung der
Bestimmungen dieses Abkommens.

2. Im Fall von Streitigkeiten iiber die Auslegung oder Anwendung dieses Abkom-
mens konsultieren sich die Vertragsparteien, um deren Beilegung zu ermdglichen.

Art. 25 Kosten

Jede Vertragspartei trigt die Kosten, die ihren Behorden bei der Umsetzung dieses
Abkommens entstehen.
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Art. 26 Kiindigung

Dieses Abkommen kann von jeder Vertragspartei unter Einhaltung einer sechsmona-
tigen Frist schriftlich gekiindigt werden. Vorbehiltlich einer anderslautenden Verein-
barung der Vertragsparteien wenden die Vertragsparteien im Falle einer Kiindigung
des Abkommens dessen Bestimmungen auf alle im Rahmen des Abkommens erhal-
tenen Daten weiterhin an.

Art. 27 Suspendierung

1. Ist eine der Vertragsparteien der Ansicht, dass die andere Vertragspartei in grund-
legender Weise gegen dieses Abkommen verstosst oder dass Entwicklungen im in-
nerstaatlichen Recht einer der Vertragsparteien den Zweck und den Anwendungsbe-
reich dieses Abkommens, insbesondere in Bezug auf den Schutz personenbezogener
Daten, untergraben, kann sie diec Anwendung des Abkommens oder von Teilen des-
selben suspendieren. Die Suspendierung ist der anderen Vertragspartei auf diploma-
tischem Wege mitzuteilen und wird sofort mit Erhalt der Notifikation wirksam. Das-
selbe Verfahren gilt fiir eine allfillige Authebung einer Suspendierung.

2. Wihrend der Dauer der Suspendierung dieses Abkommens konsultieren sich die
Vertragsparteien, um ihre Differenzen zu bereinigen.

Art. 28 Anderungen

1. Auf Ersuchen einer Vertragspartei nehmen die Vertragsparteien Konsultationen
betreffend die Anderung dieses Abkommens auf.

2. Die Vertragsparteien konnen dieses Abkommen jederzeit durch schriftliche Uber-
einkunft dndern.

Art. 29 Inkrafttreten

1. Die Vertragsparteien teilen sich mittels diplomatischen Notenwechsels den Ab-
schluss ihrer internen Genehmigungsverfahren fiir das Inkrafttreten mit. Dieses Ab-
kommen tritt dreissig Tage nach dem Datum in Kraft, an dem die zweite Vertragspar-
tei die Notifikation versandt hat.

2. Der automatisierte Abrufund die Ubermittlung weiterer personenbezogener Daten
und sonstiger Informationen nach den Artikeln 6 und 7 kommen erst zur Anwendung,
wenn die Vereinigten Staaten von Amerika der Schweizerischen Eidgenossenschaft
durch diplomatische Note mitgeteilt haben, dass das Recht der Vereinigten Staaten
von Amerika die Umsetzung dieser Artikel auf der Grundlage der Gegenseitigkeit
zuldsst.
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Geschehen zu Washington, am 12. Dezember 2012, in zwei Urschriften in deutscher
und englischer Sprache, wobei beide Texte gleichermassen authentisch sind.

Fiir die Fiir die
Schweizerische Eidgenossenschaft: Vereinigten Staaten von Amerika:
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Anhang

Straftaten im Rahmen des Anwendungsbereichs dieses Abkommens umfassen die in
diesem Anhang aufgelisteten Straftaten sowie die strafbaren Vorbereitungshandlun-
gen zur Begehung solcher Straftaten, die Beteiligung an einer kriminellen Organisa-
tion oder der Versuch zur Begehung solcher strafbaren Handlungen, sofern unter

Strafe:

1. Terrorismus und Terrorismus-bezogene Straftaten

2. Volkermord

3. Verbrechen gegen die Menschlichkeit

4.  Kriegsverbrechen

5. Vorsitzliche Totung, schwere Korperverletzung, zu schweren Verletzungen
fiihrende stratbare Handlungen

6.  Vergewaltigung und andere schwere sexuelle Ubergriffe

7. Schwerer Diebstahl

8. Einbruchdiebstahl

9.  Menschenhandel- und schmuggel

10. Sexuelle Ausbeutung von Kindern und Kinderpornographie

11. Illegaler Handel mit Drogen und psychotropen Stoffen

12.  Illegaler Handel mit Waffen, Munition und Sprengstoffen

13.  Korruption

14. Betrug

15. Steuerbetrug

16. Geldwischerei

17.  Geldfalschung

18.  Félschung von Zahlungsmitteln

19. Cyberkriminalitdt

20. Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt

21. Entfiihrung, Freiheitsberaubung und Geiselnahme

22. Raub in organisierter Form oder mit Waffen

23.  Erpressung und Schutzgelderpressung

24. Falschung von amtlichen Dokumenten und Handel damit

25. Illegaler Handel mit nuklearen und radioaktiven Substanzen

26. Handel mit gestohlenen Kraftfahrzeugen

27. Brandstiftung

28. Flugzeug- und Schiffsentfiihrung
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29.
30.
31.

32.
33.

34.

Sabotage
Illegaler Handel mit Organen und menschlichem Gewebe

Illegaler Handel mit Kulturgiitern, einschliesslich Antiquitdten und Kunstge-
genstinde

Nachahmung und Produktpiraterie

Umweltkriminalitdt, einschliesslich des illegalen Handels mit bedrohten Tierar-
ten oder mit bedrohten Pflanzen- und Baumarten

Falschaussage als Zeuge oder unter sonstiger Verletzung innerstaatlichen
Rechts
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