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du 2 septembre 2020

Madame la Présidente,
Monsieur le Président,
Mesdames, Messieurs,

Par le présent message, nous vous soumettons le projet d’un arrété fédéral portant
approbation et mise en ceuvre des échanges de notes entre la Suisse et I’'UE concer-
nant la reprise des réglements (UE) 2019/817 et (UE) 2019/818 relatifs a 1’établisse-
ment d’un cadre pour I’interopérabilité des systemes d’information de I’'UE (déve-
loppements de I’acquis de Schengen), en vous proposant de I’adopter.

Nous vous prions d’agréer, Madame la Présidente, Monsieur le Président, Mes-
dames, Messieurs, 1’assurance de notre haute considération.

2 septembre 2020 Au nom du Conseil fédéral suisse:

La présidente de la Confédération, Simonetta Sommaruga
Le chancelier de la Confédération, Walter Thurnherr
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Condensé

L’interopérabilité des systemes d’information de I’UE consistera a relier les diffé-
rents systémes entre eux. Il permettra aux autorités de controle aux frontiéres, de
migration et de poursuite pénale d’obtenir en une seule requéte des informations
détaillées provenant de tous les systémes d’information pertinents. L’identification
des personnes sera par ailleurs facilitée grace a la possibilité de comparer des
données biométriques provenant de différents systéemes d’information. Les autori-
tés pourront ainsi détecter les cas d’identités multiples et de fraude a ’identité.
L’interopérabilité vise a améliorer la sécurité en Suisse et dans ’espace Schengen,
a rendre les contréles plus efficaces aux frontiéres extérieures et a contribuer a la
gestion de la migration. Les droits d’accés des autorités compétentes ne seront pas
étendus ni modifiés avec Uintroduction de l’interopérabilité. Le présent message
expose les mesures juridiques nécessaires a la reprise et a la mise en ceuvre au
niveau de la loi des deux réglements de I’UE sur ’interopérabilité et donne un
aper¢u des conséquences sur la Confédération et les cantons.

Contexte

Les autorités de contréle aux frontieres, de migration et de poursuite pénale ont
acces a de nombreux systemes d’information de I’"UE. Ces systémes ne sont cepen-
dant pas reliés entre eux. Il faut donc les consulter séparément afin d’obtenir des
informations sur une personne et les synergies ne sont pas exploitées. Grdce a
Uinteropérabilité, les systéemes d’information de I'UE seront reliés entre eux de
facon a pouvoir utiliser de maniére plus efficace et plus ciblée les informations qui y
sont enregistrées. A ’avenir, les autorités concernées pourront mener une recherche
simultanément dans plusieurs systemes d’information, dans la mesure ou elles
disposent des droits d’accés nécessaires aux systémes en question. Ces droits ne
sont ni étendus ni modifiés avec l'introduction de l'interopérabilité: celle-ci permet
uniquement de reconnaitre les données existantes et de les relier entre elles.

Contenu du projet

L’interopérabilité est assurée par la création d’un portail de recherche européen,
qui permettra de consulter simultanément tous les systémes d’information perti-
nents. Elle permet [’enregistrement centralisé des données d’identité et des données
biométriques (empreintes digitales et images du visage) de ressortissants d’Etats
tiers dans un répertoire commun et la comparaison automatique des données biomé-
triques d’'une personne, ce qui augmente les chances

En permettant une utilisation plus efficace des informations existantes, ['interopéra-
bilité devrait renforcer la sécurité dans l’espace Schengen et en Suisse et améliorer
la gestion de la migration. Ainsi, l'interopérabilité contribue a la réalisation des
objectifs du Conseil fédéral pour 2020 dans les domaines de la sécurité et de la
migration. La Suisse est confrontée a des défis transnationaux dans les domaines de
la lutte contre la criminalité et de la gestion de la migration. Une coopération
étroite et un échange rapide d’informations avec les autres Etats Schengen sont
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essentiels pour les autorités suisses. L’interopérabilité permettra aux autorités
suisses de contréle aux frontiéres, de migration et de poursuite pénale d’identifier
plus facilement les personnes qui représentent une menace pour la sécurité ou qui
fournissent de fausses informations sur leur identité.

La mise en ceuvre des deux réglements de I’"'UE (développements de ['acquis de
Schengen) implique de modifier la loi fédérale sur les étrangers et l'intégration, la
loi fédérale sur le systéeme d’information commun aux domaines des étrangers et de
lasile, la loi sur la responsabilité et la loi fédérale sur les systemes d’information
de police de la Confédération.

La transposition des réglements de [’"UE sur l’interopérabilité entrainera une aug-
mentation des charges financieres et des charges de personnel pour I’administration
fédérale et pour les cantons. Les systemes d’information et les processus existants
en Suisse doivent étre adaptés afin de pouvoir profiter des possibilités qu’offre
linteropérabilite.
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Message

1 Introduction

L’objectif de I’interopérabilité est d’améliorer la sécurité en Suisse et dans 1’espace
Schengen, de permettre des contrdles plus efficaces aux frontieres extérieures et de
contribuer a la gestion de la migration. Pour ce faire, I’interopérabilité relie entre eux
les systémes d’information actuels de I’UE en matiére de coopération Schengen-
Dublin, de manicre a ce que les données d’identité, les données des documents de
voyage et les données biométriques (empreintes digitales et images du visage)
puissent étre comparées automatiquement. Ainsi, les informations disponibles pour-
ront étre consultées plus facilement et plus rapidement. Il en résulte un renforcement
de la sécurité ainsi qu’une meilleure gestion de la migration. Les autorités de pour-
suite pénale, de contréle aux frontieres et de migration bénéficieront toutes de
I’interopérabilité. Leurs droits d’acces aux différents systémes d’information restent
identiques. Le présent message porte sur la reprise et la mise en ceuvre des régle-
ments (UE) 2019/817! et (UE) 2019/8182 relatifs a 1’établissement d’un cadre pour
I’interopérabilité des systemes d’information de I’'UE dans les domaines des fron-
tiéres, de la migration et de la police.

2 Contexte
2.1 Nécessité d’agir et objectifs

Les autorités de contrdle aux frontieres, de migration et de poursuite pénale ont déja
acces a différents systémes d’information de I’UE. Cependant, ces systémes ne sont
pas reliés entre eux du point de vue technique: les données sont enregistrées séparé-
ment dans les différents systémes d’information. Les synergies ne peuvent donc pas
étre exploitées et des informations et des concordances importantes risquent de ne
pas étre découvertes lorsque le systéme dans lequel les données sont enregistrées
n’est pas consulté directement. Des autorités pourraient ainsi passer a coté d’infor-
mations pertinentes. L’exemple ci-apres illustre 1’une des failles importantes existant
actuellement. L’interopérabilité permettra de la combler.

Un criminel provenant d’un Etat tiers a fait I'objet d’un signalement en Suisse dans
le Systeme d’information Schengen (SIS) en vue d’une interdiction d’entrée et a été

1 Reéglement (UE) 2019/817 du Parlement européen et du Conseil du 20 mai 2019 portant
établissement d’un cadre pour I’interopérabilité des systémes d’information de I'UE
dans le domaine des frontiéres et des visas et modifiant les réglements (CE) n® 767/2008,
(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 et (UE) 2018/1861
du Parlement européen et du Conseil et les décisions 2004/512/CE et 2008/633/JAL
du Conseil, version du JO L 135 du 22.5.2019, p. 27.

2 Reéglement (UE) 2019/818 du Parlement européen et du Conseil du 20 mai 2019 portant
établissement d’un cadre pour I’interopérabilité des systémes d’information de I’'UE
dans le domaine de la coopération policiére et judiciaire, de ’asile et de I’immigration
et modifiant les réglements (UE) 2018/1726, (UE) 2018/1862 et (UE) 2019/816, version
duJO L 135 du22.5.2019, p. 85.
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renvoyé dans son pays d’origine. Il demande par la suite un visa aupres de [’ambas-
sade d’un autre Etat Schengen sous une fausse identité. Ses empreintes digitales
sont certes enregistrées dans le systéeme central d’information sur les visas (VIS),
mais elles ne sont pas comparées avec les empreintes enregistrées dans le SIS. Il
obtient un visa et réussit ainsi a revenir dans [’espace Schengen.

Grace a D’interopérabilité entre les systémes d’information de I’UE, les données
d’identité, les données des documents de voyage et les données biométriques (em-
preintes digitales et images du visage) de ressortissants d’Etats tiers seront désor-
mais comparées automatiquement. Ainsi, les criminels qui opérent sous une fausse
identité pourront étre identifiés. Tous les systémes d’information (en 1’occurrence, le
SIS et le VIS) pourront étre consultés en méme temps et en une seule requéte.

A
/5‘5"
= ETIAS
> |/ ]
Sans I'interopérabilité, chaque systeme Avec l'interopérabilité, les autorités pourront
devrait étre consulté séparément. consulter tous les systémes d’informations en

méme temps et en une seule requéte.

Assurer ’interopérabilité signifie donc relier les systemes d’information de I’UE
entre eux afin de pouvoir utiliser de maniére plus efficace et plus ciblée les informa-
tions qui y sont enregistrées. A I’avenir, les autorités compétentes pourront obtenir
toutes les informations pertinentes pour leurs tiches concernant une personne et se
faire rapidement une idée compléte. Le but est que les autorités disposent toujours
des informations dont elles ont besoin, pour éviter par exemple d’octroyer un visa a
un criminel issu d’un Etat tiers.

A cette fin, le Parlement européen et le Conseil de I’Union européenne ont adopté, le
20 mai 2019, deux réglements visant 1’établissement de 1’interopérabilité entre les
systémes d’information de I’'UE:

— le reéglement (UE) 2019/8173, qui concerne les domaines des frontiéres et
des visas (ci-apres «réglement IOP Frontieres»);

3 Reéglement (UE) 2019/817 du Parlement européen et du Conseil du 20 mai 2019
portant établissement d’un cadre pour I’interopérabilité des systemes d’information
de I’'UE dans le domaine des frontiéres et des visas et modifiant les réeglements
(CE) n° 767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726
et (UE) 2018/1861 du Parlement européen et du Conseil et les décisions 2004/512/CE
et 2008/633/JAI du Conseil, version du JO L 135 du 22.5.2019, p. 27.
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— le réglement (UE) 2019/8184, qui concerne les domaines de la coopération
policiére et judiciaire, de I’asile et de I’immigration (ci-apres «réglement
IOP Police»).

Ces deux réglements prévoient la création des composants suivants:

— le portail de recherche européen (European Search Portal, ESP), qui per-
mettra aux autorités compétentes d’effectuer une recherche simultanée dans
plusieurs systémes d’information;

— le service partagé d’établissement de correspondances biométriques (shared
Biometric Matching Service, sSBMS), qui permettra de comparer des données
biométriques (empreintes digitales et images du visage) provenant de plu-
sieurs systemes;

— le répertoire commun de données d’identité (Common Identity Repository,
CIR), qui contiendra les données d’identité de ressortissants d’Etats tiers, les
données de leurs documents de voyage et leurs données biométriques prove-
nant de divers systémes d’information de I’UE;

— le détecteur d’identités multiples (Multiple Identity Detector, MID), qui
permettra de détecter les liens entre les données des différents systémes rac-
cordés entre eux (liens MID) et de démasquer les personnes utilisant une
fausse identité ou des identités multiples.

A

Assurer I’interopérabilité revient non pas a collecter de nouvelles données, mais
uniquement a créer de nouvelles fonctions pour les systémes d’information actuels et
futurs (SIS, VIS, systéme d’entrée et de sortie [EES], systéme européen d’informa-
tion et d’autorisation concernant les voyages [ETIAS], banque de données centrale
de I’Union européenne contenant les empreintes digitales de personnes qui ont
déposé une demande d’asile dans un Etat Dublin et ont été appréhendées lors de leur
entrée illégale [Eurodac]). Rien ne change donc pour les autorités en ce qui concerne
les droits d’accés aux systémes d’information sous-jacents.

Les deux reglements de I’'UE sur I’interopérabilité ont été élaborés a la suite des
attentats commis depuis 2015 dans 1’espace Schengen et en réponse aux défis crois-
sants dans le domaine migratoire. Le développement et 1’élargissement des struc-
tures informatiques de I’UE constituent des ¢léments centraux de 1’amélioration de
la sécurité dans 1’espace Schengen. L’interopérabilité des systemes d’information de
I’UE joue un réle important pour combler les lacunes en matiére de sécurité.
L’échange facilité des données doit aussi permettre de mener des contréles plus
rapides et plus efficaces aux frontiéres extérieures et de soutenir la lutte contre la
migration irréguliére. L’objectif est de pouvoir utiliser de maniere plus efficace et
plus ciblée les informations déja disponibles, ce qui représente une importante plus-
value pour le travail des autorités de poursuite pénale, de contrdle aux frontieres et
de migration.

4 Réglement (UE) 2019/818 du Parlement européen et du Conseil du 20 mai 2019 portant
établissement d’un cadre pour I’interopérabilité des systémes d’information de I’'UE dans
le domaine de la coopération policiére et judiciaire, de 1’asile et de I’immigration
et modifiant les réglements (UE) 2018/1726, (UE) 2018/1862 et (UE) 2019/816, version
duJO L 135 du22.5.2019, p. 85.
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En signant 1’accord d’association a Schengen (AAS)>, la Suisse s’est engagée a
reprendre tous les développements de I’acquis de Schengen (art. 2, al. 3, et 7 AAS).
La reprise d’un nouvel acte juridique a lieu dans le cadre d’une procédure spéciale
qui inclut la notification par les organes compétents de I’UE du développement a
reprendre et la transmission d’une note de réponse de la part de la Suisse.

Les deux réglements ont été notifiés a la Suisse le 21 mai 2019 en tant que dévelop-
pements de I’acquis de Schengen. Le 14 juin 2019, le Conseil fédéral a adopté les
échanges de notes concernant la reprise des réglements sous réserve de 1’approbation
du Parlement. La note de réponse a été transmise a I’UE le 19 juin 2019. Le présent
projet vise a reprendre les développements de I’acquis de Schengen dans les délais
impartis et a créer les bases 1égales nécessaires a leur mise en ceuvre. Pour ce faire,
la Suisse dispose d’un délai de deux ans au maximum et celui-ci arrive a échéance le
21 mai 2021.

2.2 Déroulement des négociations

Le 12 décembre 2017, la Commission européenne a présenté les deux propositions
de réglement sur I’interopérabilité, qui forment ensemble les bases légales pour
I’établissement de ’interopérabilité des systémes d’information de ’UE dans les
domaines des fronticres, de la migration et de la police. Les débats au sein du Con-
seil de I’UE ont duré de janvier a septembre 2018, puis les négociations avec le
Parlement européen (trilogue) d’octobre 2018 & février 2019. Les représentants de la
Suisse ont participé a toutes les réunions et ont pu clarifier des questions techniques
et apporter leurs propositions de solutions a toutes les étapes de la négociation.

Les sujets suivants ont donné lieu a des discussions particuliérement intenses:

—  Mise en ceuvre: outre les conséquences financiéres pour les Etats Schengen,
il a été question des effets de la mise en ceuvre sur les contrdles des per-
sonnes aux frontiéres extérieures de Schengen; des doutes ont été exprimés
en particulier sur la faisabilité¢ technique d’une consultation simultanée de
tous les systémes interopérables lors de contrles de personnes aux fron-
tiéres extérieures;

—  Besoins accrus en personnel: la question de 1’augmentation des cots de per-
sonnel pour les Etats Schengen a été abordée a plusieurs reprises, de méme
que la charge supplémentaire pour les services existants tels que les bureaux
nationaux SIRENE, qui sont responsables de 1’échange d’informations et de
la coordination de la procédure en cas de réponse positive dans le SIS;

—  Géométrie variable: ce terme recouvre la problématique de la non-
participation de certains Etats a un ou plusieurs systémes d’information de
I’UE, les différences dans le degré d’intégration conduisant a des résultats de
recherches variables dans les systémes centraux interopérables; la question
concerne surtout, a I’heure actuelle, le Royaume-Uni et 1’Irlande, qui n’ont

5 Accord du 26 octobre 2004 entre la Confédération suisse, I’Union européenne et la
Communauté européenne sur 1’association de la Confédération suisse a la mise en ceuvre,
a I’application et au développement de I’acquis de Schengen; RS 0.362.31.
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pas acces au SIS et qui ne peuvent donc pas profiter des fonctionnalités du
MID permettant de détecter les identités multiples, mais aussi la Suisse et
d’autres Etats associés en raison de I’accés limité aux données de I’Office
européen de police (Europol) ou de 1’absence d’accés au systéme européen
d’information sur les casiers judiciaires (ECRIS-TCN) pour les ressortis-
sants d’Etats tiers.

—  Consultation des banques de données de 1’Organisation internationale de po-
lice criminelle (Interpol): la base 1égale d’une consultation des banques de
données d’Interpol en tant qu’élément de I’interopérabilité continue de faire
I’objet de discussions; il est prévu de régler les questions ouvertes dans le
cadre d’un accord entre I’UE et Interpol.

—  Autres thémes: I’acces au CIR a des fins d’identification ou de poursuite pé-
nale et I’information aux ressortissants d’Etats tiers concernés.

Le compromis obtenu a été accepté lors de la session pléniére du Parlement euro-
péen le 16 avril 2019 et par le Conseil des ministres le 14 mai 2019. Les réglements
ont été adoptés formellement le 20 mai 2019 lors de la signature de 1’acte juridique
afférent par les présidents du Parlement européen et du Conseil de I’'UE. Le déve-
loppement de I’acquis de Schengen a été notifié a la Suisse le 21 mai 2019.

2.3 Procédure de reprise des développements
de Pacquis de Schengen

Conformément a I’art. 2, par. 3, AAS, la Suisse s’est engagée a reprendre tout acte
juridique édicté par I’UE en tant que développement de 1’acquis de Schengen depuis
la signature de I’AAS le 26 octobre 2004 et, si nécessaire, a le transposer dans le
droit suisse.

L’art. 7 AAS prévoit une procédure spéciale pour la reprise et la mise en ceuvre des
développements de I’acquis de Schengen. En premier lieu, I’UE notifie «sans délai»
a la Suisse 1’adoption d’un acte constituant un développement de 1’acquis de Schen-
gen. Le Conseil fédéral dispose ensuite d’un délai de 30 jours pour indiquer a
I’institution européenne compétente (Conseil de I’'UE ou Commission) si la Suisse
reprendra ou non le développement et, le cas échéant, dans quel délai. Le délai de
30 jours commence a courir a la date de I’adoption de ’acte juridique par I’UE
(art. 7, par. 2, AAS).

Si I’acte en question est juridiquement contraignant, la notification par I’UE et la
note de réponse de la Suisse constituent un échange de notes qui représente, du point
de vue de la Suisse, un traité de droit international. Conformément aux dispositions
constitutionnelles, ce traité doit étre approuvé soit par le Conseil fédéral, soit par le
Parlement et, en cas de référendum, par le peuple.

Les deux réglements soumis & la Suisse sont juridiquement contraignants. Aussi
doivent-ils faire I’objet d’un échange de notes.

En 1’espéce, ’approbation de 1’échange de notes reléve de la compétence de
I’Assemblée fédérale (cf. ch. 10.1). La Suisse a donc notifié & I’UE, dans ses deux
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notes de réponse du 19 juin 2019, qu’elle ne pourra, sur le plan juridique, étre liée
par le développement en question qu’«aprés 1’accomplissement de ses exigences
constitutionnelles» (art. 7, par. 2, let. b, AAS). Le délai maximal dont dispose alors
la Suisse pour la reprise et la mise en ceuvre du développement est de 2 ans & comp-
ter de la notification des actes en question par le Conseil de I’'UE, y compris pour
’organisation d’une votation en cas d’aboutissement d’une demande de référendum.

Dés que la procédure nationale a pris fin et que toutes les exigences constitution-
nelles liées a la reprise et a la mise en ceuvre des deux réglements européens ont été
accomplies, la Suisse informe sans délai par écrit le Conseil de I’'UE et la Commis-
sion. Si aucune demande de référendum n’est lancée contre la reprise et la mise en
ceuvre de ces réglements, la Suisse communique cette information, assimilée a la
ratification des échanges de notes, au Conseil de I’UE ainsi qu’a la Commission dés
I’échéance du délai référendaire.

Si la Suisse ne met pas en ceuvre un développement de 1’acquis de Schengen dans
les délais impartis, elle risque la fin de la coopération Schengen dans son ensemble,
et donc également la fin de la coopération Dublin (art. 7, par. 4, AAS, en relation
avec l’art. 14, par. 2, AAD®).

Sur la base de la date de notification de I’'UE (21 mai 2019), le délai maximal de
2 ans pour la reprise et la mise en ceuvre des réglements de I’UE arrive a échéance le
21 mai 2021. Etant donné que la mise en service des composants de 1’interopéra-
bilité, et partant le début de 1’application des dispositions concernées dans les regle-
ments, sont prévus pour une date ultérieure (pour les détails, cf. ch. 4.2), le pragma-
tisme devrait néanmoins permettre de disposer de facto d’une certaine marge de
manceuvre pour dépasser légeérement les délais. C’est bien le cas pour les réglements
de I’UE sur I’interopérabilité, puisque les différents composants seront mis en ser-
vice de maniére échelonnée et que la mise en ceuvre compléte n’est pas prévue
avant 2023.

2.4 Relation avec le programme de la législature
et avec le plan financier, ainsi qu’avec les stratégies
du Conseil fédéral

L’adoption du présent message est 1’un des objectifs annuels du Conseil fédéral pour
2020. Le projet a été annoncé dans le message du 29 janvier 2020 sur le programme
de la législature 2019 a 20237.

En utilisant de maniére optimale et interopérable les différents systémes d’informa-
tion de I’'UE, la Suisse développera ses relations politiques et économiques avec
I’UE. Le fait de mettre rapidement et complétement les informations pertinentes a la
disposition des autorités compétentes contribue a la réalisation des objectifs de

6 Accord du 26 octobre 2004 entre la Confédération suisse et la Communauté européenne
relatif aux critéres et aux mécanismes permettant de déterminer I’Etat responsable
de I’examen d’une demande d’asile introduite dans un Etat membre ou en Suisse;
RS 0.142.392.68

7 FF 2020 1709 1828
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gestion de la migration et de lutte contre la migration irréguliere. La Suisse doit
prévenir la violence, la criminalité et le terrorisme et lutter efficacement contre ces
phénomeénes. Elle doit connaitre les menaces contre la sécurité et posséder les ins-
truments nécessaires pour y faire face efficacement. L’interopérabilité soutient ce
travail en permettant une utilisation plus efficace des systémes d’information de
I’'UE.

Une premiere tranche du crédit d’engagement «Développements Schengen/Dubliny
destinée a la réalisation de I’interopérabilité des systemes d’information de I’UE
figure au budget 2020 assorti d’un plan intégré des taches et des finances pour les
années 2021 a 2023. Une fois que les plans de gestion de projet mis a jour et qu’un
rapport sur la qualité des projets concernés et sur les risques qu’ils présentent seront
disponibles, le Conseil fédéral libérera la deuxiéme tranche du crédit d’engagement.
Tous les moyens ne peuvent étre libérés que si I’Assemblée fédérale a adopté les
bases légales.

La reprise et la mise en ceuvre des réglements de I’UE sur I’interopérabilité n’entrent
en conflit avec aucune stratégie du Conseil fédéral et sont adaptées pour remplir les
obligations de la Suisse découlant de I’AAS.

3 Procédure de consultation
3.1 Condensé

Du 9 octobre 2019 au 9 janvier 2020, une consultation a été menée conformément a
I’art. 3, al. 1, let. ¢, de la loi du 18 mars 2005 sur la consultation8.

Tous les cantons, 3 partis politiques, 5 associations faitiéres, le Tribunal administra-
tif fédéral et 9 milieux intéressés y ont répondu, pour un total de 44 prises de posi-
tion. Sur ces participants a la consultation, 7 ont renoncé expressément a formuler un
avis.

Dans le détail, 32 participants sont favorables au projet, 11 n’ont fait aucune re-
marque et 3 demandent des améliorations dans la mise en ceuvre. Les résultats de la
procédure de consultation sont présentés dans le rapport prévu a cet effetd.

De nombreux cantons (Al, FR, GE, JU, LU, NE, OW, SH, SO, TI, VS et ZG), de
méme que 1’Association des services cantonaux de migration (ASM), ont souligné
que le projet entrainait des colts et du travail supplémentaires, méme si certains
d’entre eux (AL LU, VS et ASM) ont estimé que la plus-value sécuritaire qu’apporte
I’interopérabilité est prépondérante. Les cantons du Jura et du Tessin ont demandé
que le Conseil fédéral informe plus clairement les cantons de 1’étendue des coits et
du travail supplémentaire a anticiper. Les cantons d’Obwald et de Genéve ont de-
mandé que la Confédération indemnise ou soutienne financiérement les cantons. Le
PLR et ’'UDC ont escompté recevoir des informations plus précises sur la faisabili-

8 RS172.061

9 L’ensemble des documents relatifs a la procédure de consultation peuvent étre consultés
a I’adresse suivante: www.admin.ch > Droit fédéral > Procédures de consultation
> Procédures de consultation terminées > 2019 > DFJP
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té, la mise en ceuvre et le financement de I’interopérabilité avant les délibérations
parlementaires.

Si plusieurs organisations (Organisation suisse d’aide aux réfugiés [OSAR], Union
syndicale suisse [USS], AsyLex et PS) se sont déclarées favorables a la reprise de
ces développements de ’acquis de Schengen, qui garantiront que la Suisse puisse
rester membre de Schengen-Dublin, elles ne se montrent pas moins critiques a
I’égard du projet, une partie d’entre elles se déclarant favorable a un renforcement
des droits fondamentaux et de la protection des données.

Au vu des avis exprimés, majoritairement positifs, ’arrété fédéral n’a pas été modi-
fié. Les préoccupations des participants a la consultation sont examinées plus en
détail ci-apres.

3.2 Avis détaillés

Protection des données

Plusieurs participants a la consultation ont critiqué le fait que les garanties concer-
nant les droits fondamentaux et la protection des données des ressortissants d’Etats
tiers sont a leurs yeux insuffisantes. Par ailleurs, ils redoutent les attaques de pirates
informatiques. C’est pourquoi plusieurs d’entre eux ont demandé la mise en place de
contrdles obligatoires par I’Etat et de prescriptions en matiére de protection des
données. En raison des taches supplémentaires incombant aux autorités de surveil-
lance de la protection des données, quelques-uns ont demandé une hausse des effec-
tifs aupreés du Préposé fédéral a la protection des données et a la transparence
(PFPDT) et des autorités cantonales de surveillance de la protection des données,
voire un développement de leur structure organisationnelle.

Le PS a proposé de créer un nouvel art. 111k LEI, qui prévoirait que le PFPDT
publie chaque année, en tant qu’autorité de surveillance compétente a 1’échelle
nationale, le nombre de demandes de rectification ou d’effacement de données a
caractére personnel, de méme que le nombre de rectifications, d’effacements ou de
limitations des données a caractére personnel effectivement opérés. Cet article
préciserait par ailleurs les modalités d’établissement des rapports du PFPDT au
Contrdleur européen de la protection des données (CEPD), aux autres autorités
nationales de surveillance et au Parlement suisse. Enfin, il chargerait le Conseil
fédéral de veiller a ce que le PFPDT dispose de ressources suffisantes pour accom-
plir ces taches.

A cet égard, le Conseil fédéral reléve que les deux réglements de I'UE sur
I’interopérabilité des systémes d’information, qui ont été élaborés avec la participa-
tion du CEPD, consacrent un chapitre entier a la protection des données et a sa
surveillance (cf. chap. VII de ces reéglements). Ils prévoient aussi un contrdle par le
CEPD. Le chapitre 14¢ P-LEI contient par ailleurs désormais toutes les dispositions
relatives a la protection des données dans le cadre de ’accord d’association a
Schengen. Les principes de la législation sur la protection des données sont appli-
cables, si bien que I’accés aux données doit étre proportionné aux objectifs poursui-
vis et ne saurait étre accordé que dans la mesure ou les données consultées sont
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nécessaires pour permettre aux autorités compétentes d’accomplir leurs taches. Pour
juger du respect de la législation sur la protection des données, il est également
essentiel que les droits d’acceés des autorités aux systémes d’information concernés
par I’interopérabilité ne soient pas étendus. Or ces droits restent régis par les bases
l1égales spécifiques a ces systémes d’information.

Dans la mesure ou les données sont consultées et traitées a des fins de prévention et
de détection des infractions pénales, d’enquéte et de poursuite en la matiére ou
d’exécution de sanctions pénales, les dispositions de la directive (UE) 2016/68010
s’appliquent; ces dispositions sont intégrées au droit suisse dans la loi fédérale du
28 septembre 2018 sur la protection des données Schengen (LPDS)!!. Si le traite-
ment des données vise d’autres fins, les réglements de I’'UE sur I’interopérabilité
exigent ’application du réglement général sur la protection des données (réglement
[UE] 2016/679)12. Ce dernier n’est certes pas directement contraignant pour la
Suisse, ’'UE ne I’ayant pas class¢ comme relevant de Schengen et la Suisse, par
conséquent, ne I’ayant pas repris dans sa législation en tant que développement de
I’acquis de Schengen. Toutefois, dans le cadre de la coopération instaurée par
Schengen, les prescriptions en matiére de traitement des données de cet acte euro-
péen sont indirectement pertinentes pour la Suisse. Du reste, elles sont prises en
compte dans la révision totale en cours de la loi fédérale du 19 juin 1992 sur la
protection des données (LPD)!3. L’objectif de la révision compléte de la LPD est
d’établir, en Suisse, un niveau de protection équivalent a celui prévu par la législa-
tion européenne, tant dans le domaine privé que dans le secteur publicl4. C’est
pourquoi une mise en ceuvre spécifique du réglement général sur la protection des
données est superflue dans le cadre du présent projet.

Les enregistrements figurant dans les composants assurant 1’interopérabilité sont
soumis aux mémes normes — élevées — de protection des données que ceux des
systémes d’information sous-jacents. Les autorités des Etats Schengen-Dublin qui
sont responsables du traitement des données dans le SBMS et le CIR sont les mémes
que celles auxquelles incombe le traitement des données du SIS, du VIS et de I’EES.
Le traitement des données contenues dans le MID reléve de la compétence des
services centraux d’ETIAS et des autorités des Etats Schengen-Dublin habilitées a
ajouter ou modifier des données dans le dossier de confirmation d’identité. La res-
ponsabilité de la sécurité des composants centraux et des infrastructures de commu-

10 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel par les autorités compétentes a des fins de prévention et de détection des infrac-
tions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pé-
nales, et a la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAL
du Conseil, JOL 119 du 4.5.2016, p. 89.

11 RS 235.3

12 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE,
JO 119 du4.5.2016, p. 1.

13 RS 235.1

14 Cf. message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de
la loi fédérale sur la protection des données et sur la modification d’autres lois fédérales,
FF 2017 6565
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nication incombe a I’agence européenne pour la gestion opérationnelle des systémes
d’information a grande échelle (eu-LISA), qui assure le retour & un fonctionnement
normal en cas de panne ou de dérangement, par exemple.

S’agissant de la proposition de créer un art. 111k LEI, le Conseil fédéral constate
que les exigences correspondent aux art. 51, par. 2 et 4, et 37, par. 5, des réglements
de I’UE sur I’interopérabilité. Or ces réglements s’appliquent de maniére contrai-
gnante a la Suisse dés lors qu’ils ont été repris dans notre 1égislation. L’arrété fédéral
ne reprend expressément les dispositions de réglements de I’UE dans sa propre
législation que la ou une telle répétition s’avere nécessaire, notamment en vertu de la
LPD. Doivent par exemple y étre formellement réglementés les finalités du traite-
ment de données, les droits d’acces, le transfert de données et les sanctions prévues
en cas de traitement abusif des données. Toutefois, une répétition, en droit suisse, de
tous les articles figurant dans les réglements de I’UE sur I’interopérabilité ne serait
pas pertinente.

S’agissant des demandes ayant trait aux autorités de surveillance, les réglements de
I’UE sur I’interopérabilité renvoient a la directive (EU) 2016/680 et au réglement
(EU) 2016/679. Dans les domaines ou il est renvoyé a la directive (EU) 2016/680,
I’autorité de surveillance a été¢ dotée des compétences prévues dans ladite directive
(cf. art. 21 a 25 LPDS).

En ce qui concerne les mécanismes de contréle, il faut souligner que la Suisse dis-
pose déja de structures éprouvées et que celles-ci ont été continuellement dévelop-
pées dans le domaine des systémes d’information Schengen-Dublin. Le PFPDT et
les autorités cantonales de protection des données collaborent activement, dans le
cadre de leurs compétences respectives, et veillent a exercer une surveillance coor-
donnée du traitement des données a caractére personnel. Le PFPDT coordonne les
taches de surveillance avec les autorités cantonales de protection des données; il est
le point de contact national du CEPD. Le PFPDT a été consulté au sujet des taches
qui lui incombent dans le cadre de ce projet et n’y a pas formulé d’objection. Les
dispositions relatives au respect des droits des personnes concernées (droits d’acces,
de rectification et d’effacement), a la sécurité des données et au contréle de leur
traitement seront édictées dans 1’ordonnance d’exécution.

Enfin, conformément aux réglements de 1’UE sur I’interopérabilité, les Etats Schen-
gen/Dublin doivent veiller a ce que le droit national punisse tout traitement ou
échange de données illicite. La disposition pénale correspondante figure déja dans le
projet, a I’art. 120d P-LEI. L’article 1204 (droit en vigueur) a été créé en application
du réglement VIS de I’UE!S. 11 a par la suite été complétée par I’EES et par ETIAS
(FF 2019 4397 et 2020 2779; cf. ch. 4.1). Le présent projet y ajoute encore le MID et
le CIR. Aucune raison justifiant d’ajuster le niveau de répression pénale n’a été
identifiée.

15 Réglement (CE) n® 7672008 du Parlement européen et du Conseil du 9 juillet 2008
concernant le systéme d’information sur les visas (VIS) et I’échange de données entre
les Etats Schengen sur les visas de court séjour (réglement VIS), JO L 218 du 13.8.2008,
p- 60, modifié¢ en dernier lieu par le réeglement (UE) 2019/817, JO L 135 du 22.5.2019,
p.27.
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Stigmatisation et discrimination & [’encontre des ressortissants d’Etats tiers

Plusieurs participants a la consultation (AsyLex, USS, OSAR, PS) considérent ce
projet comme un nouveau pas vers la discrimination, 1’inégalité de traitement et la
stigmatisation des ressortissants d’Etats tiers par rapport aux citoyens de 1"UE/
AELE. IIs estiment que le recours systématique aux données biométriques illustre de
maniére patente ce phénomeéne. Ils critiquent aussi la tendance sous-jacente a consi-
dérer principalement la migration sous I’angle de la sécurité intérieure.

Le Conseil fédéral prend acte de ces préoccupations. Il fait cependant remarquer que
I’interopérabilité n’entraine pas de collecte de données supplémentaires. Elle ne
constitue donc nullement une discrimination a 1’encontre des ressortissants d’Etats
tiers. Au contraire, le recours aux données biométriques facilitera 1’identification
stire des personnes et, par 1a méme, la mobilité des ressortissants d’Etats tiers voya-
geant dans I’espace Schengen en toute 1égalité.

Information de I’Etat ayant émis le signalement pour les recherches Interpol

Certains participants a la consultation (AsyLex, USS, OSAR) ont critiqué le fait que
I’autorité ayant émis un signalement dans les bases de données d’Interpol (donc,
potentiellement aussi un Etat tiers) soit informée de I’heure et du lieu de la recherche
lors d’un résultat positif obtenu aprés consultation des bases de données d’Interpol
via ’ESP. Ils estiment, en effet, que cette information pourrait conduire a des abus.

A cet égard, le Conseil fédéral reléve que, conformément aux prescriptions de 1'UE
sur I’interopérabilité, les résultats positifs ne sont pas communiqués a 1’Etat ayant
émis le signalement. L’UE et Interpol sont par ailleurs en train de mener des discus-
sions sur 1’extension de 1’interopérabilité aux bases de données d’Interpol afin que
cette condition puisse étre respectée.

Constitutionnalité

Le PS critique le manque de base constitutionnelle matérielle, estimant que la mise
en ceuvre de ’interopérabilité va au-dela de la politique extérieure puisqu’elle em-
picte sur les domaines de 1’asile, de la migration et de la sécurité.

Le Conseil fédéral releve que la mise en ceuvre de I’interopérabilité dispose d’une
base constitutionnelle (art. 54, al. 1, de la Constitution [Cst.]!¢), puisque 1’interopé-
rabilité concerne 1’espace Schengen, auquel la Suisse est associée, et reléve donc de
la politique extérieure. Si cette coopération comprend aussi des aspects liés a la
sécurité et a la migration, c’est bien cette disposition de la Cst. qui est déterminante
s’agissant de la reprise de traités internationaux.

Le Conseil fédéral reconnait que 1’interopérabilité a des répercussions de grande
ampleur, puisqu’elle concerne tous les ressortissants d’Etats tiers et touche plusieurs
droits fondamentaux, dont le droit a la liberté de mouvement (art. 10, al. 2, Cst.). Il
considére cependant que 1’interopérabilité ne limite pas ce dernier de maniere exces-
sive. Un autre droit fondamental est celui d’étre protégé contre I’emploi abusif de
données a caractére personnel (art. 13, al. 2, Cst.). Le Conseil fédéral souligne ici le
role en matiére de surveillance du PFPDT et des autorités cantonales de protection

16 RS 101
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des données. Il fait également observer que 1’interopérabilité ne concerne pas direc-
tement le domaine de 1’asile. Enfin, elle n’a aucune incidence sur les conditions
d’entrée et de séjour.

La Suisse s’engage en tout état de cause a plusieurs niveaux en faveur des personnes
nécessitant une protection. C’est ainsi que le Conseil fédéral a adopté en 2019 un
programme de réinstallation dans le cadre duquel il fixe, par périodes successives de
2 ans, les conditions d’accueil de réfugiés particuliérement vulnérables. La Suisse
peut également octroyer des visas humanitaires dans les cas ou il y a tout lieu
d’estimer que la vie ou I’intégrité physique d’une personne sont directement, sérieu-
sement et concrétement menacées dans son pays d’origine ou de provenance (art. 4,
al. 2, de ’ordonnance du 15 aolit 2018 sur I’entrée et I’octroi de visas!7).

4 Principes généraux des réglements de I’'UE
4.1 Vue d’ensemble

L’interopérabilité est réglée dans deux réglements différents au niveau de I’UE étant
donné que les dispositions s’adressent a des Etats dont le degré de participation a la
coopération Schengen varie. Le réglement IOP Frontiéres concerne le domaine des
frontiéres et des visas, tandis que le réglement IOP Police concerne le domaine de la
coopération policiere et judiciaire, de 1’asile et de I’immigration. Ces deux régle-
ments de I’UE se recouvrent a quelques exceptions prés. L’interopérabilité n’a pas
pour but de créer des banques de données supplémentaires, mais d’intégrer de nou-
velles fonctions dans des systémes d’information existants et futurs.

Les deux réglements de I’UE sur I’interopérabilité ont servi de cadre a la création de
quatre nouveaux composants centraux pour les systémes d’information de I’UE:

—  DESP permettra aux autorités compétentes de consulter simultanément, en
une seule requéte, plusieurs systemes d’information de I’UE;

—  le sBMS permettra de consulter simultanément plusieurs systémes d’infor-
mation de I’UE a I’aide de données biométriques;

— le CIR contiendra les données d’identité (par ex. nom et date de naissance),
les données des documents de voyage et les données biométriques de ressor-
tissants d’Etats tiers et facilitera ainsi leur identification;

— le MID détectera des liens entre des données existantes et nouvelles dans
différents systémes d’information de I’UE et contribuera ainsi a la lutte
contre la fraude a I’identité.

Les systémes d’information et banques de données de I’UE suivants sont concernés
par les réglements de I’UE sur I’interopérabilité:

—  le Systéme d’information Schengen (SIS), qui contient des informations sur
des personnes disparues ou recherchées et les véhicules et objets recherchés

17 RS 142.204
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et dans lequel sont signalés les interdictions d’entrée et désormais aussi les
des décisions de renvoi;

— le systéme d’information sur les visas (VIS), qui contient les informations
sur les visas Schengen;

—  Eurodac, la base de données contenant les empreintes digitales de requérants
d’asile et de personnes appréhendées lors de leur entrée irréguliére dans
I’espace Schengen;

— le systéme européen d’information sur les casiers judiciaires de ressortis-
sants d’Etats tiers (ECRIS-TCN), un systéme électronique permettant
I’échange d’informations provenant d’extraits de casiers judiciaires entre les
Etats de I'UE;

— le systéme d’entrée et de sortie (EES), dans lequel figureront désormais les
données liées & I’entrée et & la sortie des ressortissants d’Etats tiers qui en-
trent dans I’espace Schengen pour un séjour d’une durée n’excédant pas
90 jours par période de 180 jours, de méme que les interdictions d’entrée;

—  le systéme européen d’information et d’autorisation concernant les voyages
(ETIAS), par lequel les ressortissants d’Etats tiers exemptés de visa devront
demander et obtenir une autorisation de voyage avant d’entrer dans 1’espace
Schengen;

—  les données d’Europol (Europol Information System);

— la base de données d’Interpol sur les documents de voyage volés ou perdus
(Stolen and Lost Travel Documents, SLTD) et celle sur les documents de
voyage associés aux notices (Travel Documents Associated with Notices,
TDAWN).

La Suisse participe déja aux systémes d’information SIS, VIS et Eurodac. Une
participation aux nouveaux systémes EES et ETIAS, qui font aussi partie de 1’acquis
de Schengen, est également prévue. La reprise et la mise en ceuvre du réglement
EES ont été approuvées par le Parlement en juin 201918, Le message concernant la
reprise et la mise en ceuvre du réglement ETIAS a été adopté par le Conseil fédéral
le 6 mars 202019 et est actuellement en discussion au Parlement. La Suisse est éga-
lement tenue de reprendre, d’ici novembre 2020, les développements concernant le
SIS, qui créent des possibilités supplémentaires pour la coopération en matiére de
police et de migration, notamment par I’introduction d’un nouveau signalement de
retour. Le Conseil fédéral a adopté le message relatif aux réglements SIS le 6 mars
202020, Ce projet est actuellement en discussion au Parlement.

Le systéme ECRIS-TCN ne constitue en revanche pas un développement de 1’acquis
de Schengen et la Suisse n’y a donc pas accés. Elle examine actuellement la possibi-
lit¢ d’y participer. C’est pourquoi il est question de I’interopérabilité des «systemes
d’information de I’'UE» dans les réglements de I’UE. Cette formulation est égale-
ment utilisée dans le présent message, a 1’exception du chapitre 7. S’agissant de la

18 FF 2019 4397
19" FF 2020 2779
200 FF 2020 3361
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mise en ceuvre au niveau juridique en Suisse, on utilise en revanche la formulation
«systémes d’information Schengen-Dublin», étant donné que seuls ces derniers
doivent étre repris dans le droit suisse.

Actuellement, la Suisse ne dispose pas non plus d’un acces direct aux données
d’Europol. En vertu des art. 8 et 9 de ’accord du 24 septembre 2004 entre la Confé-
dération suisse et 1’Office européen de police?!, la Suisse peut adresser des de-
mandes a Europol afin d’obtenir des informations issues du systéme d’information
d’Europol. La Suisse s’efforce d’obtenir un accés direct aux données Europol. Des
discussions sont en cours afin de déterminer si I’'UE fournira aux Etats associés a
Schengen un acces direct a ses données via I’ESP. Des vérifications sont en cours
afin d’établir comment les composants centraux pourront accéder aux données
d’Europol. Le droit de consultation devra toutefois s’inscrire dans le cadre légal
actuel (accord de coopération entre la Suisse et Europol). Il semble donc indiqué de
prévoir déja la possibilité de ’acceés via I’ESP aux données d’Europol dans la loi
fédérale du 16 décembre 2005 sur les étrangers et I’intégration (LEI)22 et la loi du
13 juin 2008 sur les systémes d’information de police de la Confédération (LSIP)23.
En tant qu’Etat membre, la Suisse posséde un droit d’accés aux bases de données
d’Interpol mentionnées plus haut.

4.2 Applicabilité échelonnée des réglements
sur linteropérabilité

Les deux réglements sur I’interopérabilité sont entrés en vigueur dans I’UE le
11 juin 2019, mais la grande majorité des dispositions ne deviendra applicable que
plus tard. Il appartient donc a la Commission européenne de décider de la mise en
service échelonnée des différents composants centraux, et les dispositions perti-
nentes ne seront applicables qu’a partir des dates fixées (cf. art. 79 du réglement IOP
Fronticres et art. 75 du réglement IOP Police). Les conditions pour la mise en ser-
vice des différents composants centraux incluent notamment le fait d’achever avec
succés un test complet du composant central concerné en collaboration avec les
Etats Schengen et les agences européennes. En outre, les aménagements techniques
et juridiques nécessaires pour recueillir et transmettre les données doivent étre en
place (art. 72 du réglement IOP Frontiéres, art. 68 du réglement IOP Police). Les
différents composants centraux seront donc opérationnels a des moments différents.
Selon le calendrier actuel de la Commission européenne, le SBMS sera mis en ser-
vice d’ici la fin 2021, le CIR d’ici I’été 2022, I’ESP d’ici Iété 2023 et le MID d’ici
la fin 2023. Différentes phases de transition sont par ailleurs prévues avant que
chaque composant central puisse étre mis en service.

Enfin, P’art. 79 du reglement IOP Frontieres et 1’art. 75 du réglement IOP Police
précisent qu’en ce qui concerne Eurodac, ces deux réglements s’appliquent a partir

21 RS 0.362.2
22 RS 142.20
23 RS 361
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de la date d’application de la refonte du reglement (UE) 603/201324. Le raccorde-
ment d’Eurodac au cadre de 1’interopérabilité est néanmoins bien prévu, raison pour
laquelle Eurodac est mentionné au ch. 3. On ne dispose cependant pas encore de
dispositions concrétes en la matiére. C’est pourquoi la mise en ceuvre légale en
Suisse n’aura lieu qu’au moment de la reprise du réglement Eurodac révisé.

5 Contenu des réglements de ’'UE

Ce chapitre fournit une vue d’ensemble du contenu des deux réglements européens,
en mettant I’accent sur les quatre composants centraux (ch. 5.1). D’autres nouveau-
tés qui ont également des effets sur la Suisse sont exposées au ch. 5.2. 1l s’agit par
exemple de dispositions concernant I’obligation d’information, les exigences en
maticre de qualité des données et les modifications apportées a d’autres actes juri-
diques.

Etant donné que les deux réglements se recouvrent a quelques exceptions prés, leur
contenu est présenté comme s’ils formaient un seul texte. Les numéros de chapitres
et d’articles sont pour la plupart les mémes. Ce n’est que vers la fin du chapitre VIII
des réglements de ’UE que les numéros d’articles commencent a diverger: les
références a ces articles sont donc indiquées séparément.

5.1 Les quatre nouveaux composants centraux

Les quatre nouveaux composants centraux forment le noyau de 1’interopérabilité.
Grace a eux, les différents systémes d’information de I’'UE pourront communiquer
entre eux de fagon ciblée. L’échange d’informations deviendra plus efficace et les
lacunes en matic¢re de sécurité seront comblées. Les différents composants centraux
se soutiennent et se complétent mutuellement. Ce n’est qu’en les combinant qu’il
sera possible d’atteindre les objectifs de I’interopérabilité dans leur totalité.

L’ESP permettra a I’avenir d’effectuer simultanément des recherches dans plusieurs
systémes d’information de I’'UE. Via I’ESP, il sera possible aussi bien de consulter
directement les données dans les différents systémes (SIS, VIS, Eurodac, EES,
ETIAS, ECRIS-TCN, bases de données d’Europol et d’Interpol, cf.ch.4.1) que
d’accéder aux données dans le CIR. Le MID permettra de mettre au jour des cas
d’identités multiples entre les différents systémes, en comparant les données du CIR
avec celles du SIS. Pour la comparaison des données biométriques, le MID aura

24 Reglement (UE) n ° 603/2013 du Parlement européen et du Conseil du 26 juin 2013
relatif a la création d’Eurodac pour la comparaison des empreintes digitales aux fins
de I’application efficace du réglement (UE) n® 604/2013 établissant les criteres et
mécanismes de détermination de I’Etat membre responsable de I’examen d’une demande
de protection internationale introduite dans ’un des Etats membres par un ressortissant
de pays tiers ou un apatride et relatif aux demandes de comparaison avec les données
d’Eurodac présentées par les autorités répressives des Etats membres et Europol a des fins
répressives, et modifiant le réglement (UE) n® 1077/2011 portant création d’une agence
européenne pour la gestion opérationnelle des systemes d’information a grande échelle
au sein de I’espace de liberté, de sécurité et de justice, JO L 180 du 29.6.2013, p. 1.
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recours au sSBMS, tandis que la comparaison avec les données d’identité et les don-
nées issues de documents de voyage sera réalisée via I’ESP. Ensemble, les quatre
composants centraux permettent non seulement d’échanger plus facilement des
informations et d’identifier correctement des personnes, mais aussi de détecter des
cas d’identités multiples et de fraude a I’identité.

Le schéma ci-dessous montre comment les composants centraux sont reliés entre
eux et quels systemes ils concernent. La NUI (National Uniform Interface) est
I’interface qui établit une connexion standardisée entre les systémes nationaux des
Etats Schengen et les composants centraux de I’'UE. Pour ETIAS, I’EES et le VIS,
une connexion sera é¢galement établie via la NUI entre le composant de I’'UE con-
cerné et les composants nationaux. Les sous-chapitres suivants présentent en détail
chaque composant central de I’interopérabilité.

Systemes d'information de I'UE- Systemes d'information intemationaux
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5141 Portail de recherche européen (ESP) (chap. IT)

La création du portail de recherche européen (ESP) est un élément central de
I’interopérabilité. L’ESP permettra aux autorités compétentes, en fonction de leurs
droits d’acces, d’accéder rapidement, efficacement, systématiquement, sans interrup-
tions et de fagon contrdlée aux différents systémes d’information de I’UE et aux
bases de données d’Europol et d’Interpol (art. 6). Grace a I’ESP, les autorités com-
pétentes pourront accéder en une seule requéte a toutes les informations pertinentes
pour elles et se faire une image compléte de la personne controlée.
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Utilisation du portail de recherche européen (art. 7)

Toutes les autorités nationales et agences européennes autorisées a accéder a au
moins un des systéemes d’information de I’UE (EES, ETIAS, VIS, SIS, Eurodac,
bases de données d’Europol ou ECRIS-TCN), au CIR, au MID ou aux bases de
données d’Interpol seront habilitées a consulter I'ESP. Les autorités compétentes des
Etats Schengen et les services de I’'UE utiliseront ’ESP pour mener des recherches
dans I’EES, le VIS, ETIAS, Eurodac ou I’ECRIS-TCN ainsi que pour les recherches
dans le CIR pour les motifs visés aux art. 20 a 22 (pour des informations détaillées
sur les recherches dans le CIR, cf. ch. 5.1.3). Elles pourront également utiliser I’ESP
pour mener des recherches dans le SIS central ainsi que dans les bases de données
d’Europol et d’Interpol. Les droits d’acceés des autorités concernées a chacun des
systémes restent identiques.

Profils des utilisateurs du portail de recherche européen (art. 8)

L’agence eu-LISA créera, en collaboration avec les Etats Schengen, un profil pour
chaque catégorie d’utilisateurs de I’ESP. Chaque profil contiendra notamment des
informations indiquant quels systeémes d’information de I’UE et bases de données
d’Europol et d’Interpol peuvent étre interrogés par ’utilisateur en question. Ce sont
les bases juridiques régissant chacun de ces systémes qui détermineront quelles
autorités peuvent avoir acceés aux systemes d’information concernés et dans
quels buts. Les profils des utilisateurs seront réexaminés au moins une fois par an
par I’eu-LISA en collaboration avec les Etats Schengen et, si nécessaire, mis 4 jour.

Requétes (art. 9)

Une requéte pourra étre effectuée via ’ESP sur la base de données d’identité, de
données des documents de voyage ou de données biométriques. L’ESP interrogera
simultanément tous les systémes d’information pertinents (EES, ETIAS, VIS, SIS,
Eurodac, ECRIS-TCN et CIR ainsi que les bases de données d’Europol et d’Inter-
pol), conformément au profil d’utilisateur. Pour autant que des données soient dis-
ponibles dans 1'un de ces systémes, elles s’afficheront pour ’utilisateur via ’ESP
dans la limite de ses droits d’accés. L’utilisateur verra également de quel systéme
d’information de I’UE proviennent les données, sauf s’il s’agit d’une requéte du CIR
pour identification en vertu de I’art. 20. Dans ce cas, I’objectif est simplement
d’identifier une personne, mais les autorités de police compétentes ne doivent pas
apprendre dans quel systéme les données la concernant sont enregistrées (cf.
ch. 5.1.3 relatif a I’art. 20). Lors de consultations du CIR en vertu de I’art. 22 a des
fins de prévention ou de détection des infractions terroristes ou d’autres infractions
pénales graves, ou d’enquétes en la matiére, les autorités de poursuite pénale pour-
ront uniquement voir si des données concernant une personne figurent dans un
systéme d’information. Les données a proprement parler ne seront cependant pas
affichées. L’accés aux données concernées devra étre demandé séparément (cf.
ch. 5.1.3 relatif & 1’art. 22). Lors de requétes dans les bases de données d’Interpol via
’ESP, I’Etat ayant émis le signalement n’est pas informé.
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Tenue de registres (art. 10)

L’eu-LISA et les Etats Schengen devront tenir des registres de toutes les requétes
faites via I’ESP. Les Etats Schengen tiendront des registres de 1’utilisation de I"'ESP
jusqu’a I’échelon des collaborateurs. Les registres ne pourront étre utilisés que pour
contrdler la protection des données. Ils devront étre protégés des acces non autorisés
et effacés un an aprés leur création, & moins qu’ils soient nécessaires a des procé-
dures de contréle qui ont déja été engagées.

Procédures de secours en cas d’impossibilité technique d utiliser le portail
de recherche européen (art. 11)

L’art. 11 régle la procédure a suivre au cas ou I’ESP ne pourrait pas étre utilisé pour
des raisons techniques. Si c’est le cas, ’eu-LISA le notifiera de maniére automatisée
aux utilisateurs de I’ESP. En cas de défaillance de I’infrastructure nationale d’un
Etat Schengen, ce dernier le notifiera de maniére automatisée & 1’eu-LISA et a la
Commission européenne. Jusqu’a ce qu’il soit remédié a la défaillance technique, les
Etats membres pourront consulter directement les systémes d’information de 1'UE
ou le CIR.

Période transitoire pour I'utilisation du portail de recherche européen

L’art. 67 du réglement IOP Frontiéres et I’art. 63 du réglement IOP Police précisent
que !’utilisation de I’ESP est facultative pendant les deux premiéres années a comp-
ter de la mise en service du composant central. Ce délai peut étre prolongé une seule
fois et d’une année au maximum.

5.1.2 Service partagé d’établissement de correspondances
biométriques (sBMS) (chap. I1I)

Le Service partagé d’établissement de correspondances biométriques (sBMS) per-
mettra d’effectuer des recherches simultanées dans plusieurs systemes d’information
de I’UE a ’aide de données biométriques (art. 12). Les reglements de I’UE utilisent
I’abréviation «BMS», qui est déja en usage dans un autre contexte dans la 1égislation
suisse. Afin d’éviter les confusions, on utilisera donc ici I’abréviation «<sBMS».

Stockage de modeles biométriques dans le service partagé d’établissement
de correspondances biométriques (art. 13)

Le sBMS stockera les mode¢les biométriques qu’il génére a partir des données bio-
métriques de ’EES, du VIS, du SIS, de ’ECRIS-TCN et, par la suite, d’Eurodac.
Les modeles biométriques sont une représentation mathématique obtenue par 1’ex-
traction de caractéristiques des données biométriques et se limitant aux caractéris-
tiques nécessaires pour procéder a des identifications et a des vérifications (art. 4,
par. 12). ETIAS n’est pas concerné, puisqu’il ne contient pas de données biomé-
triques. Chaque modéle contiendra une référence au systeme d’information de I’UE
d’ou il provient et une référence aux enregistrements concrets qui y figurent. Seuls
les modéles biométriques respectant une norme minimale de qualité pourront étre
ajoutés au sSBMS.
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Recherche dans des données biométriques a [’aide du service partagé
d’établissement de correspondances biométriques (art. 14)

La recherche de données biométriques dans le CIR et le SIS se fera par le biais des
modeles biométriques contenus dans le sSBMS et ne sera autorisée que conformé-
ment aux finalités prévues.

Conservation des données dans le service partagé d’établissement
de correspondances biométriques (art. 15)

Les modeles biométriques et les renvois aux systémes d’information de I’UE dont ils
sont issus ne seront stockés dans le sSBMS qu’aussi longtemps que les données
biométriques du CIR (tirées du VIS, de ’EES, d’ETIAS, d’Eurodac et de ’ECRIS-
TCN) ou du SIS seront disponibles. IIs seront ensuite effacés de maniére automati-
sée.

Tenue de registres (art. 16)

L’eu-LISA et les Etats Schengen auront 1’obligation de tenir des registres de toutes
les opérations de traitement de données. Les dispositions concernant 1’utilisation des
registres et les mesures de sécurité a prendre qui sont décrites au ch. 5.1.1 au sujet de
I’art. 10 s’appliquent par analogie.

5.1.3 Répertoire commun de données d’identité (CIR)
(chap. IV)

Un dossier individuel sera créé dans le CIR pour chaque personne enregistrée dans
I’EES, le VIS, ETIAS, Eurodac ou ’ECRIS-TCN. Le CIR constituera ainsi une
partie de ces systémes. Les données resteront enregistrées dans le systéme corres-
pondant. L’objectif est de faciliter I’identification des personnes qui sont enregis-
trées dans 1’un de ces systémes d’information. Le CIR permettra notamment de
simplifier et d’améliorer 1’accés des autorités de poursuite pénale aux systémes
d’information de I’UE non consacrés a la poursuite pénale a des fins de prévention
ou de détection d’infractions terroristes ou d’autres infractions pénales graves ou
d’enquétes en la matiére (art. 17 en relation avec ’art. 22). En raison de 1’architec-
ture technique complexe du SIS, ses données ne feront pas partie du CIR.

Données du répertoire commun de données d’identité (art. 18)

Le CIR enregistrera les données d’identité ainsi que, si elles sont disponibles, les
données des documents de voyage et les données biométriques issues de I’EES, du
VIS, d’ETIAS, de ’ECRIS-TCN et d’Eurodac. Il stockera les données séparément
en fonction du systéme d’information d’ou elles proviennent (séparation logique).
Pour chaque bloc de données enregistré («enregistrement concret» selon la termino-
logie de I’'UE), le CIR comportera une référence au systéme d’information de I’'UE
auquel appartiennent les données. Les droits d’acces des autorités au CIR dépendent
des bases juridiques qui régissent chaque systeme d’information de I’UE et des
droits d’acceés prévus dans les réglements sur 1’interopérabilité pour les fins visées
aux art. 20 a 22.
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Ajout, modification et suppression de données dans le répertoire commun
de données d’identité (art. 19)

Les données enregistrées dans le CIR seront adaptées automatiquement dés que des
données seront ajoutées, modifiées ou supprimées dans I’EES, le VIS, ETIAS,
I’ECRIS-TCN et, par la suite, dans Eurodac. Lorsqu’un lien blanc ou rouge sera créé
dans le MID concernant des données du CIR (cf. ch. 5.1.4), au lieu de créer un
nouveau dossier individuel, le CIR ajoutera les nouvelles données au dossier indivi-
duel des données liées.

Acces au répertoire commun de données d’identité pour identification (art. 20)

Le CIR vise a faciliter I’identification de ressortissants d’Etats tiers. C’est pourquoi
I’art. 20 prévoit que les agents de police, lors des contrdles a ’intérieur d’un pays,
peuvent, a des fins d’identification, consulter le CIR a certaines conditions par le
biais de I’ESP. Le par. 1 établit la liste des cas dans lesquels une telle consultation
du CIR est possible: a) lorsqu’un service de police n’est pas en mesure d’identifier
une personne en raison de I’absence d’un document de voyage ou d’un autre docu-
ment crédible prouvant son identité; b) lorsqu’un doute subsiste quant aux données
d’identité fournies par une personne; c) lorsqu’un doute subsiste quant a 1’authenti-
cit¢ du document de voyage ou d’un autre document crédible; d) lorsqu’un doute
subsiste quant a 1’identité du titulaire d’un document de voyage ou d’un autre docu-
ment crédible, ou e) lorsqu’une personne n’est pas en mesure de coopérer lors d’une
identification ou refuse de le faire. Une interrogation du CIR pour identification ne
peut viser un mineur de moins de 12 ans, a8 moins que ce ne soit dans 1’intérét supé-
rieur de I’enfant.

Normalement, I’interrogation du CIR se fera a I’aide des données biométriques de la
personne relevées directement lors d’un contréle d’identité (par. 2). Si les données
biométriques de la personne ne peuvent pas €tre utilisées ou si la requéte introduite
avec ces données échoue, la requéte sera introduite a I’aide des données d’identité de
cette personne, combinées aux données du document de voyage. Si des données
figurent dans le CIR au sujet de la personne en question, 1’autorité de police sera
habilitée a les consulter, mais sans que le systéme affiche de quel systeme d’infor-
mation de I’UE elles proviennent. Le par. 4 prévoit que les données du CIR peuvent
étre utilisées pour identifier les victimes d’attentats, d’accidents ou de catastrophes
naturelles ou les restes humains non identifi¢s. Les Etats Schengen qui souhaitent
faire usage de ces deux nouvelles possibilités doivent adapter leurs lois nationales en
conséquence et désigner les autorités qui seront habilitées a effectuer la requéte.

Acces au répertoire commun de données d’identité pour la détection d’identités
multiples (art. 21)

L’accés au CIR est également prévu en relation avec les liens MID (cf. ch. 5.1.4).
Les autorités compétentes seront autorisées a accéder aux données reliées entre elles
dans le CIR pour la vérification des différentes identités en cas de lien jaune et pour
la lutte contre la fraude a I’identité en cas de lien rouge.
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Interrogation du répertoire commun de données d’identité a des fins de prévention
ou de détection des infractions terroristes ou d’autres infractions pénales graves,
ou d’enquétes en la matiere (art. 22)

Les autorités chargées de la prévention ou de la détection des infractions terroristes
ou d’autres infractions pénales graves, ou d’enquétes en la matiere, désignées par
chaque pays en fonction des bases juridiques des différents systémes (ci-apres «auto-
rités désignées») ne disposent pas d’office d’un acces direct aux données de I’EES,
du VIS, d’ETIAS ou d’Eurodac, mais doivent le demander auprés d’un point d’accés
central, ¢galement défini dans le droit national.

Avec I'interopérabilité, I’acces des autorités désignées aux données figurant dans ces
systémes doit étre soumis a de nouvelles régles. Concrétement, une procédure en
deux étapes passant par une consultation du CIR est prévue. Dans la mesure ou des
motifs suffisants justifient une consultation des systémes d’information de I’UE aux
fins de la prévention et de la détection des infractions terroristes et des autres infrac-
tions pénales graves, ainsi qu’aux fins des enquétes en la matiére, en particulier
lorsqu’il y a lieu de suspecter que la personne en question est enregistrée dans 1’un
de ces systémes, les autorités désignées et Europol pourront consulter le CIR. Cette
premicre étape se fera selon le mécanisme dit «hit / no hit» (réponse positive / pas de
réponse positive). En cas de réponse positive (a savoir si des données concernant
une personne figurent dans I’EES, ETIAS, le VIS ou Eurodac), le CIR signalera a
I’autorité requérante dans quel systéme d’information de I’UE les données figurent.
Celle-ci aura ensuite la possibilité, comme aujourd’hui, de rédiger une demande
d’acceés complet a au moins un des systémes d’information de I’UE ayant donné une
réponse positive. L’autorisation d’accés complet aux données concernées issues de
I’EES, d’ETIAS, du VIS ou d’Eurodac restera soumise aux conditions et procédures
fixées dans les bases légales des systémes d’information sous-jacents. Si, a titre
exceptionnel, I’autorité ne demande pas un acces complet, elle doit diiment le justi-
fier par écrit et cette justification doit étre consignée.

Conservation des données dans le répertoire commun de données d’identité (art. 23)

Les données seront supprimées du CIR de maniére automatisée conformément aux
dispositions relatives a la conservation des données du systéme d’information de
I’UE dont elles sont issues. Le dossier individuel ne sera stocké dans le CIR qu’aussi
longtemps que les données correspondantes le seront dans au moins un des systemes
d’information de I’UE.

Tenue de registres (art. 24)

L’eu-LISA tiendra des registres de toutes les opérations de traitement de données et
requétes dans le CIR. Les Etats Schengen auront 1’obligation de tenir des registres
sur les requétes effectuées conformément aux art. 20 a 22, et Europol sur les accés
fondés sur les art. 21 et 22. Les dispositions concernant 1’utilisation des registres et
les mesures de sécurité a prendre qui sont décrites au ch. 5.1.1 au sujet de I’art. 10
s’appliquent par analogie.
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5.14 Détecteur d’identités multiples (MID) (chap. V)

Liens MID

Le MID crée automatiquement des liens blancs ou jaunes
entre les données du CIR et du SIS

L'autorité compétente vérifie les liens jaunes et
détermine la couleur a attribuer au lien par la suite

Lien blanc
Des données de deux différents systémes peuvent
&tre atiribuées 4 une méme personne

Des données de deux différents systémes peuvent

Lien blanc
&ire attribuées 4 une méme personne

Lien vert
Des données de deux différents systémes ne Des données de deux différents systémes se
peuvent pas étre attribuées indubitablement 4 ressemblent fortement, mais peuvent étre attribuées

une personne el des vérifications sont nécessaires R 4 deux personnes différentes

Lien rouge
‘ ‘\ ’ Des données d'un systeme au moins sont utiisées
de fagon frauduleuse

‘ Lien jaune

Le MID est le quatriéme composant central. Il doit contribuer a identifier des per-
sonnes qui utilisent plusieurs identités ou de fausses identités. L’objectif du MID est
double: faciliter les controles d’identité et lutter contre la fraude & Iidentité. A cette
fin, il créera et stockera des dossiers de confirmation d’identité contenant des liens
entre les données des systémes d’information de I’UE (art. 25). Concrétement, le
MID examinera si les données personnelles, données des documents de voyage ou
les données biométriques nouvellement saisies dans un systéme existent déja dans
d’autres systémes. Suivant la combinaison, le MID établira automatiquement des
liens dits «blancs» ou «jaunes». Tous les liens jaunes devront étre vérifiés manuel-
lement par les autorités compétentes: ces derniéres controleront les différentes
identités et, selon qu’il s’agit de la méme personne ou d’une autre personne, le lien
sera classé comme rouge, vert ou blanc. Le schéma ci-dessous fournit une premiére
vue d’ensemble de ces processus. La procédure exacte et la signification des liens
sont expliquées plus en détail ci-aprés et illustrées par trois exemples a la fin du
chapitre.

Acces au détecteur d’identités multiples (art. 26)

L’art. 26 régle qui peut accéder aux données enregistrées dans le MID et a quelles
fins. D’une part, les autorités compétentes seront autorisées a y accéder aux fins de
la vérification manuelle de différentes identités conformément a I’art. 29, a savoir
les autorités qui saisissent ou mettent a jour des données dans I’EES, le VIS, ETIAS,
I’ECRIS-TCN, le SIS et Eurodac. Ces autorités sont désignées dans les bases juri-
diques des différents systémes d’information. D’autre part, les autorités des Etats
Schengen et les agences de I’UE (en ’occurrence, Europol et le Corps européen de
garde-frontiéres et de garde-cétes) auront acces, via le MID, aux liens rouges s’ils
ont acces a au moins un systéme d’information de I’'UE concerné. L’acces aux liens
blancs ou verts sera possible si les autorités ont acces aux deux systémes d’informa-
tion de I’UE dont sont issues les données formant le lien en question.
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Détection d’identités multiples (art. 27)

L’art. 27 décrit comment se déroule la détection d’identités multiples. Un tel proces-
sus sera déclenché lors de chaque saisie ou mise a jour de données dans 1’un des
systémes d’information de ’'UE (VIS, SIS, ETIAS, EES). Pour ce faire, les nou-
velles données seront comparées avec celles figurant déja dans le CIR et le SIS. Le
sBMS se chargera de la comparaison des données biométriques et I’ESP de celle des
données d’identité et des données des documents de voyage. Une détection d’iden-
tités multiples ne sera lancée que pour comparer des données entre les différents
systémes d’information de I’'UE.

Résultats de la détection d’identités multiples (art. 28)

Les résultats possibles d’une détection d’identités multiples et les procédures qui en
découlent sont décrits a I’art. 28. Lorsque la recherche ne génére aucune correspon-
dance avec des données d’autres systemes d’information de I’UE, la saisie de don-
nées a lieu conformément aux bases juridiques applicables. Lorsque la recherche
génére une ou plusieurs correspondances, des liens sont créés entre les données
(nouvelles ou mises a jour) utilisées pour lancer la recherche et celles figurant déja
dans un autre systéme d’information de I’UE. Lorsque plusieurs correspondances
sont générées, un lien est créé entre toutes les données concernées. Si ces données
sont déja liées, le lien existant est étendu aux nouvelles données.

Lorsque les données d’identité dans les dossiers liés sont identiques ou similaires, un
lien blanc est créé automatiquement. Par contre, lorsque les données d’identité ne
peuvent pas étre considérées comme similaires, un lien jaune est créé et une vérifica-
tion manuelle de la part des autorités compétentes s’ impose. Les critéres déterminant
a partir de quel moment des données d’identité sont considérées comme identiques
ou similaires sont définis par la Commission européenne et fixés dans un acte délé-
gué que la Suisse est tenue de reprendre en tant que développement de ’acquis de
Schengen. Tous les liens sont enregistrés dans un dossier de confirmation d’identité
conformément a ’art. 34.

Vérification manuelle des différentes identités et autorités responsables (art. 29)

Si un lien jaune est créé lors de la détection d’identités multiples par le MID, les
différentes identités doivent faire 1’objet d’une vérification manuelle. L’autorité
responsable de cette vérification est celle qui crée ou met a jour les données dans
I’un des systémes d’information de I’'UE.

Le par. 2 prévoit une exception a cette régle générale. La vérification manuelle d’un
lien avec un signalement du SIS conformément aux art. 26, 32, 34 ou 36 du régle-
ment (UE) 2018/186225 incombe ainsi au bureau SIRENE de I’Etat Schengen qui a
créé le signalement. Les catégories de signalements suivantes sont concernées:

25 Réglement (UE) 2018/1862 du Parlement européen et du Conseil du 28 novembre 2018
sur I’établissement, le fonctionnement et I’utilisation du systeme d’information Schengen
(SIS) dans le domaine de la coopération policiere et de la coopération judiciaire en
matiere pénale, modifiant et abrogeant la décision 2007/533/JAI du Conseil, et abrogeant
le réglement (CE) n°® 1986/2006 du Parlement européen et du Conseil et la décision
2010/261/UE de la Commission, JO L 312 du 7.12.2018, p. 56, modifié en dernier lieu
par le reglement (UE) 2019/817, JO L 135 du 22.5.2019, p. 27

7749



FF 2020

signalement en vue d’une arrestation aux fins d’extradition (art.26); personnes
disparues (art. 32); communication du lieu de séjour (art. 34); contrdles discrets,
contrdles d’investigation ou contrdles spécifiques (art. 36). Le bureau SIRENE est
donc responsable de toutes les recherches de personnes, a 1’exception des interdic-
tions d’entrée et des décisions de retour. Le MID indique I’autorité responsable dans
le dossier de confirmation d’identité.

La vérification doit avoir lieu sans délai. Dés qu’elle est achevée, 1’autorité respon-
sable met a jour le lien en le classant comme lien vert, rouge ou blanc conformément
aux art. 31 a 33. Le lien est alors considéré comme vérifié. L’art. 29, par. 4, du
réglement IOP Frontiéres contient des dispositions supplémentaires concernant la
vérification qui doit étre menée lors de la création ou de la mise a jour de dossiers
dans I’EES. La vérification doit étre lancée en présence de la personne concernée et
cette derniére doit avoir la possibilité de s’exprimer sur la situation. Si la vérification
manuelle a lieu & une frontiére extérieure de Schengen, I’ensemble du processus doit
avoir lieu dans un délai de 12 heures.

En cas de création de plusieurs liens, chacun d’entre eux doit étre vérifié. Lors-
qu’elles envisagent la création d’un nouveau lien, les autorités responsables doivent
tenir compte des liens existants entre les données ayant généré une correspondance.

Lien jaune (art. 30)

Un lien est classé comme jaune lorsque la détection d’identités multiples aboutit a
des résultats peu clairs qui n’ont pas encore été vérifiés manuellement. C’est no-
tamment le cas lorsque les données liées comportent les mémes données d’identité
mais ont des données biométriques différentes, ou lorsque les données biométriques
coincident mais que les données d’identité divergent, ce qui est possible par exemple
en cas de mariage entrainant un changement de nom. Lorsqu’un lien est classé
comme jaune, une vérification manuelle de la part des autorités compétentes est
nécessaire dans tous les cas conformément a I’art. 29.

Lien vert (art. 31)

Un lien n’est classé comme vert qu’une fois que la vérification manuelle a eu lieu. Il
indique que les données d’identité liées ne désignent pas la méme personne. C’est
notamment le cas lorsque les données liées ont des données biométriques différentes
mais comportent les mémes données d’identité parce que deux personnes se trouvent
avoir le méme nom et la méme date de naissance. Le controle d’identité des per-
sonnes concernées voyageant 1également en est facilité par la suite.

Si une autorité d’un Etat Schengen dispose d’éléments suggérant qu’un lien vert a
¢été enregistré de maniere incorrecte, qu’il n’est pas a jour ou que des données ont été
traitées en violation des réglements de I’UE sur I’interopérabilité, elle doit vérifier
les données concernées et, si nécessaire, rectifier ou supprimer les liens. L’autorité
responsable a 1’origine de la vérification manuelle des différentes identités doit en
étre informée sans retard.
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Lien rouge (art. 32)

Un lien n’est classé comme rouge qu’une fois que la vérification manuelle a eu lieu.
Il indique un cas d’identités multiples illicites ou de fraude a I’identité. Différents
cas de figure peuvent donner lieu a un lien rouge:

— une personne utilise plusieurs identités différentes, ce qui se manifeste par le
fait que les mémes données biométriques ou les mémes données du docu-
ment de voyage sont enregistrées sous différentes données d’identité dans
différents systémes d’information de 1’UE, alors qu’elles se rapportent a une
seule et méme personne;

— une personne utilise le document de voyage d’une autre personne, ce qui se
manifeste par le fait que les données liées comportent des données biomé-
triques différentes alors que les données du document de voyage sont les
mémes; les données liées se rapportent donc a deux personnes différentes;

— une personne se fait passer pour une autre, ce qui se manifeste par le fait que
des données biométriques différentes sont enregistrées sous les mémes don-
nées d’identité dans différents systémes d’information de I’UE; les données
liées se rapportent donc a deux personnes différentes.

L’existence d’un lien rouge n’entraine pas a elle seule des conséquences pour la
personne en question. Des mesures ne peuvent étre prises que dans le respect du
droit de I’'UE et du droit national. Lorsqu’un lien rouge est créé entre des données
dans I’EES, le VIS, ETIAS, Eurodac ou ’ECRIS-TCN, le dossier individuel stocké
dans le CIR est mis a jour.

Dés qu’un lien rouge est créé, ’autorité chargée de la vérification manuelle informe,
a l’aide d’un formulaire type, la personne concernée de la présence de données
d’identités multiples illicites et lui indique ou et comment elle peut obtenir des
informations sur ces données en lui fournissant le numéro d’identification unique et
I’adresse du portail en ligne (cf. ch. 5.2, Protection des données). L’autorité peut, si
nécessaire, décider de ne pas informer la personne concernée afin d’assurer le res-
pect des dispositions relatives au traitement des signalements dans le SIS, de proté-
ger la sécurité et ’ordre publics, de prévenir la criminalité ou de garantir que des
enquétes nationales ne soient pas compromises (par. 4 et 5). Chaque fois qu’un lien
rouge est créé, le MID le notifie de maniere automatisée aux autorités responsables
des données liées.

Si une autorité d’un Etat Schengen dispose d’¢léments suggérant qu’un lien rouge a
été enregistré de maniére incorrecte ou que des données ont été traitées en violation
des réglements de I’'UE sur D’interopérabilité, elle doit, dans la plupart des cas,
vérifier les données concernées et, si nécessaire, rectifier ou effacer le lien. S’il
s’agit en revanche d’un lien qui se rapporte a un signalement dans le SIS conformé-
ment aux art. 26, 32, 34 ou 36 du réglement (UE) 2018/1862, elle doit en informer
immédiatement le bureau SIRENE de 1’Etat Schengen qui a émis le signalement.
Dans ce cas, le bureau SIRENE se charge de la vérification et rectifie ou efface le
lien si nécessaire. L autorité qui a recu les informations relatives a un éventuel lien
erroné informe alors immédiatement 1’autorité responsable de la vérification ma-
nuelle des différentes identités de la rectification ou de 1’effacement du lien rouge.
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Lien blanc (art. 33)

Un lien blanc apparait soit automatiquement lors de la détection d’identités multiples
par le MID au sens de I’art. 27 (par ex. lorsque les données liées comportent les
mémes données biométriques et les mémes données d’identité), soit comme résultat
d’une vérification manuelle au sens de 1’art. 29 (lorsque les données liées compor-
tent les mémes données biométriques mais ont des données d’identité similaires ou
différentes et que 1’autorité chargée de la vérification constate qu’il s’agit de la
méme personne). Un lien blanc indique donc que les données liées désignent une
seule et méme personne et, partant, que cette personne figure déja dans au moins un
autre syst¢tme d’information de I’UE. La mobilité des personnes qui, par exemple,
sont légalement titulaires de plusieurs documents de voyage valables sera ainsi
facilitée. Lorsqu’un lien blanc est créé entre des données dans I’EES, le VIS,
ETIAS, Eurodac ou ’ECRIS-TCN, le dossier individuel stocké dans le CIR est mis
a jour.

Lorsqu’un lien blanc est créé a la suite d’une vérification, I’autorité chargée de la
vérification informe la personne concernée, a 1’aide d’un formulaire type, de la
présence de données d’identité similaires ou différentes et Iui indique ou et comment
elle peut obtenir des informations concernant ces données. Comme pour les liens
rouges, 1’autorité peut, si nécessaire, décider de ne pas informer la personne pour des
raisons de sécurité.

Si une autorité d’un Etat Schengen dispose d’¢léments suggérant qu’un lien blanc a
été enregistré de maniére incorrecte, qu’il n’est pas a jour ou que des données ont été
traitées en violation des réglements de I’UE sur I’interopérabilité, elle doit vérifier
les données concernées et, si nécessaire, rectifier ou effacer le lien. L autorité res-
ponsable a I’origine de la vérification manuelle des différentes identités doit étre
informée sans retard.

Les trois exemples ci-dessous illustrent le fonctionnement du MID et la signification
des différents liens.
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Arrivée & I'aéroport de Zurich J

A l'aéroport, une\ /Le MID cherche des Le MID crée un \
entrée est saisie liens dans d'autres lien blanc, car
dans le systeme systeémes centraux et données
central de 'EES trouve des entrées identiques dans
dans ETIAS ou le IEES et ETIAS

CYONE WLy

Le MID crée un K Le garde-frontiéres \ /— Les différences entre les \

lien jaune, car examine le lien jaune et données sont dues a un
données vérifie les données avec changement de nom & la suite

différentes dans le voyageur d'un mariage. Le garde-
IEES et ETIAS frontiéres classe le lien comme

wblancs car il 5'agit de la méme

- R

(Lemposeun )
Le MID crée un /Le garde-frontieres vérifie Le voyageur et |a personne
lien jaune, car le lien jaune et constate demandant un visa ne sont pas
_ données que des empreintes la méme personne et les
différentes dans digitales différentes ont données sonl utilisées de
IEESetle VIS &té saisies pour des maniére abusive. Le garde-
données d'identité et de frontiéres classe comme
documents de voyage arouges le lien entre les
identiques enlirées dans 'EES el le VIS

A EE - Srd e

Les résultats de la vérification manuelle sont enregistrés dans le dossier de confirmation
d’identité.

Dossier de confirmation d’identité (art. 34)

Le MID contient uniquement des dossiers de confirmation d’identité. Outre le type
de lien (art. 30 a 33), le dossier indique également dans quel systéme d’information
de ’UE sont enregistrées les données liées. Chaque dossier comprend un numéro
d’identification unique permettant d’extraire les données liées des systémes d’infor-
mation de I’UE correspondants. Le dossier indique également 1’autorité responsable
de la vérification manuelle ainsi que la date de création ou de mise a jour du lien.

Conservation des données dans le détecteur d’identités multiples (art. 35)

Les dossiers de confirmation d’identité et leurs données, y compris les liens, ne sont
stockés dans le MID qu’aussi longtemps que les données liées sont disponibles dans
au moins deux systémes d’information de I’UE. Ils sont ensuite effacés du MID de
maniére automatisée.

Tenue de registres (art. 36)

L’eu-LISA et les Etats Schengen tiendront des registres de toutes les opérations de
traitement de données. Les dispositions concernant 1’utilisation des registres et les
mesures de sécurité a prendre qui sont décrites au ch. 5.1.1 au sujet de 1’art. 10
s’appliquent par analogie.
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Période transitoire pour la détection d’identités multiples

La période transitoire pour la détection d’identités multiples est réglée a ’art. 69 du
réglement IOP Frontiéres et a I’art. 65 du réglement IOP Police. Une fois que le
développement du MID sera achevé et qu’il aura été testé avec succes, toutes les
données figurant dans I’EES, le VIS, Eurodac et le SIS devront étre vérifiées avant
la mise en service pour y détecter d’éventuelles identités multiples. Cette vérifica-
tion s’effectuera exclusivement au moyen de données biométriques. L unité centrale
ETIAS en sera chargée. Si un lien jaune est établi avec un signalement du SIS con-
formément aux art. 26, 32, 34 ou 36 du réglement (UE)2018/1862, le bureau
SIRENE compétent sera impliqué dans la procédure de vérification. Ce n’est qu’une
fois tous les liens jaunes vérifiés et mis a jour que I’unité centrale ETIAS informera
la Commission européenne, qui décidera ensuite du moment de la mise en service
effective du MID. Cette vérification devrait étre achevée dans un délai d’un an, mais
une prolongation est possible.

5.2 Autres dispositions

Outre les dispositions relatives aux quatre composants centraux, les deux réglements
comprennent de nombreuses dispositions, dont le contenu est résumé ci-apres.
Certaines d’entre elles ne seront cependant mises en ceuvre en Suisse qu’au niveau
de I’ordonnance ou n’ont pas besoin d’étre reprises dans le droit suisse.

Mesures soutenant l'interopérabilité (chap. VI)

Afin de rendre possible I’interopérabilité des différents systémes d’information de
I’UE, plusieurs mesures de soutien sont prévues.

L’art. 37 contient des dispositions sur les exigences en matiére de qualité des don-
nées. Il prévoit d’une part des procédures automatisées pour le controle de qualité
des données et d’autre part la mise en ceuvre de normes de qualité minimales qui
doivent étre remplies pour stocker des données dans les systémes d’information de
I’UE et les composants centraux. Le format universel pour les messages (Universal
Message Format, UMF) sert de nouvelle norme pour I’échange d’informations
transfronticres (art. 38). Cette norme doit pouvoir étre utilisée pour le développe-
ment de I’EES, d’ETIAS, de I’ESP, du CIR et du MID et pourrait également étre
utilisée par de futurs systemes d’information. Un répertoire central des rapports et
statistiques (Central Repository for Reporting and Statistics) a été mis en place a des
fins d’analyse et de statistiques (art. 39). Il permettra de fournir des statistiques
intersystemes. Les données qui lui seront fournies seront rendues anonymes afin que
I’identification d’individus soit impossible.

Protection des données (chap. VII)

Le chapitre VII est consacré a la protection des données. Il établit la liste des ser-
vices responsables du traitement des données (art. 40) et de ceux responsables de la
sécurité du traitement des données (art. 42). L’eu-LISA remplit une fonction impor-
tante dans ce domaine, puisque cette agence est responsable de la sécurité des com-
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posants centraux et de 1’infrastructure de communication et qu’elle doit par exemple
garantir le rétablissement en cas d’interruption.

Les Etats Schengen sont tenus de prendre des mesures pour vérifier que les régle-
ments sur 1’interopérabilité sont bien respectés (art. 44). L’art. 45 oblige quant a lui
les Etats Schengen a sanctionner I’utilisation abusive de données et le traitement ou
I’échange d’informations illicite. Les sanctions prévues doivent étre effectives,
proportionnées et dissuasives. L’art. 46 régle la question de la responsabilité en cas
de dommage. En principe, toute personne ayant subi un dommage du fait d’une
opération illicite de traitement de données ou de tout autre acte incompatible avec le
réglement a le droit d’obtenir réparation. Le service concerné est exonéré de sa
responsabilité s’il est prouvé que le fait générateur du dommage ne lui est pas impu-
table. Si le non-respect par un Etat Schengen des obligations qui lui incombent cause
un dommage aux composants centraux, cet Etat en est tenu responsable dans la
mesure ol I’eu-LISA ou un autre Etat Schengen n’a pas pris de mesures raison-
nables pour prévenir le dommage ou en atténuer les effets.

Le droit a I’information concernant des données enregistrées dans le sSBMS, le CIR
ou le MID est réglé a I’art. 47. Si des données a caractére personnel sont saisies pour
étre stockées dans le sBMS, le CIR ou le MID, la personne concernée doit en étre
informée en des termes clairs et simples, dans une langue qu’elle comprend.

L’art. 48 reégle le droit d’acces aux données stockées dans le MID et le droit de
rectification et d’effacement de ces derniéres. Si une personne demande si des don-
nées personnelles sont traitées a son sujet ou qu’elle veut demander la rectification
ou I’effacement de données ou limiter leur traitement, elle peut s’adresser a I’auto-
rité compétente de n’importe quel Etat Schengen, qui examinera sa demande et y
répondra. Si la demande est adressée 4 un Etat qui n’est pas compétent en la matiére,
ce dernier prendra contact avec I’Etat Schengen compétent, ou avec I’unité centrale
ETIAS si c’est elle qui est chargée de la vérification, afin de vérifier les données.
Cette vérification doit en général avoir lieu dans les 45 jours suivant la réception de
la demande, mais une prolongation est possible. La personne concernée est informée
par écrit du résultat de la vérification et de 1’éventuelle correction ou de 1’éventuel
effacement de ses données. Si I’Etat chargé de I’examen est d’avis que les données
n’ont pas été traitées ou enregistrées de maniere illicite, il en informe la personne
concernée et lui indique également des modalités de plainte ou de recours. L’ensem-
ble du processus doit étre consigné par écrit. Un nouveau portail en ligne doit per-
mettre aux personnes concernées de faire valoir plus facilement leur droit d’acces
aux données a caractére personnel et leur droit de rectification, d’effacement ou de
limitation du traitement de ces derniéres et d’entrer en contact avec les autorités
compétentes (art. 49). Le numéro d’identification unique au sens de 1’art. 34¢ permet
notamment de connaitre 1’autorité compétente. Le portail en ligne contient égale-
ment un modele de courriel destiné a faciliter la communication et a obtenir des
informations sur les droits et les procédures.

Les données a caractere personnel stockées et traitées dans les composants centraux
ne peuvent en principe pas étre transférées vers un pays tiers, une organisation
internationale, une entité privée ou une personne physique ou étre mises a leur
disposition (art. 50). Conformément a 1’art. 50, cette régle s’applique sous réserve
des dispositions en matiére de protection des données concernant le transfert de
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données dans les bases juridiques des systémes de I’'UE ainsi que I’interrogation des
données d’Interpol via ’ESP conformément aux réglements de I’'UE sur I’interopé-
rabilité.

Les art. 51 et 52 réglent le contréle par les autorités de surveillance ainsi que les
audits par le Contrdleur européen de la protection des données. Les Etats Schengen
doivent veiller a ce que les autorités de surveillance contrélent en toute indépen-
dance la licéité du traitement des données. A cet effet, ils doivent s’assurer que les
autorités de contrdle disposent de ressources et d’expertise suffisantes et leur com-
muniquer toutes les informations nécessaires au contrdle. Les autorités de contrdle
sont tenues de publier chaque année le nombre de demandes visant a faire rectifier
ou effacer des données a caractére personnel ou a en faire limiter le traitement, ainsi
que les mesures prises par la suite. Elles réalisent tous les 4 ans au minimum un
audit des opérations de traitement conformément aux normes internationales d’audit
applicables. Le Controleur européen de la protection des données est chargé de
contrdler les opérations de traitement des données de 1’eu-LISA, de 1’unité centrale
ETIAS et d’Europol. Les autorités de controle nationales et le Contréleur européen
de la protection des données coopérent activement et assurent un contrle coordonné
de I'utilisation des composants centraux et de I’application d’autres dispositions des
reglements sur I’interopérabilité (art. 53). Tous les 2 ans, le Contréleur européen de
la protection des données réalise un rapport d’activités conjoint. Ce rapport com-
porte un chapitre sur chaque Etat Schengen, établi par I”autorité de contréle de I"Etat
membre concerné.

Responsabilités (chap. VIII)

Jusqu’a T’art. 57, les deux réglements sur l’interopérabilité sont identiques. Les
art. 54 et 55 décrivent les responsabilités de I’eu-LISA durant la phase de conception
et de développement et aprés la mise en service. L’eu-LISA est chargée du dévelop-
pement des composants centraux, des adaptations nécessaires pour établir 1’ interopé-
rabilité entre les systémes centraux de I’EES, du VIS, d’ETIAS, du SIS, d’Eurodac
et de ’ECRIS-TCN et de I’infrastructure de communication. Aprés la mise en ser-
vice, ’eu-LISA assure le bon fonctionnement des systémes et se charge de leur
gestion technique et leur maintenance, tout en n’ayant accés a aucune donnée a
caractére personnel. L’art. 56 établit la liste des responsabilités des Etats Schengen.
Ces derniéres comprennent notamment la connexion des systémes nationaux aux
nouveaux composants centraux et la gestion et les modalités de I’acces des autorités
nationales autorisées a I’ESP, au CIR et au MID. Le réglement IOP Police énumére
a l’art. 57 les responsabilités d’Europol. Les responsabilités de 1’unité centrale
ETIAS (art. 57 du reglement IOP Frontieres, art. 58 du réglement IOP Police) sont
formulées de manicre identique dans les deux réglements.

Modifications d’autres instruments de |’Union (chap. 1X)

Les reglements de I’'UE sur I’interopérabilité entrainent des modifications d’autres
actes juridiques. Il s’agit d’actes juridiques que la Suisse a déja repris au moyen d’un
échange de notes ou pour lesquels une procédure de reprise est en cours, a savoir le
reglement (CE) ne 767/2008 sur le VIS, le reglement (UE) 2016/399 sur le code
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frontiéres Schengen2¢, le réglement (UE)2017/2226 sur I’EES?7, le réglement
(UE) 2018/1240 sur ETIAS?S, le réglement (UE)2018/1726 sur I’eu-LISA29, le
réglement (UE) 2018/1861 sur le SIS30, la décision 2004/512/CE sur la mise en
place du VIS3! et la décision 2008/633/JAI concernant 1’accés des autorités de
poursuite pénale au VIS32. Les modifications de ces actes sont réglées séparément
aux art. 58 a 65 du réglement IOP Frontiéres. Le réglement IOP Police présente
aux art. 59 a 62 les modifications du reéglement (UE) 2018/1726 sur 1’eu-LISA,
du réglement (UE) 2018/1862 sur le SIS et du réglement (UE)2019/816 sur
I’ECRIS-TCN33. La Suisse n’est cependant pas liée par ce dernier.

Ces modifications des actes précités sont nécessaires pour exploiter pleinement les
nouvelles possibilités qu’offre 1’interopérabilité. Elles visent en particulier a définir
les catégories de données qui seront stockées ou saisies dans les composants cen-
traux et a prévoir la connexion des différents systémes aux nouveaux composants
centraux.

26 Réglement (UE) 2016/399 du Parlement européen et du Conseil du 9 mars 2016
établissant un code communautaire relatif au régime de franchissement des frontiéres
par les personnes (code fronti¢res Schengen), JO L 77 du 23.3.2016, p. 1.

27 Réglement (UE) 2017/2226 du Parlement européen et du Conseil du 30 novembre 2017
portant création d’un systéme d’entrée/de sortie (EES) pour enregistrer les données
relatives aux entrées, aux sorties et aux refus d’entrée concernant les ressortissants
de pays tiers qui franchissent les fronticres extérieures des Etats membres et portant
détermination des conditions d’acces a I’EES a des fins répressives, et modifiant la
convention d’application de I’accord de Schengen et les reglements (CE) n® 767/2008
et (UE) n® 1077/2011, JO L 327 du 9.12.2017, p. 20; modifié¢ en dernier lieu par le
réglement (UE) 2019/817, JO L 135 p. 27.

28 Reglement (UE) 2018/1240 du Parlement européen et du Conseil du 12 septembre 2018
portant création d’un systéme européen d’information et d’autorisation concernant les
voyages (ETIAS) et modifiant les réeglements (UE) n° 1077/2011, (UE) n° 515/2014,
(UE) 2016/399, (UE) 2016/1624 et (UE) 2017/2226, JO L 236 du 19.9.2018, p. 1;
modifié en dernier lieu par le réglement (EU) 2019/817, JO L 135 du 22.5.2019, p. 27.

29 Réglement (UE) 2018/1726 du Parlement européen et du Conseil du 14 novembre 2018
relatif a I’Agence de I’Union européenne pour la gestion opérationnelle des systémes
d’information a grande échelle au sein de 1’espace de liberté, de sécurité et de justice
(eu-LISA), modifiant le réglement (CE) n® 1987/2006 et la décision 2007/533/JAI
du Conseil et abrogeant le réglement (UE) n° 1077/2011, JO L 295 du 21.11.2018, p. 99.

30 Reéglement (UE) 2018/1861 du Parlement européen et du Conseil du 28 novembre 2018
sur 1’établissement, le fonctionnement et 1’utilisation du systéme d’information Schengen
(SIS) dans le domaine des vérifications aux frontiéres, modifiant la convention
d’application de I’accord de Schengen et modifiant et abrogeant le réglement
(CE) n° 1987/2006, JO L 312 du 7.12.2018, p. 14.

31 Décision du Conseil du 8 juin 2004 portant création du systéme d’information sur
les visas (VIS), JOL 213 du 15.6.2004, p. 5.

32 Décision 2008/633/JAI du Conseil du 23 juin 2008 concernant I’accés en consultation au
systéme d’information sur les visas (VIS) par les autorités désignées des Etats membres
et par I’Office européen de police (Europol) aux fins de prévention et de la détection
des infractions terroristes et des autres infractions pénales graves, ainsi qu’aux fins des
enquétes en la matiére, JO L 218 du 13.8.2008, p. 129.

33 Reglement (UE) 2019/816 du Parlement européen et du Conseil du 17 avril 2019 portant
création d’un systéme centralisé permettant d’identifier les Etats membres détenant des
informations relatives aux condamnations concernant des ressortissants de pays tiers et
des apatrides (ECRIS-TCN), qui vise a compléter le systéme européen d’information sur
les casiers judiciaires, et modifiant le reglement (UE) 2018/1726, JO L 135 du 22.5.2019,

p- 1.
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Dispositions finales (chap. X)

Ce dernier chapitre contient des dispositions concernant les périodes transitoires
pour 'utilisation des différents composants centraux, ainsi que les tiches des diffé-
rentes autorités qui doivent étre remplies pendant celles-ci (art. 67 a 69 du réglement
IOP Frontiéres et art. 63 a 65 du réglement IOP Police). Sont également réglés dans
ces chapitres la mise en service (art. 72 du réglement IOP Frontiéres et art. 68 du
réglement IOP Police), la formation des autorités compétentes (art. 76 du réglement
IOP Frontiéres et art. 72 du réglement IOP Police), le suivi et 1’évaluation du déve-
loppement et du fonctionnement des composants centraux (art. 78 du réglement IOP
Frontiéres et art. 74 du réglement IOP Police) et I’entrée en vigueur (art. 79 du
réglement IOP Frontiéres et art. 75 du réglement IOP Police).

6 Présentation de I’acte de mise en ceuvre

6.1 Réglementation proposée

Le projet porte sur la reprise de développements de 1’acquis de Schengen. Leur
transposition dans le droit suisse nécessite une modification de lois fédérales et, plus
tard, des ordonnances qui s’y rapportent (cf. ch. 6.2).

6.2 Nécessité des adaptations proposées

Les reglements IOP Frontieres et IOP Police contiennent tant des dispositions direc-
tement applicables que des dispositions qui doivent étre transposées dans le droit
interne. L arrété fédéral ne répéte les dispositions des réglements de I’UE que dans
la mesure ou la LPD I’impose. Ainsi, les buts du traitement des données, les droits
d’acces, la transmission de données et la sanction en cas de traitement abusif de
données doivent étre réglés dans une loi au sens formel. De plus, certaines disposi-
tions nécessaires a la compréhension du contexte sont répétées, par exemple la
définition des composants de I’interopérabilité.

Le présent chapitre détaille les nouveautés requérant une modification de lois fédé-
rales. De nombreux changements n’ont toutefois de conséquences qu’au niveau des
ordonnances qu’il faudra édicter ultérieurement et ne sont donc pas exposés ci-apres.
Les reglements européens sur 1’interopérabilité n’étendront pas les droits d’acces des
différentes autorités aux systémes sous-jacents ni ne changeront les finalités des
acces. Le portail en ligne créera en revanche de nouvelles possibilités qui faciliteront
la communication entre les autorités nationales compétentes sur les personnes enre-
gistrées. L’acces a des données sensibles restera donc clairement réglementé, méme
apres la reprise des deux réglements européens.

Les composants centraux relient les systémes d’information régis par la LEI et les
banques de données de police régies par la LSIP. Par souci de transparence, ils
doivent étre réglementés en conséquence dans ces deux lois, puisqu’elles contien-
nent la base 1égale au sens formel sur laquelle reposent les systémes d’information
concernés. Les dispositions sont présentées dans 1’ordre correspondant a la mise en
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service prévue des différents composants (le sSBMS d’abord, suivi du CIR, de ’ESP
et du MID).

L’introduction des composants centraux entraine par ailleurs des adaptations dans la
structure de la LEI comme dans celle de la LSIP.

Les modifications concrétes de chacune des lois sont résumées ci-aprés (cf. ch. 7
pour le commentaire des dispositions).

Loi fédérale sur les étrangers et I’intégration

Le terme de «systémes d’information Schengen-Dubliny» est introduit parce que
certains systémes d’information réglementés dans la LEI sont régis par I’AAD et
pour éviter toute confusion avec la partie nationale du Systéme d’information
Schengen (N-SIS).

Les chapitres 14 a 14c¢ LEI doivent étre réorganisés eu raison de 1’introduction des
composants centraux des systémes d’information Schengen-Dublin. L’un de ces
chapitres contiendra les dispositions générales sur la protection des données; un
autre réglementera 1’ensemble des systémes d’information; un autre encore portera
sur les régles relatives a I’interopérabilité entre les systémes d’information Schen-
gen-Dublin; enfin, un chapitre sera consacré aux dispositions concernant la protec-
tion des données dans le domaine Schengen-Dublin.

Etant donné que neuf réglements de I’UE ont dii étre modifiés en vue de la mise en
place de I’interopérabilité, les dispositions correspondantes de la LEI qui régissent
les systémes d’information Schengen-Dublin — ou qui seront appelés a le faire —
doivent étre modifiées elles aussi.

Le CIR fait désormais partie intégrante de I’EES, d’ETIAS et du VIS (et, ultérieu-
rement, d’Eurodac). Les dispositions correspondantes de la LEI doivent étre modi-
fiées, car le CIR remplacera une partie du systéme central des différents systémes
d’information de I’UE de telle sorte que des données alphanumériques (données
d’identité et données relatives aux documents de voyage) et biométriques des diffé-
rents systémes seront désormais enregistrées dans le CIR. Ainsi, la LEI doit préciser
quelles données resteront stockées dans le systéme central de chacun des systémes
d’information concernés et lesquelles seront désormais stockées dans la partie du
CIR.

En outre, les différents composants de I’interopérabilité doivent étre réglementés.
L’art. 17, al. 1, LPD, prévoit en effet que les organes fédéraux ne peuvent traiter des
données personnelles que s’il existe une base légale formelle. En particulier, le
contenu des différents composants doit étre défini et les régles d’acces doivent étre
fixées (sBMS a I’art. 110, CIR aux art. 110z a 110d et MID a ’art. 110f).

Dans le cas du CIR, les acceés doivent étre réglementés en fonction de leur finalité:
identification a I’art. 110b, détection d’identités multiples a ’art. 110c et détection
d’infractions pénales a 1’art. 110d. Dans ce dernier cas, les autorités désignées, en
particulier le Service de renseignement de la Confédération (SRC), doivent toutes
pouvoir vérifier dans le CIR si des données figurent dans un des systémes d’infor-
mation Schengen-Dublin ne relevant pas du domaine de la police (EES, ETIAS,
VIS) (mécanisme «réponse positive / pas de réponse positive» conformément a
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I’art. 22 des réglements de I’UE sur I’interopérabilité). La loi doit également dési-
gner les autorités policiéres qui ont accés au systéme a des fins d’identification et
préciser quelle autorité est responsable de la vérification des identités multiples et
dans quels cas.

La consultation de données par I’ESP (art. 110e) et les différents droits d’accés au
MID (art. 110g) par les autorités compétentes doivent également étre réglementés.

La communication de données (art. 1104), la responsabilité du traitement des don-
nées dans le sSBMS, le CIR et le MID, ainsi que les sanctions en cas d’utilisation
abusive des données doivent également étre prévues dans la loi (art. 120d). A cet
égard, les dispositions actuelles concernant le systéme central d’information sur les
visas (C-VIS), ’EES et ETIAS doivent étre modifiées.

Il faut s’attendre a d’autres précisions dans les actes d’exécution et les actes délé-
gués de I’UE, actes qui seront notifiés a la Suisse en temps voulu et qui devraient
également étre mis en ceuvre au niveau de 1’ordonnance.

Enfin, les renvois aux réglements européens dans la loi doivent étre mis a jour.

Loi fédérale sur le systéme d’information commun aux domaines
des étrangers et de I’asile

Dans la loi fédérale du 20 juin 2003 sur le systéme d’information commun aux
domaines des étrangers et de ’asile (LDEA)34, certains renvois a des dispositions de
la LEI touchées par la présente révision doivent étre modifiés. Ces adaptations
n’entrainent aucune modification matérielle de la LDEA.

Loi sur la responsabilité

Actuellement, la loi fédérale du 14 mars 1958 sur la responsabilité (LRCF)35 régle-
mente la responsabilit¢ des dommages découlant de 1’exploitation du SIS aux
art. 19a et 19b. Les bases juridiques européennes de I’EES, du VIS, d’ETIAS et des
¢éléments centraux contiennent des dispositions sur la responsabilité similaires, en
cas de dommage causé par un traitement illicite des données, a celles qui s’appli-
quent déja au SIS. Il est donc indiqué de réglementer dans la LRCF tous les sys-
témes d’information Schengen-Dublin et leurs composants qui sont soumis a des
dispositions sur la responsabilité. Le sBMS et I’ESP ne sont cependant pas un as-
semblage de données au sens de I’art. 3, let. d, LPD puisqu’aucune donnée person-
nelle n’y figure. Le terme «composanty» vient donc compléter celui de «systeme
d’information».

Loi fédérale sur les systemes d’information de police de la Confédération

La LSIP, qui régit les bases juridiques des systemes d’information de police de la
Confédération, doit également étre modifiée. Ici aussi, la plupart des dispositions des
deux reglements de I’UE sur I’interopérabilité sont directement applicables et ne
nécessitent pas de transposition dans le droit suisse. En vertu de I’art. 17 LPD, les
autorités fédérales ne peuvent traiter les données sensibles que si une loi au sens

34 RS 14251
35 RS 170.32
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formel le prévoit expressément. Les éléments centraux qui portent sur les systémes
d’information Schengen-Dublin réglementés dans la LSIP, a savoir les éléments
centraux qui englobent le SIS, doivent donc y étre inscrits.

Des dispositions régissant le SBMS, ’ESP et le MID, largement analogues a celles
contenues dans la LEI, sont ainsi introduites dans la LSIP.

Les dispositions régissant les systémes d’information Schengen-Dublin ou leurs
composants ainsi que le traitement des données qu’ils contiennent et la responsabili-
té de ce traitement figurent dans des articles consécutifs (art. 16 a 16/ LSIP), dans
I’ordre correspondant a la mise en service prévue (le sSBMS a I’art. 16a, ’ESP a
I’art. 16b et le MID a I’art. 16¢). Le projet ne remanie davantage la structure de la
LSIP, cette derniére étant déja en cours de modification dans le cadre d’autres pro-
jets de lois (loi fédérale sur les mesures policiéres de lutte contre le terrorisme36 et
arrété fédéral portant approbation et mise en ceuvre des échanges de notes entre la
Suisse et I’'UE concernant la reprise des bases juridiques concernant 1’établissement,
le fonctionnement et ’utilisation du systéme d’information Schengen [SIS]37). A
I’heure actuelle, I’ordre de 1’entrée en vigueur de tous ces projets n’est pas encore
défini. Etant donné que la LSIP fera prochainement 1’objet d’une révision totale, il
n’est pas opportun d’en adapter la systématique.

Depuis I’entrée en vigueur le 1¢r mars 2019 de la loi fédérale mettant en ceuvre la
directive (UE) 2016/680 1’art. 349¢ du code pénal (CP)38 réglemente la communica-
tion de données personnelles & un Etat tiers ou & un organisme international39. Dans
la loi fédérale du 7 octobre 1994 sur les Offices centraux de police criminelle de la
Confédération et les centres communs de coopération policiere et douanicre avec
d’autres Etats (LOC), I’art. 13, al. 2, lui aussi en vigueur depuis le 1er mars 2019,
stipule que la communication de données personnelles dans le cadre de la coopéra-
tion policiere avec des autorités de poursuite pénale étrangeres s’aligne sur les
art. 349a a 3494 CP41. La LSIP régit quant a elle de maniére générale 1’utilisation de
systémes d’information de police de la Confédération; elle sera encore ¢élargie dans
le sillage de la mise en ceuvre des réglements européens sur 1’interopérabilité. La
communication de données a des tiers et a des organisations internationales dans le
domaine de I’interopérabilité doit donc étre régie dans une disposition distincte
(art. 16e). La responsabilité du traitement des données dans les systémes d’informa-
tion Schengen-Dublin ou leurs composants doit elle aussi étre réglementée (art. 16f).

6.3 Besoin particulier de coordination

Le présent projet requiert une coordination particuliére dans la perspective de la
reprise et de la mise en ceuvre des bases 1égales portant création d’un systéme euro-
péen d’information et d’autorisation concernant les voyages (ETIAS). Le projet

36 FF 2019 4639
37 FF 2020 7797

38 RS311.0
39 RO 2019 625
40 RS 360

41 RO 2019 625
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ETIAS#Z étant actuellement traité par le Parlement, le présent projet d’arrété fédéral
ne peut en effet pas se référer a ce systéme d’information, bien qu’il fasse partie
intégrante de l’interopérabilité. Il y a aussi un besoin de coordination en ce qui
concerne la reprise des bases juridiques sur 1’établissement, le fonctionnement et
I’utilisation du systéme d’information Schengen (SIS), le projet SIS43 étant lui aussi
actuellement traité par le Parlement. Apres les votes finaux, les articles concernés du
présent projet d’arrété fédéral devront étre complétés ou adaptés en conséquence.
Par ailleurs, le présent projet doit étre coordonné avec la reprise des bases juridiques
portant création d’un systéme d’entrée et de sortie (EES)#4. Un éventuel besoin de
coordination doit étre aussi assuré avec la LEI modifiée le 14 décembre 2018 rela-
tive a la mise en ceuvre des normes procédurales et des systémes d’information45. Le
besoin de coordination entre les différents projets est expliqué en détail au chap. 8.

7 Commentaire des dispositions de ’acte de mise
en ceuvre
71 Loi fédérale du 16 décembre 2005 sur les étrangers

et Pintégration (LEI)

Art. 7, al. 3, 17¢ phrase, note de bas de page

Etant donné que le réglement (UE) 2016/399 sur le code frontiéres Schengen est
modifié¢ par le réglement IOP Frontiéres, la note de bas de page figurant a ’art. 7,
al. 3 doit étre adaptée.

Art. 9a

L’art. 9a reprend sans modification matérielle le contenu de 1’art. 103. 11 traite de la
surveillance de I’arrivée a 1’aéroport. Ce changement implique une modification des
renvois qui figurent a I’art. 1, al. 2, LDEA.

42 Message du 6 mars 2020 relatif a I’approbation et a la mise en ceuvre de 1’échange
de notes entre la Suisse et I’UE sur la reprise du réeglement (UE) 2018/1240 portant
création d’un systéme européen d’information et d’autorisation et concernant les voyages
(ETIAS) (développement de 1’acquis de Schengen) et a la modification de la loi fédérale
sur les étrangers et I’intégration (Assujettissement du Service de renseignement de
la Confédération a la loi sur la protection des données Schengen), FF 2020 2885

43 Message du 6 mars 2020 relatif a I’approbation et a la mise en ceuvre des échanges
de notes entre la Suisse et I’UE concernant la reprise des bases légales concernant
I’établissement, le fonctionnement et I’utilisation du systéme d’information Schengen
(SIS) (développements de I’acquis de Schengen) et a la modification de la loi fédérale sur
le syst¢éme d’information commun aux domaines des étrangers et de ’asile, FF 2020 3465

44 Arrété fédéral portant approbation et mise en ceuvre des échanges de notes entre la Suisse
et I’'UE concernant la reprise des bases juridiques en vue de la création et de ’utilisation
du systéme d’entrée et de sortie (EES) (réglements [UE] 2017/2226 et 2017/2225)
(Développements de 1’acquis de Schengen), FF 2019 4397

45 RO 2019 1413, FF 2018 1673
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Art. 92a

L’art. 92a reprend sans modification matérielle le contenu de ’art. 104. 1l traite de
I’obligation des entreprises de transport aérien de communiquer des données per-
sonnelles. Ce changement implique une modification des renvois qui figurent aux
art. 104a, al. 1bisa 5, 104b, al. 1, 122b, al. 2 et 122¢, al. 3, let. b.

Chapitre 14 Traitement et protection des données

La mise en place des nouveaux composants centraux ayant une incidence sur
I’ensemble des systémes d’information Schengen-Dublin entraine une réorganisation
des chap. 14 a 14c:

—  le chap. 14 contient désormais toutes les dispositions relatives a la protection
et au traitement des données en général;

— le chap. 14a réglemente désormais tous les systémes d’information (les sys-
témes nationaux et les systémes d’information Schengen-Dublin);

—  le chap. 145, qui portait jusqu’a présent sur la protection des données dans le
cadre des accords d’association a Schengen, contient désormais les disposi-
tions relatives a I’interopérabilité entre les systémes d’information Schen-
gen-Dublin;

—  le chap. 14c¢, qui portait jusqu’a présent sur Eurodac, contient désormais les
dispositions relatives a la protection des données dans le cadre des accords
d’association & Schengen; les dispositions relatives a Eurodac sont désor-
mais incluses dans le chap. 14a, dans une section a part.

Le chap. 14 voit son titre modifié. Il ne réglemente désormais plus que le traitement
et la protection des données. Les systémes d’information sont désormais traités dans
un chapitre a part (chap. 14a).

En plus des art. 101 (Traitement des données), 102 (Collecte de données a des fins
d’identification et de détermination de 1’age), 102a (Données biométriques pour
titres de séjour) et 102b (Contréle de I’identité du détenteur d’un titre de séjour
biométrique), le chap. 14 comprend trois nouveaux articles:

— un art. 102¢ (Communication de données personnelles a 1’étranger);

—  un art. 1024 (Communication de données personnelles a 1’Etat d’origine ou
de provenance);

— un art. 102e (Communication de données personnelles dans le cadre des ac-
cords de réadmission et de transit).

La subdivision en sections est supprimée.
Art. 102¢ Communication de données personnelles a 1’étranger

L’art. 102¢ reprend sans modification matérielle le contenu de 1’art. 105. 11 traite de
la communication de données personnelles a 1’étranger.
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Art. 102d Communication de données personnelles & I’Etat d’origine
ou de provenance

L’art. 102d reprend sans modification matérielle le contenu de ’art. 106. 1l traite de
la communication de données personnelles a I’Etat d’origine ou de provenance.

Art. 102e Communication de données personnelles dans le cadre des accords
de réadmission et de transit

L’art. 102e reprend sans modification matérielle le contenu de I’art. 107. Il traite de
la communication de données personnelles dans le cadre des accords de réadmission
et de transit.

Art. 103

Cf. commentaire relatif a 1’art. 9a.

Chapitre 14a  Systéemes d’information

Le chapitre 14a débute désormais avant I’art. 103a (Systeme d’information sur les
refus d’entrée, ci-aprés «systétme INADy). Il traite des systémes d’information
suivants:

—  Section 1 (systéme INAD): art. 103a46;

—  Section 2 (Systéme d’entrée et de sortie [EES] et contréle automatisé a la
frontiére): art. 103b a 103g47;

—  Section 3 (Systeme d’information sur les passagers [systeme API]): art. 104a
a 104c¢ et 108 (I’art. 108 étant déja abrogé);

—  Section 4 (Systéme central d’information sur les visas [C-VIS] et systéme
national d’information sur les visas [ORBIS]): art. 109a a 109¢;

—  Section 5 (Systéme d’information destiné a la mise en ceuvre des retours):
art. 109f'a 109j;

—  Section 6 (Eurodac): art. 109k et 109/,

—  Section 7 (Systéme de gestion des dossiers personnels et de la documenta-
tion): art. 109m.

Section 1 Systeme d’information sur les refus d’entrée (systeme INAD)

Une section intitulée Systéme d’information sur les refus d’entrée (systeme INAD)
est ajoutée avant I’art. 103a.

46 FF 2019 4397
47 FF 2019 4397
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Art. 103a*8

Le titre de I’art. 103a peut étre supprimé puisque la section 1 ne comporte plus
qu’un seul article.

Section 2 Systeme d’entrée et de sortie (EES) et contréle automatisé
a la frontiere

Une nouvelle section est créée avant 1’art. 103h. Elle comporte des dispositions
relatives au systéme EES et au controle automatisé a la frontiere.

Art. 103b, al. 1, note de bas de page, 2, let. a et bV's, et 449
Al 1, note de bas de page

Le reglement (UE) 2017/2226 portant création du systéme EES étant modifié par le
réglement IOP Frontiéres, la note de bas de page de I’art. 1035, al. 1, doit étre modi-
fice.

Al 2, let. a et bbis

L’art. 1035, al. 2, let. a, n’énumeére plus les données relatives aux visas délivrés. Ces
données sont désormais définies a part a la let. bbis, ce qui permet de faire. un renvoi
précis, a I’al. 4, aux données désormais stockées dans le CIR. L’expression données
alphanumeériques est remplacée par données d’identité et données du document de
voyage.

Al 4

L’al. 4 précise quelles données sont stockées dans le CIR (cf. commentaire relatif a
I’art. 110a). Les données d’identité¢ et les données du document de voyage
(art. 1035, al. 2, let. a), de méme que la photographie et, éventuellement, les em-
preintes digitales (art. 1035, al. 2, let. b, et 3) sont conservées dans le CIR. Les
informations concernant les dates d’entrée et de sortie de I’espace Schengen, le point
de passage frontalier, 1’autorité responsable du contrdle aux frontiéres et les données
relatives aux refus d’entrée ne sont pas enregistrées dans le CIR; elles continuent de
n’étre stockées que dans I’EES.

Art. 103d, titre (ne concerne que le texte frangais) et al. 350

La formulation du titre de I’article en frangais est harmonisée avec celle de la dispo-
sition. En ce qui concerne la communication de données de I’EES qui sont stockées
dans le CIR, I’al. 3 renvoie a I’art. 1104, lequel renvoie a son tour a 1’art. 40 des
deux réglements de I’UE sur I’interopérabilité (cf. commentaire relatif a I’art. 1104
et ch. 3.2 Protection des données). De maniére générale, s’agissant des données de
base EES enregistrées dans le CIR, les dispositions qui s’appliquent sont celles du
chapitre VII des reglements de I’UE sur I’interopérabilité.

48 FF 2019 4397
49 FF 2019 4397
50 FF 2019 4397
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Art. 104

Cf. commentaire relatif a I’art. 92a.

Section 3 Systeme d’information sur les passagers (systeme API) et accés

aux données relatives aux passagers dans des cas particuliers
Une nouvelle section est créée avant 1’art. 104a. Elle contient les dispositions rela-
tives au systéme d’information sur les passagers API (art. 104a a 104c). Certaines
dispositions de cette section subissent des modifications d’ordre formel. Aucune
modification matérielle n’y est apportée.

Art. 104a, titre et al. 1Y a 5, partie introductive

Comme D’art. 104a est désormais 1'une des nombreuses dispositions de la section
consacrée au systéme d’information sur les passagers, il est nécessaire de modifier le
titre de cette disposition. En outre, les renvois figurant dans certains alinéas de cet
article doivent étre modifiés (cf. commentaire relatif a I’art. 92a).

Art. 104b, al. 1

Cf. commentaire relatif a I’art. 92a.

Chap. 14, section 3 (art. 105 a 107)

La section 3 du chapitre 14 est abrogée. Ce dernier n’est plus subdivisé en sections.
La teneur des art. 105 a 107 ne subit pas de modification matérielle et figure désor-
mais aux art. 102¢ a 102e.

Section 4 Systeme central d’information sur les visas (C-VIS)
et systeme national d’information sur les visas (ORBIS)

Une nouvelle section est créée avant I’art. 109a. Elle contient les régles applicables
au C-VIS et a ORBIS (art. 109a a 109e et 109f'a 109)).

Art. 109a, titre et al. 1 et 1bis
Al 1

Etant donné que le réglement (CE) no 767/2008 concernant le VIS a été modifié par
le réglement IOP Fronticres, la note de bas de page de I’art. 109a, al. 1, doit étre
modifiée.

Al ]bis

L’al. 1bis précise quelles données sont stockées dans le C-VIS et lesquelles sont
stockées dans le CIR (cf. commentaire relatif a ’art. 110a). Sont ainsi stockées dans
le CIR les données d’identité, les données du document de voyage et les données
biométriques. Les autres informations sur la procédure d’octroi de visas ne sont pas
enregistrées dans le CIR; elles continuent de n’étre stockées que dans le C-VIS.
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Art. 109b, al. 1, 2, phrase introductive, et 2s a 4

L’abréviation du systéme national d’information sur les visas, ORBIS, est introduite
a I’al. 1. En conséquence, dans les dispositions suivantes, systéme national d’infor-
mation sur les visas est remplacé par ORBIS. Quelques adaptations formelles sont
par ailleurs apportées a diverses dispositions.

Art. 109c, titre et phrase introductive

Cf. commentaire relatif a ’art. 1095.

Art. 109d, note de bas en page

La note de bas de page doit étre mise a jour.

Section 5 Systeme d’information destiné a la mise en ceuvre des retours

Une nouvelle section est créée avant I’art. 109/ LEIL Elle contient les régles relatives
au systeme d’information pour la mise en ceuvre des retours. Ces dispositions ont été
introduites lors de la modification de la LEI du 14 décembre 2018 relative aux
normes procédurales et systémes d’information et sont entrées en vigueur le 1¢r avril
202051, Aucune modification matérielle n’y est apportée.

Section 6 Eurodac

Une nouvelle section est créée avant I’art. 109%. Elle contient les régles concernant
Eurodac.

Art. 109k Saisie et transmission de données dans Eurodac

L’art. 109k reprend le contenu de I’art. 1117 sans aucune modification matérielle.
Seul le titre est modifié. Cet article concerne Eurodac.

Les composants centraux devraient également couvrir Eurodac. Par exemple, le CIR
devrait inclure une unité de stockage commune pour les données d’identité, les
données biométriques et les données du document de voyage des personnes enregis-
trées dans Eurodac. Toutefois, le réglement IOP Police ne s’applique a Eurodac qu’a
compter de la date d’application de la nouvelle version du réglement (UE)
n° 603/2013 (art. 75 du réglement IOP Police).

Art. 1091 Communication de données stockées dans Eurodac
Cet article reprend I’art. 111d, al. 5, sans modification matérielle, mais avec des

ajustements d’ordre rédactionnel. Cette disposition régit la communication des
données Eurodac et reléve thématiquement de la section 7.

51 RO 2019 1413, 2020 881
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Section 7 Systeme de gestion des dossiers personnels et de la documentation

La section 3 devient la section 8 et contient une disposition sur le systéme de gestion
des dossiers personnels et de la documentation du Secrétariat d’Etat aux migrations
(SEM).

Art. 109m

Cet article reprend I’art. 110 sans aucune modification matérielle.
Chapitre 14b  Interopérabilité des systemes d’information Schengen-Dublin

Section 1 Service partagé d’établissement de correspondances biométriques
(sBMS)

Art. 110

L’art. 110 réglemente désormais le service partagé pour la comparaison des données
biométriques (sBMS). Les dispositions qui étaient contenues dans ’actuel art. 110
(systéme automatisé de gestion des dossiers personnels et de la documentation) ne
sont plus nécessaires et sont donc abrogées.

Al Tet3

Le sBMS permet de consulter les systémes d’information Schengen-Dublin concer-
nés par ’interopérabilité des systémes au moyen de modeles biométriques (tem-
plates) générés a partir de données biométriques a caractére personnel dans les
systémes d’information Schengen-Dublin. Ces modeles ne permettent pas d’en
déduire les données biométriques réelles.

Contrairement au CIR (art. 110a & 110d) ou au MID (art. 110g), le SBMS ne consti-
tue pas un fichier, c’est-a-dire un ensemble de données, au sens de I’art. 3, let. g,
LPD. Les modé¢les biométriques contenus dans le SBMS ne sont en effet pas des
données biométriques & caractere personnel et aucune autre donnée personnelle n’est
stockée dans ce systéme (cf. ch. 5.2.1). Par souci d’exhaustivité, la LEI doit contenir
une disposition relative au sSBMS, méme si les dispositions relatives au sBMS des
deux reglements de I’UE sur I’interopérabilité sont directement applicables. D’autres
nouvelles dispositions de la LEI comportent par ailleurs un renvoi au sBMS.

Al 2

La référence dans le sSBMS au systeme d’information concerné sert a déterminer de
quel systéme d’information Schengen-Dublin (EES, VIS, Eurodac, SIS) et de quels
enregistrements figurant dans ces systémes d’information proviennent les données
biométriques a caractere personnel sur la base desquelles les modeles biométriques
ont été produits.

Les régles détaillées relatives au sSBMS figurent au chapitre III des deux réglements
de I’UE sur I’interopérabilité. Le ch. 5.1.2 fournit des informations détaillées sur le
sBMS.
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Section 2 Répertoire commun de données d’identité (CIR)
Art. 110a Contenu du répertoire commun de données d’identité
Al 1

Pour chaque personne enregistrée dans I’EES, le VIS, ETIAS ou, a un stade ulté-
rieur, dans Eurodac, le CIR gere un fichier individuel contenant les données d’iden-
tité, les données du document de voyage et les données biométriques extraites de ces
systémes d’information Schengen-Dublin. Les données alphanumériques compren-
nent les données d’identité de la personne concernée et les données du document de
voyage. ETIAS ne peut pas encore étre mentionné dans le texte de loi car le Parle-
ment n’a pas encore donné son feu vert a la reprise de ce développement (cf.
ch. 8.1).

Le CIR est destiné a faciliter 1’identification des personnes dont les données sont
contenues dans les systémes d’information Schengen-Dublin susmentionnés et la
détection des identités multiples. 11 doit également faciliter et harmoniser 1’accés a
ces systemes d’information pour les autorités désignées, a des fins de prévention ou
de détection d’infractions terroristes ou d’autres infractions pénales graves ou
d’investigation en la matiére. Les droits d’accés correspondants au CIR sont régis
par les art. 1106 a 110d. 11 est prévu que la consultation du CIR passe par I’ESP
(cf. art. 110e). Le CIR devrait entrer en service a 1’été 2022, tandis que I’ESP ne sera
opérationnel qu’en milieu d’année 2023. Il reste donc a déterminer si, jusqu’a ce que
les deux composants centraux soient opérationnels, le CIR pourra étre consulté sans
I’ESP pendant une période transitoire ou non. Des informations détaillées sur le CIR
figurent au ch. 5.1.

Al 2

Pour chaque ensemble de données d’identité, de données du document de voyage et
de données biométriques stockées, le CIR contient une référence au systéme d’infor-
mation Schengen-Dublin sous-jacent d’ou proviennent les données ainsi qu’une
référence a ’ensemble des enregistrements contenus dans le systéme d’information
Schengen-Dublin correspondant.

Les régles détaillées relatives au CIR figurent au chapitre IV des deux réglements de
I’UE sur I’interopérabilité.

Art. 110b Consultation du CIR a des fins d’identification
Al let2

Conformément a I’art. 20, par. 1, des réglements de I’'UE sur I’interopérabilité, une
consultation ne peut étre menée a des fins d’identification que si I’une des conditions
suivantes est remplie (par. 1, let. a, et 2):

— une autorité policiére n’est pas en mesure d’identifier une personne en raison
de I’absence d’un document de voyage ou d’un autre document crédible
prouvant I’identité de cette personne;

— un doute subsiste au sujet des données d’identité fournies par une personne;
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— un doute subsiste au sujet de 1’authenticité du document de voyage ou d’un
autre document crédible fourni par une personne;

— un doute subsiste au syjet de 1’identité du titulaire d’un document de voyage
ou d’un autre document crédible;

— une personne n’est pas en mesure de coopérer ou refuse de le faire.

En cas de catastrophe naturelle, d’accident ou d’attentat, les autorités chargées d’ef-
fectuer des recherches dans le systéme en vertu de I’art. 110b, al. 3, ne peuvent
utiliser le CIR que pour identifier, au moyen des données biométriques de I’intéres-
sé, une personne inconnue qui ne peut décliner son identité ou des restes humains
non identifiables par un autre moyen (al. 1, let b).

Al 3

L’al. 3 détermine quelles sont les autorités habilitées & mener des recherches dans le
CIR, dans des cas particuliers, afin d’identifier des ressortissants d’EBtats tiers. Cette
consultation du CIR est autorisée uniquement aux fins suivantes: pour lutter contre
I’'immigration clandestine, pour garantir la sécurité publique, pour préserver 1’ordre
public et pour sauvegarder la sécurité intéricure.

Les autorités compétentes sont 1’Office fédéral de la police (fedpol), les autorités de
police des cantons et des communes et 1’Administration fédérale des douanes
(AFD), afin de garantir la sécurité intérieure et de protéger la population. fedpol
obtient 1’accés pour mener sur le territoire national les identifications liées a ses
taches de maintien de 1’ordre et de la sécurité publics. Les autorités de police des
cantons et des communes disposent également d’un acces au CIR pour vérifier la
1égalité du séjour de personnes. L’ AFD peut accéder au CIR pour exécuter les taches
qui lui ont été confiées, en particulier pour garantir la 1égalité de la circulation des
personnes et des marchandises traversant la frontiére douaniere et pour contribuer a
la sécurité intérieure du pays et a la protection de la population. Elle est notamment
habilitée a contréler la circulation des personnes. Ce contrdle porte sur 1’identité des
personnes concernées, leur droit de franchir la fronticre et leur droit de séjourner en
Suisse.

Al 4et5

Les recherches dans le CIR sont généralement effectuées en se fondant sur les don-
nées biométriques du ressortissant étranger prélevées directement sur place . La
procédure d’identification doit en principe étre lancée en présence de la personne
concernée. La présence de cette derniére n’est cependant pas nécessaire pendant
toute la durée de la procédure. Si une recherche au moyen de données biométriques
est impossible ou si elle n’aboutit pas, les données du document de voyage ou les
données d’identité sont utilisées.

Art. 110c Consultation du CIR a des fins de détection d’identités multiples
Al 1

Si un lien jaune apparait lors d’une recherche dans le CIR (cf. ch. 5.1.4), les autori-
tés visées par cet alinéa ont uniquement acces, aux fins de la vérification manuelle
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des différentes identités, aux données biométriques a caractére personnel contenues
dans le CIR, aux données d’identité, aux données du document de voyage et a la
référence au systéme d’information Schengen-Dublin dont proviennent ces données.
ETIAS ne peut pas encore étre mentionné dans le texte de loi car le Parlement n’a
pas encore donné son feu vert a la reprise de ce développement (cf. ch. 8).

Al 2

Si un lien rouge apparait lors d’une recherche dans le CIR (cf. ch. 5.1.4), les autori-
tés ayant acceés au CIR, a ’EES, a ETIAS, au C-VIS, a Eurodac ou au SIS en vertu
de la LEI ou de la LSIP peuvent accéder aux données contenues dans le CIR et a la
référence au systéme d’information Schengen-Dublin afin de lutter contre I’usurpa-
tion d’identité (cf. commentaire relatif a 1’art. 1). ETIAS ne peut pas encore étre
mentionné dans le texte de loi car le Parlement n’a pas encore donné son feu vert a
la reprise de ce développement (cf. ch. 8.1).

Art. 110d Consultation du CIR a des fins de prévention ou de détection
d’infractions terroristes ou d’autres infractions pénales graves
ou d’investigations en la matiére

Al 1et2

Si, dans un cas particulier, des ¢léments indiquent que la consultation d’un systéme
d’information Schengen-Dublin peut contribuer a détecter ou a prévenir des infrac-
tions terroristes ou d’autres infractions pénales graves ou permettre d’investiguer en
la matiére, fedpol, le SRC, le Ministére public de la Confédération, les autorités
cantonales de police et de poursuite pénale, de méme que les autorités de police des
villes de Zurich, Winterthour, Lausanne, Chiasso et Lugano peuvent consulter le
CIR afin de déterminer si I’EES, le VIS, ETIAS ou Eurodac contiennent des don-
nées sur la personne concernée. Les autorités de police communales énumérées dans
cet alinéa sont autorisées a consulter ces données parce que, a I’instar des polices
cantonales, elles exercent des missions de police criminelle liées a la prévention et a
la détection des infractions pénales graves et aux investigations a mener en la ma-
tiere (cf. réglementation figurant a I’art. 109a, al. 3).

Le terme d’infraction grave est défini de fagon détaillée dans le message du 22 mai
2019 concernant la loi fédérale sur les mesures policieres de lutte contre le terro-
risme32. Sont notamment considérées comme infractions graves les infractions
visées a ’art. 286, al. 2, du code de procédure pénale33. Dans le cadre des modifica-
tions de loi en vue de combattre le terrorisme, le terme d’infraction terroriste sera lui
aussi précisé dans le code pénal.

Al 3et4

L’acces des autorités compétentes au CIR se fait selon un processus en deux étapes.
Dans un premier temps, 1’autorité en question peut uniquement savoir si des données
relatives a une personne donnée figurent ou non dans les systémes concernés. Si une
recherche dans le CIR révéle qu’un des systémes d’information Schengen-Dublin

52 FF 2019 4541
53 RS 312.0
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susmentionnés contient des données sur la personne concernée, le CIR affiche aux
autorités visées a 1’al. 2 la référence correspondante a I’EES, au VIS, a ETIAS ou a
Eurodac.

Dans un deuxiéme temps, I’autorité doit demander I’accés aux données concernées
en passant par la Centrale d’engagement de fedpol. Si elle renonce a demander un tel
acces, malgré une référence, elle doit motiver par écrit sa décision; les motifs sont
consignés dans un fichier national tragable.

Section 3 Portail européen de recherche (ESP)
Art. 110e

L’ESP est congu de maniére a permettre la consultation simultanée et paralléle de
tous les systémes d’information Schengen-Dublin, des bases de données d’Interpol
et des données Europol pertinents. Cette interface unique permettra la consultation
instantanée des informations nécessaires dans les différents systémes d’information.
Elle respectera pleinement les droits d’acces et les exigences en matieére de protec-
tion des données.

Aprés saisie des données d’identité, des données du document de voyage ou des
données biométriques a caractére personnel, I’ESP permettra d’effectuer des re-
cherches simultanément dans 1’EES, le VIS, ETIAS, Eurodac, le SIS, le systeme
d’information sur les documents volés et perdus d’Interpol (ASF-SLTD), la base de
données d’Interpol sur les documents de voyage associés aux notices (TDAWN) et
les données figurant dans Europol (art. 6 et 7 des réglements de 1I’UE sur 1’interopé-
rabilité). ETIAS ne peut pas encore étre mentionné dans le texte de loi car le Parle-
ment n’a pas encore donné son feu vert a la reprise de ce développement (cf.
ch. 8.1).

Une recherche par ’ESP est lancée dans les cas suivants:
—  des données sont entrées dans I’une des bases de données susmentionnées;

— des vérifications aux frontiéres extérieures de Schengen ou des controles
d’identité sont effectués.

Une recherche peut également étre lancée pour vérifier la 1égalité du séjour en
Suisse de ressortissants d’Etats tiers.

Toutefois, la recherche au moyen de ’ESP n’est possible que pour les autorités
autorisées a accéder a 'une des bases de données susmentionnées (art. 7 des régle-
ments de ’UE sur l’interopérabilité¢). Afin de permettre I’utilisation de I’ESP,
I’agence eu-LISA crée des catégories de profils d’utilisateurs de I’ESP qui tiennent
compte des droits d’acces (art. 8 des réglements de I’UE sur I’interopérabilité).

Les utilisateurs voient s’afficher uniquement les données des systémes auxquels ils
ont acces et les liens visés aux art. 30 a 33 des réglements de I’'UE sur I’interopéra-
bilité. Aucune information n’est fournie sur les données auxquelles 1’utilisateur n’est
pas autorisé a accéder (art. 9 des réglements de I’UE sur I’interopérabilité).

Chaque Etat Schengen tient des journaux sur les consultations effectuées dans I’ESP
par les autorités compétentes ou plus précisément par leur personnel.
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Les interfaces nationales avec les différents systémes d’information seront mainte-
nues afin de disposer, si besoin est, d’autres solutions techniques.

Section 4 Détecteur d’identités multiples (MID)
Art. 110f Contenu du détecteur d’identités multiples

Le MID est a la fois un détecteur et une nouvelle base de données a laquelle cer-
taines autorités ont acces. Cette base de données contient des dossiers de confirma-
tion d’identité visés a ’art. 34 des réglements de I’'UE sur I’interopérabilité. Les
résultats des recherches sont enregistrés aussi longtemps que les données liées sont
stockées dans au moins deux des systémes d’information Schengen-Dublin (art. 35
des réglements de I’UE sur I’interopérabilité).

Al 1

L’al. 1 définit les objectifs du MID, a savoir faciliter les contrdles d’identité et lutter
contre la fraude identitaire.

Al 2

L’al. 2 précise quand une détection d’identités multiples est automatiquement lancée
conformément aux réglements de I’UE. Une recherche est automatiquement lancée
dans le CIR et le SIS chaque fois qu’un dossier individuel est créé ou mis a jour dans
I’EES, le VIS ou ETIAS, ou qu’un signalement est créé ou mis a jour dans le SIS.
ETIAS ne peut pas encore étre mentionné dans le texte de loi car le Parlement n’a
pas encore donné son feu vert a la reprise de ce développement (cf. ch. 8.1).

Al 3

L’al. 3 précise comment se déroule I’examen des identités multiples dans le cadre de
I’interopérabilité des divers systémes d’information Schengen. Le CIR, ETIAS, le
VIS, I’EES (et, par la suite, Eurodac) ainsi que le SIS utilisent le SBMS (art. 110) et
I’ESP (art. 110e) lors de la recherche d’identités multiples. Le sSBMS permet d’effec-
tuer une comparaison biométrique (art.27, par.2, des réglements de I'UE sur
I’interopérabilité). L’ESP, quant a Iui, permet d’effectuer une recherche a I’aide des
données d’identité ou des données du document de voyage (art. 27, par. 3 et 4, des
réglements sur I’interopérabilité). Cet examen a lieu lors de la création ou de la
modification de dossiers des divers systémes (cf. art. 110f, al. 2).

Al 4

L’al. 4 précise les conditions pour la création d’un dossier de confirmation d’identité
dans le MID conformément a 1’art. 34 des réglements de I’UE sur I’interopérabilité.
Un tel dossier est établi lorsqu’une recherche d’identités multiples révele des liens
entre des données de divers systémes qui correspondent a la méme personne et sont
susceptibles de lui appartenir. Ces liens indiquent notamment les cas d’identités
multiples 1égales ou frauduleuses. Le MID contient également une référence aux
systémes d’information concernés, sous la forme d’un numéro d’identification
unique qui permet d’extraire des systémes les données liées. Enfin, la date de créa-
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tion du lien, sa mise a jour, ainsi que 1’autorité responsable de la vérification des
liens sont mentionnés.

Art. 110g Vérification manuelle de différentes identités dans le MID
Al 1

Une vérification manuelle doit avoir lieu a chaque fois que des correspondances
entre des données de divers systémes apparaissent et que les identités ne sont pas les
meémes ni similaires (liens jaunes, art. 28, par. 4, des réglements de I’UE sur I’inter-
opérabilité). Afin de procéder a la vérification manuelle des données, les autorités
chargées de la vérification (art. 110c) peuvent accéder au MID. Les autorités compé-
tentes sont identiques a celles pouvant accéder au CIR pour détecter d’éventuelles
identités multiples. Il est dés lors renvoy¢ a I’art. 110c, al. 1, qui désigne les autori-
tés disposant de cet accés au CIR.

Al 2

Cet alinéa précise quelle autorité est chargée de vérifier les liens jaunes dans le MID.
11 s’agit en principe de 1’autorité qui a lancé une recherche en créant un dossier ou en
mettant a jour des données dans le C-VIS, I’EES, ou ETIAS (aprés 1’approbation de
la reprise de ce développement). Cependant, dans tous les cas ou apparait un lien
avec un signalement de nature policiére, le bureau SIRENE de fedpol est compétent.

Afin de soutenir la vérification manuelle des liens MID, il est prévu de créer un
service central d’expertise (zentrale MID-Expertenstelle, MES). Ce service se com-
posera de collaborateurs d’offices fédéraux habilités a vérifier des liens. L objectif
est que le MES puisse soutenir les autorités lorsqu’une affaire est particuliérement
complexe ou qu’une autorité ne posséde pas I’expertise nécessaire pour procéder a la
vérification d’un lien.

Al 3

Une vérification des différentes identités est lancée en présence de la personne
concernée (art. 29 du réglement IOP Fronti¢res), notamment lors du contrdle fronta-
lier ou en cas de liens a vérifier sur le territoire suisse. Si des liens sont établis lors
de la demande d’autorisation de voyage ETIAS, ce contrdle peut s’effectuer en 1’ab-
sence de la personne.

Al 4

Si une identité multiple frauduleuse (lien rouge, art. 32 des réglements de I’UE sur
I’interopérabilité) est détectée ou si une personne figure de maniére justifiée dans
plusieurs systémes d’information Schengen (lien blanc, art. 33 des réglements de
I’UE sur I’interopérabilité), la personne concernée doit en étre informée. L’autorité
chargée de la vérification manuelle transmet cette information au moyen d’un for-
mulaire. Par ailleurs, en cas d’établissement d’un lien rouge, le MID informe de
maniére automatisée les autorités responsables des données liées (art. 32, par. 6, des
reglements de I’'UE sur I’interopérabilité).
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Section 5 Communication de données et responsabilité en matiere
de traitement de données

Art. 110h Communication de données du sSBMS, du CIR et du MID

En principe, les données des composants d’interopérabilité ne peuvent étre commu-
niqués a des pays tiers, des organisations internationales ou des entités privées.
Cependant, les régles de communication des données prévues pour chaque systéme
restent valables (art. 50 des réglements sur 1’interopérabilité). Celles-ci figurent dans
I’article général 111d et dans les articles 103d et 108/54, qui réglementent la com-
munication des données des systémes d’information EES et ETIAS. Les données de
ces systémes peuvent étre transmises en tout temps conformément aux dispositions
en vigueur ou a venir. Ces dispositions prévoient que les données des différents
systémes, y compris le contenu qui s’y rapporte dans le CIR, peuvent étre communi-
quées dans certains cas.

Art. 110i Responsabilité en matiere de traitement de données dans le sSBMS,
le CIR et le MID

Cette disposition renvoie a 1’art. 40 des deux réglements de I’'UE sur I’interopérabi-
lité pour ce qui a trait a la responsabilité du traitement des données des trois compo-
sants d’interopérabilité que sont le sSBMS, le CIR et le MID (cf. ch. 3.2, Protection
des données).

Chapitre 14c  Protection des données dans le cadre des accords d’association
a Schengen

Le chapitre 145 devient le chapitre 14c, afin que toutes les dispositions concernant la
protection des données dans le cadre des accords d’association a Schengen figurent
apres le nouveau chapitre 145 consacré a I’interopérabilité.

Aucune modification matérielle n’est apportée aux dispositions de ce chapitre.

L’art. 111c, al. 3, renvoie au nouvel art. 109/, ainsi qu’aux art. 111a et 111d. Il ne
subit aucune modification matérielle.

L’art. 111d, al. 5, devient le nouvel art. 109/.

Le droit d’accés prévu a I’actuel art. 111f fait notamment référence a la LPD et aux
lois cantonales sur la protection des données. Cette disposition vaut également pour
les informations contenues dans les différents systémes d’information Schengen-
Dublin. Comme cet article reprend I’art. 8 LPD, le projet prévoit de I’abroger.

Le droit de rectification ou d’effacement des données est lui aussi régi par la LPD. Il
en va de méme du droit a I’information. Certains points concernant la protection des
données relatifs aux divers systémes d’information Schengen-Dublin et a I’interopé-
rabilité sont ou seront concrétisés dans les ordonnances d’exécution. IIs ne sont donc
pas mentionnés dans ce chapitre.

L’actuel chapitre 14¢, consacré a Eurodac, est déplacé avant le chapitre consacré a
I’interopérabilité. Il est donc abrogé a son emplacement actuel.

54 FF 2019 4397
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Art. 120d Traitement illicite de données personnelles dans les systémes
d’information

L’art. 45 des deux réglements de I’UE sur I’interopérabilité oblige les Etats Schen-
gen a sanctionner [’utilisation abusive de données et le traitement ou I’échange
d’informations illicite. Les sanctions prévues doivent étre effectives, proportionnées
et dissuasives. Des dispositions similaires figurent dans le reglement (CE)
n° 767/2008 concernant le VIS (art. 36) et le reglement (UE) 2017/2226 sur ’EES
(art. 48).

L’art. 120d, adapté dans le cadre du projet EES, doit donc a nouveau étre modifié
pour les besoins de 1’interopérabilité.

Le projet ETIAS implique également une modification de la présente disposition. Ce
projet est actuellement traité par le Parlement.

Tout d’abord, le titre de la disposition est modifié, car certains systémes sont des
systémes d’information Schengen-Dublin (CIR et MID), lesquels ne relévent pas
uniquement du SEM. Le VIS, I’EES et bient6t ETIAS sont quant a eux des systémes
d’information Schengen-Dublin qui relévent du SEM.

L’al. 1, qui a été ajouté dans le cadre du projet EES et qui n’est pas encore entré en
vigueur, est adapté au présent projet et déplacé a I’art. 101, al. 2. Il ne subit aucune
modification matérielle.

Par conséquent, I’art. 1204 (état: adoption du projet EES par le Parlement) devra étre
adapté puisqu’il ne comportera plus d’alinéas.

L’al. 2, let. a, qui a été ajouté dans le cadre du projet EES et qui n’est pas encore
entré en vigueur, figure désormais a la let. a (sans alinéa). Il prévoit des sanctions en
cas de traitement illicite des données du C-VIS.

L’al. 2, let. b, qui a été ajouté dans le cadre du projet EES et qui n’est pas encore
entré en vigueur, figure désormais a la let. b (sans alinéa). Il régle la méme chose
pour I’EES.

ETIAS sera également mentionné dans ces dispositions a 1’avenir. Cet ajout fait
cependant 1’objet d’un projet a part, qui est cours d’examen au Parlement.

Une nouvelle let. ¢ et une nouvelle let. d sont créées pour définir les régles appli-
cables au CIR et au MID. Tout traitement des données contrevenant aux art 110a a
110d, 110f'et 110g est passible, conformément a 1’art. 106, al. 1, CP, d’une amende
de 10 000 francs au plus lorsque des collaborateurs d’une autorité ayant compétence
pour traiter des données personnelles les traitent délibérément de maniére abusive.

La poursuite pénale impartit aux cantons conformément a I’actuel art. 120e.

Art. 122b, al. 2

Cf. commentaire relatif a ’art. 92a.

Art. 122¢, al. 3, let. b

Cf. commentaire relatif a ’art. 92a.
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Art. 126, al. 5

Cf. commentaire relatif a I’art. 102e.

7.2 Loi fédérale du 20 juin 2003 sur le systéme
d’information commun aux domaines des étrangers
et de I’asile (LDEA)

Art. 1, al. 2

Cf. commentaire relatif a I’art. 92a LEI.

Art. 15 Communication a des destinataires a 1’étranger

Les art. 105 a 107 LEI sont remplacés par les art. 102¢ a 102e P-LEIL. Le renvoi
figurant a I’art. 15 LDEA doit étre modifi¢ en conséquence. Le renvoi aux art. 1114,
al. 5, et 111i LEI doit également étre remplacé par un renvoi aux nouveaux art. 109k
et 109/ P-LEL

7.3 Loi du 14 mars 1958 sur la responsabilité (LRCF)

Titre du chap. Va

La responsabilité des dommages que cause une personne au service de la Confédéra-
tion ou d’un canton lorsqu’elle traite sans droit des données doit étre étendue a tous
les systémes d’information Schengen-Dublin et a leurs composants. Le titre du
chapitre Va est adapté en conséquence.

Art. 19a

L’art. 19a réglemente la responsabilité découlant de 1’exploitation du SIS. Il prévoit
que la Confédération répond du dommage causé sans droit a un tiers lors de 1’exploi-
tation du SIS par une personne au service de la Confédération ou d’un canton.
L’al. 2 ajoute que lorsque la Confédération répare le dommage, elle peut engager
une action récursoire contre le canton au service duquel travaille la personne qui a
caus¢ le dommage.

L’article doit étre étendu a tous les systémes d’information Schengen-Dublin et a
leurs composants. En effet, les bases 1égales européennes sur le sujet prévoient elles
aussi qu’une personne victime d’un dommage matériel ou immatériel causé par un
traitement illégal de données est en droit de réclamer des dommages-intéréts a I’Etat
Schengen responsable du dommage. S’agissant de I’EES, la disposition concernant
la responsabilité se trouve a I’art. 45 du réglement (UE) 2017/2226, s’agissant du
VIS, a I’art. 33 du réglement (CE) ne 767/2008, s’agissant d’ETIAS, a ’art. 63 du
reglement (UE) 2018/1240, s’agissant d’Eurodac, a I’art. 37 du reglement (UE)
n° 603/2013 et s’agissant des composants centraux, a ’art. 46 des réglements de
I’UE sur I’interopérabilité.
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Par conséquent, ’EES (let. b), le VIS (let. ¢), le CIR (let. d), 'ESP (let. ), le MID
(let. f) et Eurodac (let. g) sont intégrés dans la disposition. ETIAS ne peut pas encore
y étre mentionné car le Parlement n’a pas encore donné son feu vert a la reprise de
ce développement (cf. ch. 8.1).

Une petite adaptation formelle est par ailleurs apportée a la disposition, par souci de
clarté: le terme «exploitation» est remplacé par «exploitation et utilisation». La
version frangaise de 1’art. 190 utilise déja le terme «utilisationy.

Art. 19b

L’art. 195 comporte désormais deux alinéas. La formulation «d’un des systémes
d’information Schengen-Dublin ou d’un de leurs composants» remplace la référence
au SIS a la let. a. La let. b, qui concerne actuellement un dommage en rapport avec
un signalement dans le SIS, doit aussi étre modifiée. Il doit y étre question d’une
fagon plus générale de «traitement des données» pour couvrir tous les systémes
d’information Schengen-Dublin et leurs composants.

Les accords d’association & Schengen et Dublin doivent en outre étre mentionnés
dans une annexe. C’est ce que prévoit ’al. 2.

7.4 Loi fédérale du 13 juin 2008 sur les systémes
d’information de police de 1a Confédération (LSIP)

Adaptation de la structure de I’acte

Plusieurs articles de la LSIP régissant les systémes d’information Schengen-Dublin
ou leurs composants doivent étre complétés, raison pour laquelle plusieurs titres de
section sont créés ou modifiés.

Art. 2

L’art. 2 énumére les systémes d’information réglementés dans la LSIP. Comme
indiqué au ch. 6.3.1, les composants centraux qui concernent le SIS doivent égale-
ment étre inscrits dans la LSIP. Ils sont donc ajoutés au présent article.

Une nouvelle subdivision sépare les systémes d’information de police (let. a) et les
systémes d’information Schengen-Dublin et leurs composants (let. b).

A la let. a, le réseau de systémes d’information de police (art. 9 a 14) est désormais
mentionné au ch. 1, le systéme de recherches informatisées de police (art. 15) au
ch. 2, I’index national de police (art. 17) au ch. 3 et le systéme de gestion des af-
faires et des documents de fedpol (art. 18) au ch. 4.

A la let. b (systémes d’information Schengen-Dublin et leurs composants), la partie
nationale du systéme d’information Schengen (N-SIS; art. 16) est désormais men-
tionnée au ch. 1. Les composants centraux sSBMS (régi a I’art. 16a), ESP (art. 165) et
MID (art. 16¢) sont ajoutés aux ch. 2 a 4, dans I’ordre de leur mise en service pré-
vue.

7778



FF 2020

Art. 16a Service partagé d’établissement de correspondances biométriques
(sBMS)

Le sBMS est lui aussi rattaché au SIS et doit donc étre réglementé dans la LSIP,
comme c’est le cas a I’art. 110 P-LEL. Méme si les deux réglements de I’UE sur
I’interopérabilité sont directement applicables, le SBMS est mentionné dans la LSIP
par souci d’exhaustivité; il est ainsi plus facile d’y faire référence. Le sSBMS n’est
pas un fichier au sens de ’art. 3, let. g, LPD puisque les modeles biométriques ne
permettent pas de rechercher les données par personne concernée.

Al 1

Le sBMS contient les modeles biométriques générés a partir des images faciales et
des empreintes digitales figurant dans le SIS et le CIR. Les données concernées du
CIR proviennent de I’EES, du VIS et d’Eurodac. C’est ce que précise le présent
alinéa.

Al 2

L’al. 2 précise que le sSBMS contient également une référence au systéme d’informa-
tion Schengen-Dublin & partir duquel les modeles biométriques ont été¢ générés ainsi
qu’aux ensembles de données a proprement parler. Les données contenues sont
séparées logiquement les unes des autres selon le systéme d’information dont elles
sont issues.

Al 3

Le sBMS permet d’effectuer des recherches simultanées au moyen de données
biométriques. Si des ensembles de données sont saisis ou mis a jour, les données
concernant les personnes enregistrées dans le CIR et dans le SIS sont automatique-
ment comparées.

Une suppression de données dans le CIR ou dans le SIS entraine la suppression des
données correspondantes dans le SBMS.

Art. 16b Portail de recherche européen (ESP)

L’ESP doit étre réglementé non seulement dans la LEI (art. 110e) mais aussi dans la
LSIP, puisqu’il englobe le SIS.

Al 1

Comme indiqué a propos de ’art. 110e LEI, I’ESP permet, en une seule et méme
recherche , d’interroger simultanément tous les systémes d’information Schengen-
Dublin pertinents et leurs composants (SIS, EES, VIS, ETIAS, Eurodac et CIR), les
bases de données d’Interpol ainsi que les données d’Europol. ETIAS ne peut pas
encore étre mentionné dans le texte de loi car le Parlement n’a pas encore donné son
feu vert a la reprise de ce développement (cf. ch. 8).

Al 2

Seules les autorités autorisées a accéder a au moins un des systémes d’information
Schengen-Dublin et leurs composants (SIS, EES, VIS, ETIAS, Eurodac et CIR), aux
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bases de données d’Interpol ou aux données d’Europol peuvent consulter I’ESP en
ligne.

Al 3

Les systémes peuvent étre interrogés au moyen des données d’identité, des données
du document de voyage ou des données biométriques. La recherche peut porter sur
des personnes ou des documents de voyage.

Al 4

Le résultat de la recherche se limite aux systémes d’information Schengen-Dublin,
aux bases de données d’Interpol et aux données d’Europol pour lesquels les autorités
concernées disposent d’un droit d’accés. Le systéme d’ou proviennent les données
ainsi que les liens existants s’affichent également.

L’eu-LISA doit définir dans un acte d’exécution, en collaboration avec les Etats
Schengen, les champs de recherche a utiliser, les données spécifiques pouvant étre
consultées et les catégories de données pouvant s’afficher dans les résultats. Ces
points seront précisés dans les ordonnances d’exécution.

Art. 16¢ Détecteur d’identités multiples (MID)

Le MID concernant aussi le SIS, il doit étre réglementé tant dans la LEI (art. 110f)
que dans la LSIP.

Al 1

L’al. 1 définit la finalit¢ du MID. Ce systéme sert a vérifier les identités et a lutter
contre la fraude a I’identité.

Al 2

Dans certaines circonstances, une recherche est automatiquement lancée afin de
détecter les identités multiples dans le SIS et dans le CIR, par exemple lorsque des
données sont saisies ou mises a jour dans le SIS, I’EES, ETIAS, le VIS et, dans
I’avenir, Eurodac. ETIAS ne peut pas encore étre mentionné dans le texte de loi car
le Parlement n’a pas encore donné son feu vert a la reprise de ce développement
(cf. ch. 8).

Al 3

Le présent alinéa explique comment se déroule la vérification automatique des
identités multiples. Afin de savoir si des données concernant une personne figurent
déja dans le SIS ou dans le CIR, les données saisies ou mises a jour sont comparées
avec les modeles biométriques enregistrés dans le sSBMS. De méme, les données
d’identité et les données du document de voyage sont comparées, via I’ESP, aux
données alphanumériques existantes.

Si une ou plusieurs concordances en ressortent, le SIS et le CIR établissent un lien
entre les données utilisées pour la recherche et les données ayant conduit a la con-
cordance.
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Al 4

S’il existe un lien, un dossier de confirmation d’identité (cf. art. 34 des réglements
de I’UE sur I’interopérabilité) est créé. Il contient les informations suivantes: le type
de lien entre les données (en présence d’une concordance), la référence aux systémes
d’information Schengen-Dublin ou sont enregistrées les données liées, un numéro
d’identification unique permettant d’extraire des systémes d’information Schengen-
Dublin correspondants les données liées, 1’autorité responsable de la vérification
manuelle des différentes identités et la date de création ou de mise a jour du lien.

Art. 16d Vérification manuelle des liens dans le MID

Cet article désigne les autorités habilitées a procéder aux vérifications manuelles
en cas de lien entre les systémes d’information Schengen-Dublin (cf. art. 110, al. 1,
P-LED).

Al 1

Les droits d’acces servent a la vérification manuelle des liens jaunes.

Al 2

L’autorité qui saisit ou met a jour des données dans un systeme d’information
Schengen-Dublin doit effectuer une vérification manuelle.

Si un lien concerne un signalement dans le SIS (sauf s’il s’agit d’un refus d’entrée),
c’est le bureau SIRENE qui procéde a la vérification manuelle. Si la vérification
concerne I’EES, c’est ’AFD ou la police cantonale. Si le lien concerne le C-VIS,
c’est le SEM ou d’autres autorités chargées des visas. Enfin, s’il concerne ETIAS,
c’est le SEM.

L’autorité chargée de la vérification manuelle se voit octroyer un acceés aux données
dont elle a besoin pour contréler I’identité. Il s’agit d’une part des données liées
contenues dans le dossier de confirmation d’identité concerné et d’autre part des
données d’identité liées dans le CIR et dans le VIS. Le contréle des différentes
identités doit étre immédiat. Il faut alors classer le lien comme vert (les données
d’identité des données liées n’appartiennent pas a la méme personne), rouge (il y a
identités multiples illicites ou fraude a I’identité) ou blanc (il s’agit de la méme
personne) et compléter le dossier de confirmation d’identité. Chaque lien doit étre
vérifié.

Al 4

Si la vérification manuelle indique des identités multiples illicites (lien rouge) ou
qu’une personne figure dans plusieurs systémes d’information Schengen-Dublin
(lien blanc), la personne concernée doit en étre informée au moyen d’un formulaire
type. L’autorité peut ne pas I’informer si cette information irait a I’encontre d’un
signalement dans le SIS ou, si nécessaire, pour protéger la sécurité et 1’ordre publics,
pour prévenir la criminalité ou pour garantir qu’aucune enquéte nationale ne sera
compromise.
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Le MID informe automatiquement les autorités chargées des données d’un lien
rouge.

La vérification manuelle d’identités multiples doit, dans la mesure du possible, se
faire en présence de la personne concernée, par exemple lors d’un contréle a I’entrée
en Suisse en tant que premier Etat Schengen.

Art. 16e Communication de données du sSBMS, du CIR et du MID

Le présent article prévoit que les données personnelles enregistrées ou traitées dans
les composants de 1’interopérabilité ou auxquelles il est possible d’accéder via ces
composants ne peuvent en principe étre transmises a des Etats tiers, des organisa-
tions internationales ou des services privés ni mises a la disposition de ceux-ci. Les
prescriptions prévues pour chacun des systémes relatives a la communication des
données continuent de s’appliquer.

Art. 16f Responsabilité en matiére de traitement des données dans le sSBMS,
le CIR et le MID

La responsabilité du traitement des données doit elle aussi étre réglementée. Elle se
fonde sur I’art. 40 des reglements de I’UE sur I’interopérabilité.

8 Besoins de coordination

8.1 Coordination avec le projet d’arrété fédéral ETIAS

Les références a I’interopérabilité figurant aux art. 110a, al. 1, 110¢, 110e, al. 1, et
110f; al. 2, LEI devraient mentionner le systtme ETIAS. Toutefois, le Parlement
n’adoptera vraisemblablement pas le projet de reprise du réglement sur ETTASSS
avant la session d’automne 2020, et il n’est pas possible de mentionner ETIAS avant
cette date. Apres le vote final, ces articles pourront étre modifiés pour faire référence
a ETIAS. En outre, I’art. 194, al. 1%is, LRCF, qui régit actuellement la responsabilité
en matiére de systémes de I’'UE, devra également mentionner ETIAS. Le systéme
ETIAS devra étre mentionné dans les art. 16b, al. 1, et 16¢, al. 2, LSIP, qui sont
consacrés a I’ESP et au MID.

Le Département fédéral de justice et police (DFJP) proposera ces adaptations dans le
cadre des débats parlementaires sur I’interopérabilité.

Quelques dispositions du projet ETIAS, qui sont actuellement soumis au Parlement,
devront également étre modifiées en raison de I’interopérabilité. Il s’agit des ar-
ticles 5 al. 1, let. abis, 108a, 1081 et 120d LELI. Ils devront étre modifiés comme suit:

55 Arrété fédéral portant approbation et mise en ceuvre de I’échange de notes entre
la Suisse et I’'UE sur la reprise du réglement (UE) 2018/1240 portant création d’un
systéme européen d’information et d’autorisation concernant les voyages (ETIAS)
(Développement de I’acquis de Schengen), FF 2020 2849.

7782



FF 2020

La note de bas de page de I’art. 5, al. 1, let. abis, LEI du projet ETIAS devra étre
mise a jour, étant donné que le reglement (UE) 2018/1240 sera modifié par le régle-
ment IOP Frontiéres.

La section consacrée a la réglementation relative a ETIAS (art. 1084 a 108g) doit
étre adaptée a la nouvelle structure prévue dans le présent projet (cf. ch. 7, commen-
taires sur le chap. 14a). Le titre de la section précédant 1’art. 108a et tous les titres de
section qui suivent sont renumérotés en conséquence.

L’art. 108a LEI reégle les données que contient ETIAS. Certaines d’entre elles seront
désormais stockées dans le CIR. Les données d’identité et les données du document
de voyage (art. 108a, al. 1, let. a, de la version du projet ETIAS) seront enregistrées
dans le CIR. Les informations relatives aux demandes d’autorisation de voyage
ETIAS acceptées ou rejetées ainsi que les données figurant sur la liste de surveil-
lance seront exclues des données a saisir dans le CIR; elles continueront donc de
n’étre enregistrées que dans ETIAS.

L’art. 108/ LEI de la version du projet ETIAS actuellement soumis au parlement
devra également étre modifié. Cet article régle la communication des données
ETIAS. Un nouvel al. 3 viendra s’y ajouter. Comme le CIR fera désormais partie
d’ETIAS, les dispositions relatives a la communication des données ETIAS s’appli-
queront ¢galement aux données ETIAS enregistrées dans le CIR (données d’identité,
données du document de voyage et données biométriques). S’agissant de la commu-
nication des données ETIAS enregistrées dans le CIR, un nouvel al. 3 renverra a
I’art. 1104, lequel renvoie a son tour a 1’art. 40 des deux réglements de I’UE sur 1’in-
teropérabilité. Cette disposition est analogue a celle applicable a I’EES (art. 1034,
al. 3, LEI du présent projet).

Enfin, le contenu de I’art. 1204, al. 2, LEI tel qu’actuellement soumis au Parlement
dans le cadre d’ETIAS devra étre intégrée dans la formulation de ’art. 120d du
présent projet.

En conséquence, ces articles devront encore étre adaptés apres le vote final au sujet
du projet ETIAS.

8.2 Coordination avec la modification de la LEI du
14 décembre 2018 relative a la mise en ceuvre des
normes procédurales et des systémes d’information

Un éventuel besoin de coordination du présent projet avec I’art. 111 LEI (Systéme
d’information sur les documents de voyage) doit étre assuré. Cette disposition doit
étre abrogée dans le cadre du projet «Normes procédurales et systémes d’informa-
tion»>6. Toutefois, 1’abrogation de cet article n’a pas encore été mise en vigueur,
contrairement a toutes les autres dispositions du projet. En effet, le SEM dépend
encore de 1’actuel systéme d’établissement de documents de voyage pendant une
période transitoire. Si 1’art. 111 LEI n’est pas encore abrogé a ’entrée en vigueur de
I’arrété fédéral concernant 1’interopérabilité, sa numérotation devra étre modifiée

56 RO 2019 1413, FF 2018 1673
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étant donné qu’il n’a aucune raison de figurer dans la nouvelle section consacrée a la
communication de données et a la responsabilité concernant leur traitement.

8.3 Coordination avec le projet d’arrété fédéral SIS

L’interopérabilité doit étre coordonnée avec la révision en cours de la LEI et de la
LSIP prévue dans le cadre du projet relatif au SIS57. Le Parlement examine actuel-
lement le projet d’arrété¢ fédéral concernant le SIS. Ce dernier devrait normalement
étre adopté par le Parlement soit lors de la session d’automne, soit lors de celle
d’hiver 2020. Que cette modification de la LSIP entre en vigueur aprés ou en méme
temps que D’arrété fédéral relatif au SIS, I’art. 16, al. 1, 1t phrase, LSIP doit étre
adapté doivent étre adaptés la 1t phrase de 1’al. 1 conformément a la version relative
a D’interopérabilité. L’al. 2, let. b du présent projet devra étre reprise comme let. ¢
dans la version relatif au SIS.

Enfin, le réglement (UE) 2018/1861 étant modifié¢ par le réglement «IOP Policey, la
note de bas de page de I’art. 684, al. 2, LEI doit étre modifiée en conséquence.

8.4 Coordination avec le projet d’arrété fédéral EES

Le 21 juin 2019, le Parlement a adopté 1’arrété fédéral relatif a I’EESS8. Le projet qui
s’y rapporte prévoit de modifier la LEI en y ajoutant de nouvelles dispositions
relatives au systéme d’information EES.

Les modifications de la LEI prévues par le présent projet se fondent sur les disposi-
tions de I’arrété fédéral relatif a I’EES, étant donné que celui-ci a déja été approuvé.

L’interopérabilité reprend les dispositions de 1’arrété relatif a I’EES, tel qu’adopté
par le Parlement, tout en y ajoutant des compléments indispensables a 1’interopérabi-
lité (Section 2 Systéme d’entrée et de sortie (EES) et contrdle automatisé a la fron-
tiére). Si ’arrété fédéral sur I’interopérabilité entre en vigueur en méme temps que
I’arrété fédéral relatif a I’EES, ce sont les dispositions de I’arrété fédéral sur
I’interopérabilité qui devraient valoir.

57 Message du 6 mars 2020 relatif a I’approbation et 4 la mise en ceuvre des échanges
de notes entre la Suisse et I’"UE concernant la reprise des bases légales concernant
I’établissement, le fonctionnement et I’utilisation du systéme d’information Schengen
(SIS) (développements de I’acquis de Schengen) et a la modification de la loi fédérale
sur le systéme d’information commun aux domaines des étrangers et de 1’asile,

FF 2020 3465, objet Curia n° 20.025

58 Arrété fédéral concernant ’approbation et la mise en ceuvre de I’échange de notes
entre la Suisse et I'UE concernant la reprise des bases juridiques en vue de la création
et de I’utilisation du systéme d’entrée et de sortie (EES) (réglements [UE] 2017/2226
et 2017/2225); (développements de 1’acquis de Schengen) et modification de la loi
sur les étrangers et I’intégration (LEI), FF 2019 4573
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Conséquences

9.1 Conséquences financiéres et conséquences
sur I’état du personnel pour la Confédération

Pour la Confédération, le projet aura des conséquences du point de vue des finances
et du personnel aussi bien durant la phase de projet qu’a partir de la mise en service
prévue de la plateforme d’interopérabilité. L’interopérabilité entrainera des avan-
tages considérables tant pour la Confédération que pour les cantons.

9.1.1 Conséquences financiéres et conséquences sur 1’état
du personnel: phase de projet

Pour la Confédération, le cotit total des projets d’interopérabilité est estimé a 21 mil-
lions de francs pour toute la période allant de 2020 a 2025.

Coiit des projets d’interopérabilité Total 2020 2021 2022 2023 2024 2025
(en millions de francs)

fedpol 11,3 29 3,1 1,4 L5 1,2 1,2
SEM 77 21 22 24 10
Développement du projet 2,0 1,0 1,0
(au SEM)

Total 21,0 5,0 5,3 3,8 2,5 2,2 2,2

Les projets de fedpol et du SEM relévent d’un crédit d’engagement pour le dévelop-
pement de 1’acquis de Schengen et Dublin, qui fait partie d’un programme géré par
le Secrétariat général du DFJP (SG-DFJP). Ce programme est mené en tant que
projet informatique clé. L’arrété fédéral relatif au crédit d’engagement® a été ap-
prouvé par le Conseil national le 21 décembre 2019 et par le Conseil des Etats le
11 juin 2020. Le besoin de financement total de ces projets s’éléve a 14,1 millions
de francs pour les années 2020 a 2022. Sur cette somme, 9,8 millions proviennent de
la premiere tranche du crédit d’engagement; ils sont couverts par les ressources
centralisées destinées aux TIC allouées par la Confédération et par des ressources
propres au DFJP. A partir de 2023, le financement de ces projets devrait étre assuré
dés que la deuxiéme tranche du crédit d’engagement aura été libérée.

La reprise et la mise en ceuvre de 1’interopérabilité entraineront des modifications
techniques. Des composants techniques supplémentaires au niveau national garanti-
ront le raccordement des systémes suisses a ’ESP. Un client MID national est
¢également indispensable a la vérification des liens MID (cf. ch. 5.1). Ces compo-
sants seront fournis par le Centre de services informatiques du DFJP (CSI-DFJP).
Les couts de développement sont compris dans les colts de projet présentés plus

59 Arrété fédéral du 11 juin 2020 allouant un crédit d’engagement pour le développement
de I’acquis de Schengen et Dublin, FF 2020 6267.
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haut. Les exigences techniques sont spécifiées par 1’agence eu-LISA. Il faut égale-
ment s’attendre a ce que les composants nationaux doivent étre adaptés a 1’évolution
des composants de I’'UE. Ces adaptations seront réalisées apres 1’entrée en service,
prévue en 2023, dans le cadre des développements du projet concernant 1’interopéra-
bilit¢ au SEM. Pour ce dernier projet, des coits de 1 million de francs sont prévus
pour 2024 et 2025 respectivement.

A fedpol, les charges de personnel qu’entrainera la mise en ceuvre de la phase de
projet de 2020 a 2023 devraient s’¢lever a 2800 jours-personnes. Le SEM, pour sa
part, prévoit 3960 jours-personnes. Les ressources correspondantes en personnel
seront compensées a I’interne.

Pour I’AFD, I’augmentation des charges ayant une incidence financiére concernant
la gestion du projet et les cotlits de développement relatifs a la modification des
solutions mobiles et fixes de contrdle a la frontiére se situeront probablement au
niveau inférieur d’une fourchette qui va de 1 a 9 millions de francs. Selon les infor-
mations dont on dispose aujourd’hui, ces colits font partie du programme DaziT de
I’AFD. Les obligations financiéres qui en résultent seront imputées sur le crédit
d’ensemble de ce programme.

9.1.2 Conséquences financiéres et conséquences
sur I’état du personnel: mise en service

Coiits d’exploitation

Des cotits d’exploitation de 0,2 million de francs devront probablement étre engagés
pour 2023 et un budget annuel d’environ 2 millions de francs sera nécessaire a partir
de 2024 pour deux composants d’interopérabilité nationaux. Ce budget est néces-
saire pour garantir I’extension de I’interopérabilité aux systémes nationaux et per-
mettra la vérification des liens MID. Au niveau national, 1’interopérabilité ne consti-
tue pas un projet purement organisationnel, mais implique également la création et
I’exploitation de composants techniques nationaux. A I’heure de la rédaction du
message relatif au crédit d’engagement® pour le développement de ’acquis de
Schengen et Dublin, I’ampleur de sa mise en ccuvre n’était pas encore connue, I’'UE
n’ayant pas encore fourni les informations correspondantes. Les cofits de fonction-
nement récurrents (annuels) induits par la plateforme d’interopérabilité a partir de sa
mise en service sont désormais estimés a quelque 2 millions de francs par an, et non
a 0,2 million comme indiqué dans le message relatif au crédit d’engagement. Cette
estimation est le fruit d’'une comparaison avec le projet EES, dans le cadre duquel le
CSI-DFJP devra également fournir et exploiter deux composants nationaux, pour des
colts prévus de fonctionnement similaires. Les ressources financiéres nécessaires au
fonctionnement du systéme seront précisées lors de la phase conceptuelle du projet;
elles donneront lieu & une proposition couvrant le montant requis lors de 1’élabora-
tion du budget 2024.

60 Message du 4 septembre 2019 relatif a un crédit d’engagement pour le développement
de I’acquis de Schengen et Dublin, FF 2019 5881.
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Conséquences de la vérification des liens MID sur I’état du personnel

Les débuts de I’interopérabilité, en 2023, entraineront une augmentation du nombre
de résultats positifs. Ceux-ci devront ensuite faire 1’objet de clarifications manuelles.
Les liens MID qui présentent des données divergentes (liens jaunes) devront tou-
jours étre vérifiés un a un. A cet égard, les deux réglements de 1’UE sur I’interopéra-
bilité prévoient que la vérification individuelle des liens MID est effectuée par
I’autorité qui saisit ou met a jour les données ayant conduit a un lien MID. En
Suisse, cette tiche incombe a fedpol, au SEM, a I’AFD, aux représentations suisses a
I’étranger du Département fédéral des affaires étrangéres (DFAE) ainsi qu’aux
polices cantonales et aux autorités de migration. Un lien jaune MID est par exemple
créé quand le ressortissant d’un Etat tiers ayant fait I’objet d’un signalement aux fins
de non-admission (interdiction d’entrée) dans le SIS dépose une demande de visa
Schengen en faisant usage d’un faux passeport. Ses empreintes digitales sont alors
identiques dans le SIS et le VIS, mais pas ses données d’identité. Le lien MID cor-
respondant donne donc lieu & une vérification individuelle. Les clarifications sup-
plémentaires qui s’ensuivent pour établir avec certitude ’identité de la personne
concernée sont indispensables. D’une part, cette démarche facilite la mobilité des
personnes qui voyagent en toute légalité et, d’autre part, la vérification manuelle
permet de détecter et de prévenir les usurpations d’identité. Pour accomplir cette
nouvelle tache, les autorités compétentes auront besoin de personnel supplémentaire.
Selon les informations & disposition, on estime que les autorités suisses devront
vérifier individuellement chaque année quelque 10 000 liens jaunes du MID.
Quelque 60 % de ces liens concerneront probablement des données du SIS. Ces
composants seront vérifiés par le bureau SIRENE de fedpol, pour le compte des
cantons ou d’autres autorités. Les 40 % restants seront traités par le SEM, I’AFD, le
DFAE, les polices cantonales ou les autorités cantonales de migration.

L’évaluation de plusieurs options organisationnelles a montré que les autorités
compétentes dans le domaine des migrations devraient étre soutenues, pour la vérifi-
cation des liens MID, par un service d’experts du MID (MES) géré et financé par la
Confédération. Le MES devrait étre rattaché au SEM. Cet organe permettra aux
autorités compétentes d’obtenir du soutien dans les cas complexes, ce qui évitera
une charge supplémentaire sur leurs activités quotidiennes. Le MES apportera aussi
son soutien, par exemple, a des autorités qui, a I’instar des ambassades suisses a
I’étranger, n’ont que trés rarement besoin de vérifier un lien MID et ne disposent
donc pas du savoir-faire requis. Cette centralisation limitée permettra de profiter
d’effets de synergie et de réaliser dés lors des économies. En tant que centre de
compétence, le MES produira aussi des effets de synergie qualitatifs en regroupant
des connaissances de différents domaines, ce qui permettra d’améliorer la qualité
des vérifications et de raccourcir les canaux de communication. Le MES devrait
employer du personnel issu de différents services fédéraux. Son organisation et sa
composition exactes seront définies lors de la phase conceptuelle. Le MES ne pourra
cependant pas vérifier des liens de maniére autonome: il ne sera habilité qu’a resti-
tuer a I’autorité compétente les résultats obtenus, aprés vérification d’un lien MID.
Cette autorité jugera ensuite si les divergences sont 1égitimes ou s’il y a eu usurpa-
tion d’identité. Le bureau SIRENE suisse devra toujours vérifier les liens MID
contenant des données SIS. Les besoins supplémentaires en personnel pour le MES
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sont indiqués dans le tableau des dépenses supplémentaires en matiére de personnel
présenté plus bas.

Quand I’interopérabilité sera opérationnelle en 2023, du personnel formé devra étre
disponible. D’ici au milieu de I’année 2021, le DFJP évaluera le nombre de postes
supplémentaires qui seront nécessaires a partir de 2023, en tenant compte du réexa-
men des taches en cours au DFJP et des mutations internes correspondantes. Tout
besoin de ressources supplémentaires sera soumis au Parlement dans le cadre du
message concernant le budget 2022 assorti d’un plan intégré des tiches et des fi-
nances.

Selon I’estimation préliminaire du DFJP, les dépenses supplémentaires en matiére de
personnel décrites en détail dans les prochains sous-chapitres se répartissent comme
suit:

Besoins supplémentaires en matiére de personnel (estimation)

a partir de 2023
Equivalents plein temps (EPT)
fedpol 11
SEM 6
AFD 1
DFAE 0,9
Cantons (polices cantonales et services de migration) 1,1
Total 20

Conséquences sur I’état du personnel pour fedpol

Le bureau SIRENE est tenu de vérifier les liens MID qui se rapportent a des signa-
lements SIS. Il est ensuite parfois nécessaire de procéder a des clarifications et de
mener des recherches approfondies tant en Suisse qu’auprés d’autres Etats Schen-
gen. Aujourd’hui, le développement du SIS impose déja au bureau SIRENE un délai
de traitement ferme de 12 heures et crée de nouvelles catégories de signalements.
Pour les échanges d’informations, le bureau SIRENE devra étre fonctionnel
24 heures sur 24 et 7 jours sur 7. Il devra donc recourir a des équipes, ce qui impli-
quera une augmentation de ses effectifs la nuit, le week-end et les jours fériés.

La vérification des liens MID en vue de détecter les signalements SIS inclura aussi
un contréle de concordance des données biométriques. La comparaison des données
biométriques sera effectuée 24 heures sur 24 et 7 jours sur 7 par des équipes ratta-
chées a la Division Identification biométrique.

L’interopérabilité automatisera la comparaison des données policieres avec les
données d’autres systémes d’information de I’UE. Ainsi, les autorités policieres
disposeront de plus en plus souvent d’informations policiéres significatives suscep-
tibles de déboucher sur des enquétes. L’interopérabilité augmentera donc aussi les
taches de coordination et de préparation de la Police judiciaire fédérale.
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Toutes les taches décrites ci-dessus occasionneront, dans les différents domaines
concernés, un surcroit de travail impossible a accomplir sans ressources supplémen-
taires. fedpol estime que le nombre total de collaborateurs supplémentaires dont il
aura besoin a compter de la mise en ceuvre de la plateforme d’interopérabilité se
montera a 11 EPT.

Conséquences sur I’état du personnel pour le SEM

Au SEM, la vérification des liens MID incombera au Domaine de direction Immi-
gration et intégration. En effet, c’est a cette unité organisationnelle que sont ratta-
chées les autorités compétentes du SEM, définies conformément aux réglements de
I’UE. La vérification des liens MID au SEM impliquera une charge supplémentaire
totale de 5 EPT. Une partie de ces postes sera consacrée au MES, qui traitera les
liens MID complexes relevant du domaine de la migration.

Les taches de gestion et de soutien sont déja incluses dans les 5 EPT. En outre, le
SEM devra assumer des taches liées a la responsabilité des applications et des pro-
duits concernant les composants techniques nationaux.

Les effectifs supplémentaires requis au SEM se monteront, en tout, a 6 EPT.

Conséquences sur I’état du personnel pour I’ AFD

Le présent développement de 1’acquis de Schengen aura pour I’AFD des consé-
quences du point de vue des finances, des procédures et du personnel. D’une part,
les systémes actuels devront étre adaptés aux nouvelles interfaces. D’autre part,
plusieurs nouveaux systémes tels que I’ESP, obligatoire pour les contrdles aux
frontiéres extérieures de Schengen, devront étre mis en ceuvre. De surcroit, il faudra
encore tenir compte des éventuelles modifications que pourrait induire la création
d’une plateforme de recherche nationale (cf. ch. 9.2.2).

L’ESP sera indispensable pour procéder au contréle des personnes aux frontiéres
extérieures de Schengen. Il entrainera des ajustements dans les processus opération-
nels, en particulier pour la détection des identités multiples et des fausses identités.
Actuellement, 1I’on peut estimer que les gains d’efficacité inhérents a toute automati-
sation accrue et les efforts de détection des fausses identités s’équilibreront plus ou
moins. La vérification des liens MID, y compris les mesures ayant trait a la forma-
tion du personnel, imposera une faible charge supplémentaire a I’AFD et sera com-
pensée a ’interne.

Conséquences sur I’état du personnel pour la Direction consulaire
et les représentations suisses a I’étranger (DFAE)

La Direction consulaire du DFAE soutient les représentations a 1’étranger dans la
fourniture de services consulaires. Elle tient a leur disposition des outils de travail
appropriés et coordonne la coopération avec les partenaires nationaux et internatio-
naux. Chaque représentation a I’étranger sera responsable de la vérification des liens
MID lorsque les données concernant une demande de visa traitée par elle débou-
chent sur un lien MID vers les données d’un autre systéme d’information de I’UE.
Pour I’heure, on peut supposer que les charges supplémentaires en personnel de la
Direction consulaire et des représentations étrangéres pourront étre compensées au
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sein méme du département. Le soutien apporté par le MES déchargera les représen-
tations a 1’étranger dans les cas complexes nécessitant des clarifications poussées.

9.2 Conséquences pour les cantons

Les réglements de 1’UE sur l’interopérabilité permettront également aux police
cantonales et aux autorités de migration de disposer en permanence des informations
les plus pertinentes. Les bénéfices attendus sont considérables, mais un certain
surcroit de travail pour les cantons ne saurait étre exclu.

9.2.1 Conséquences financiéres et conséquences
sur I’état du personnel

L’interopérabilité permettra également aux police cantonales et aux autorités de
migration de faire un usage plus efficace et mieux ciblé des informations a leur
disposition. Le risque que des identités multiples restent non détectées sera réduit et
le nombre de résultats positifs augmentera. Il est prévu que les polices cantonales et
communales puissent accéder aux données du CIR pour identifier les personnes déja
présentes dans 1’espace Schengen. Dans leur travail de prévention, d’enquéte, de
détection du terrorisme ou d’autres infractions pénales graves et de poursuites en la
maticre, les polices cantonales pourront également bénéficier de 1’acces octroyé aux
autorités pénales. Une recherche dans le CIR leur permettra de déterminer si ’un des
systémes d’information de I’UE comporte des données concernant une personne. En
sa qualité de point d’accés central pour les requétes de recherche des autorités de
poursuite pénale dans les systémes d’information non policiers, fedpol a la compé-
tence, dans un deuxiéme temps, d’accorder 1’accés aux données requises auxdites
autorités. Déja appliqué dans le cas du VIS, ce processus est également prévu pour
I’EES.

L’utilisation de I’ESP sera obligatoire dans le cadre du controle aux fronti¢res exté-
rieures de I’espace Schengen. Outre I’AFD, les polices cantonales chargées du
contrdle des frontiéres extérieures de Schengen seront également concernées par
cette mesure, car elles vérifieront les liens MID qui concernent les données de
I’EES. Cette nouvelle tache se traduira par du travail supplémentaire. Dans les cas
complexes qui nécessitent des clarifications poussées, le soutien apporté par le MES
déchargera les polices cantonales et les autorités de migration.

La Confédération fournira un «client» (composant national) pour la vérification des
liens MID. Son intégration dans les systémes cantonaux relévera des cantons. Le
rattachement des systémes de recherche nationaux a I’ESP nécessitera des interven-
tions techniques sur les systémes de recherche cantonaux. Ces modifications reléve-
ront aussi de la responsabilité des cantons. D’autres interventions sont envisa-
geables, mais a ce stade, on ne saurait les identifier de maniére définitive. Les
cantons seront associés aux groupes de travail & un stade précoce afin d’assurer une
étroite coopération dans la mise en ceuvre.
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9.2.2 Plateforme de recherche nationale

L’interopérabilité au niveau de I’UE ainsi que la motion Eichenberger6! ont aussi
incité la Suisse a rendre les systémes d’information cantonaux interopérables, non
seulement entre eux mais ¢galement avec ceux de la Confédération. Distinct de la
reprise des réglements de I’UE sur ’interopérabilité, le projet de plateforme de
recherche nationale (PRN) est dirigé par les cantons. En principe, des derniers se
chargent du maintien de la sécurité et de I’ordre publics sur leur territoire. Ce sont
eux qui sont compétents au premier chef en matiére policiere. La Confédération
assume aussi certaines taches policiéres, mais dans des domaines spécifiques. Une
PRN permettra d’exploiter des synergies entre les systémes d’information nationaux
et cantonaux et de présenter les résultats des recherches aux utilisateurs de maniére
plus claire et uniforme. Les avantages et la faisabilit¢ d’'une PRN étant clairement
établis, un projet a été lancé dans le cadre de I’harmonisation des systémes informa-
tiques de police en Suisse (Centre de compétence pour la technique policiére et
informatique). Il devrait prévoir une centralisation de I’exploitation de la PRN, le
stockage des données et I’exploitation des systémes d’information étant appelés a
rester du ressort de chacune des autorités concernées. Les droits d’accés des autori-
tés resteraient identiques (cf. commentaire de ’art. 165, al. 5, P-LSIP). Comme le
projet de mise en ceuvre technique de la PRN vient seulement d’étre lancé, ses
spécifications techniques sont encore trop vagues pour en déduire les implications
législatives. La base 1égale de la PRN fera ultérieurement 1’objet d’une proposition,
dans le cadre d’un projet a part.

9.3 Conséquences dans d’autres domaines

Le projet ne devrait pas avoir de conséquences directes dans les domaines de 1’éco-
nomie, de la société et de I’environnement. L’interopérabilité augmentera le niveau
de sécurité dans 1’espace Schengen, avec des répercussions positive sur 1’économie
et la sociéte.

10 Aspects juridiques

10.1 Constitutionnalité

Les échanges de notes entre la Suisse et I’'UE concernant la reprise des réglements
de I’UE sur I’interopérabilité se fondent sur I’art. 54, al. 1, Cst., qui prévoit que les
affaires étrangeres relévent de la compétence de la Confédération. Le Conseil fédé-
ral signe et ratifie les traités internationaux (art. 184, al. 2, Cst.) et I’Assemblée
fédérale les approuve (art. 166, al. 2, Cst.), a I’exception de ceux dont la conclusion
reléve de la seule compétence du Conseil fédéral en vertu d’une loi ou d’un traité
international. En 1’occurrence, le Conseil fédéral ne peut invoquer cette compétence
(cf. art. 7a, al. 1 et 2, de la loi du 21 mars 1997 sur I’organisation du gouvernement

61 Motion 18.3592, Echange de données de police au niveau national
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et de ’administration®? et art. 24, al. 2, de la loi du 13 décembre 2002 sur le Parle-
ment [LParl]63). L’approbation des deux échanges de notes incombe donc a
I’ Assemblée fédérale.

10.2 Compatibilité avec les obligations internationales
de la Suisse

En reprenant les deux développements de 1’acquis de Schengen, la Suisse remplit ses
obligations découlant de I’AAS. Elle contribue par ailleurs a ’utilisation uniforme
des systémes d’information Schengen et Dublin. La reprise des deux réglements
européens et les modifications légales qu’elle induit sont ainsi conformes aux obli-
gations internationales de la Suisse.

10.3 Forme de ’acte a adopter

La reprise des deux réglements de I’'UE ne représentant pas une adhésion de la
Suisse a une organisation de sécurité collective ou a une communauté supranatio-
nale, le présent arrété fédéral n’est pas soumis au référendum obligatoire visé a
I’art. 140, al. 1, let. b, Cst.

En vertu de I’art. 141, al. 1, let. d, ch. 3, Cst., les traités internationaux sont soumis
au référendum facultatif s’ils contiennent des dispositions importantes fixant des
régles de droit ou si leur mise en ceuvre exige I’adoption de lois fédérales. Sont
réputées fixant des régles de droit les dispositions générales et abstraites d’applica-
tion directe qui créent des obligations, conférent des droits ou attribuent des compé-
tences (art. 22, al. 4, LParl). Sont par ailleurs réputées importantes les dispositions
qui, sur la base de I’art. 164, al. 1, Cst., devraient étre édictées dans le droit interne
sous la forme d’une loi fédérale.

Les présents réglements européens, repris par échange de notes, contiennent
d’importantes dispositions fixant des régles de droit telles que les droits de consulta-
tion et d’accés a des systémes d’information. Leur reprise requiert en outre des
adaptations au niveau de la loi (cf. ch. 6.2). Le présent arrété fédéral est donc soumis
au référendum facultatif en vertu de I’art. 141, al. 1, let. d, ch. 3, Cst.

L’Assemblée fédérale approuve les traités internationaux sous la forme d’un arrété
fédéral lorsqu’ils sont soumis ou sujets a référendum (art. 24, al. 3, LParl).

En vertu de I’art. 141a, al. 2, Cst., lorsque 1’arrété portant approbation d’un traité
international est sujet au référendum, 1’ Assemblée fédérale peut y intégrer les modi-
fications de lois liées a la mise en ceuvre du traité.

Les dispositions 1égislatives proposées dans le projet servent a la mise en ceuvre des
bases juridiques de I’interopérabilité des systémes d’information de I’UE et décou-
lent directement des obligations qui y sont contenues. Le projet d’acte de mise en
ceuvre peut des lors étre intégré dans 1’arrété portant approbation.

62 RS 172.010
63 RS 171.10
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10.4 Frein aux dépenses

Le projet n’implique pas de nouveaux crédits d’engagement ou plafonds de dépenses
qui entraineraient de nouvelles dépenses uniques de plus de 20 millions de francs. Il
n’est donc pas soumis au frein aux dépenses (art. 159, al. 3, let. b, Cst.).
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Liste des abréviations utilisées

AAD Accord du 26 octobre 2004 entre la Confédération suisse et
la Communauté européenne relatif aux critéres et aux mécanismes
permettant de déterminer 1’Etat responsable de I’examen d’une
demande d’asile introduite dans un Etat membre ou en Suisse,
RS 0.142.392.68

AAS Accord du 26 octobre 2004 entre la Confédération suisse, I’Union
européenne et la Communauté européenne sur I’association
de la Confédération suisse a la mise en ceuvre, a ’application
et au développement de I’acquis de Schengen, RS 0.362.31

AFD Administration fédérale des douanes

ASM Association des services cantonaux de migration

AsyLex Organisation d’aide en ligne au droit d’asile suisse

Bureau Point de contact national pour toutes les recherches lancées
SIRENE via le SIS (SIRENE = Supplementary Information Request

at the National Entries)
CIR Répertoire commun de données d’identité

Commission Commission des libertés civiles, de la justice et des affaires
LIBE intérieures

COREPER Comité des représentants permanents des Etats membres
CP Code pénal, RS 371.0

CSI-DFJP Centre de services informatiques du DFJP

Cst. Constitution fédérale, RS 101

C-VIS Systéme central d’information sur les visas

DFAE Département fédéral des affaires étrangeres

DFJP Département fédéral de justice et police

ECRIS-TCN  Systéme européen d’information sur les casiers judiciaires
de ressortissants d’Etats tiers

EES Systéme d’entrée et de sortie

EPT Equivalent plein temps

ESP Portail de recherche européen

ETIAS Systéme européen d’information et d’autorisation concernant

les voyages

eu-LISA Agence européenne pour la gestion opérationnelle des systémes
d’information a grande échelle au sein de 1’espace de liberté,
de sécurité et de justice
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Eurodac

Europol
fedpol
Interpol

LDEA
LEI

LParl
LPD

LPDS
LRCF
LSIP

MES
N-SIS
NUI

ORBIS
OSAR
PFPDT
PRN

Réglement
10P
Frontieres

Banque de données centrale de 1’'Union européenne contenant

les empreintes digitales de personnes qui ont déposé une demande
d’asile dans un Etat Dublin et ont été appréhendées lors de

leur entrée irrégulere

Office européen de police
Office fédéral de la police

Organisation internationale de police criminelle
(International Criminal Police Organization)

Loi fédérale du 20 juin 2003 sur le systéme d’information commun
aux domaines des étrangers et de 1’asile, RS 742.51

Loi fédérale du 16 décembre 2005 sur les étrangers et ’intégration,
RS 742.20

Loi du 13 décembre 2002 sur le Parlement, RS 171.10

Loi fédérale du 19 juin 1992 sur la protection des données,
RS 235.1

Loi du 28 septembre 2018 sur la protection des données, RS 235.3
Loi du 14 mars 1958 sur la responsabilité, RS 770.32

Loi fédérale du 13 juin 2008 sur les systémes d’information
de police de la Confédération, RS 367

Service central d’expertise
Partie nationale du Systéme d’information Schengen

Interface nationale entre les systémes nationaux des Etats Schengen
et les composants centraux de I’UE (National Uniform Interface)

Systéme national d’information sur les visas

Organisation suisse d’aide aux réfugiés

Préposé fédéral a la protection des données et a la transparence
Plateforme de recherche nationale

Réglement (UE) 2019/817 du Parlement européen et du Conseil
du 20 mai 2019 portant établissement d’un cadre pour
I’interopérabilité des systemes d’information de I’UE dans

le domaine des fronticres et des visas et modifiant les réeglements
(CE) n° 767/2008, (UE) 2016/399, (UE) 2017/2226,

(UE) 2018/1240, (UE) 2018/1726 et (UE) 2018/1861 du
Parlement européen et du Conseil et les décisions 2004/512/CE et
2008/633/JAI du Conseil, version du JO L 135 du 22.5.2019, p. 27
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Réglement IOP Reglement (UE) 2019/818 du Parlement européen et du Conseil
Police du 20 mai 2019 portant établissement d’un cadre pour
I’interopérabilité des systemes d’information de I’UE dans
le domaine de la coopération policicre et judiciaire, de 1’asile et
de ’immigration et modifiant les réglements (UE) 2018/1726,
(UE) 2018/1862 et (UE) 2019/816, version du JO L 135
du 22.5.2019, p. 85

Réglements Réglement (UE) 2019/817 (réglement IOP Frontiéres) et réglement
de I’'UE sur (UE) 2019/818 (reglement IOP Police)
I’interopérabilité

sBMS Service partagé d’établissement de correspondances biométriques

SEM Secrétariat d’Etat aux migrations

SG-EJPD Secrétariat général du Département fédéral de justice et police

SIS Systeme d’information Schengen

SLTD Base de données d’Interpol sur les documents de voyage volés
ou perdus (Stolen and Lost Travel Documents Database)

SRC Service de renseignement de la Confédération

TDAWN Base de données d’Interpol sur les documents de voyage associés
aux notices (Travel Documents Associated with Notices Database)

USS Union syndicale suisse

VIS Systéme d’information sur les visas
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