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Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Mit diesem Bericht unterbreiten wir Thnen den Entwurf zu einer Anderung des
Bundesgesetzes iiber die kollektiven Kapitalanlagen, des Bundesgesetzes iiber die
Banken und Sparkassen und des Bundesgesetzes iiber die Borsen und den Effekten-
handel. Gleichzeitig erhilt der Bundesrat Gelegenheit zur Stellungnahme.

Die Kommission beantragt, dem beiliegenden Entwurf zuzustimmen.
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Bericht

1 Entstehungsgeschichte

Die parlamentarische Initiative 10.450 «Den Verkauf von Bankkundendaten hart
bestrafen» wurde am 17. Juni 2010 von der FDP-Liberalen Fraktion eingereicht. Sie
fordert die Schaffung eines qualifizierten, als Verbrechen ausgestalteten Straftatbe-
standes der Verletzung des Berufsgeheimnisses. Dazu soll Artikel 47 des Bundesge-
setzes vom 8. November 1934! iiber die Banken und Sparkassen (BankG) mit einem
neuen Absatz erginzt werden, der mit Freiheitsstrafe nicht unter drei Jahren und
Busse mindestens in der Hohe des erlangten Vermdgensvorteils bestraft, wer sich
durch eine Verletzung des Berufsgeheimnisses fiir sich oder einen anderen einen
Vermdgensvorteil verschafft oder einen solchen zu verschaffen versucht.

Die Kommission fiir Wirtschaft und Abgaben des Nationalrates (WAK-N) beschloss
an ihrer Sitzung vom 17. Januar 2011 mit 16 zu 7 Stimmen, der parlamentarischen
Initiative Folge zu geben. Die stinderétliche Schwesterkommission (WAK-S)
stimmte dem Entscheid der WAK-N am 25. August 2011 mit 8 zu 2 Stimmen zu.

Am 24. Juni 2013 entschied die WAK-N mit 17 zu 5 Stimmen, die Verwaltung mit
der Ausarbeitung eines Gesetzesvorentwurfs im Sinne der parlamentarischen Initia-
tive und eines erlduternden Berichts zu beauftragen.

Am 13. August 2013 entschied die WAK-N mit 18 zu 6 Stimmen, die Verwaltung
damit zu beauftragen, Artikel 47 BankG auf Personen auszudehnen, die — in Kennt-
nis der widerrechtlichen Herkunft — nachtraglich in den Besitz von Bankkunden-
daten gelangen und diese weiterleiten oder zum eigenen Vorteil verwenden.

Am 29. Oktober 2013 priifte die WAK-N den neuen Vorentwurf und nahm ihn in
der Gesamtabstimmung mit 16 zu 7 Stimmen an. Sie beschloss zudem die Erdffnung
einer Vernehmlassung.

Das Vernehmlassungsverfahren dauerte vom 29. November 2013 bis zum 28. Feb-
ruar 2014. Nach Diskussion der Ergebnisse der Vernehmlassung (vgl. Ziff. 2.5)
beschloss die Kommission am 19. Mai 2014 mit 15 zu 6 Stimmen, dem Rat den
urspriinglichen Vernehmlassungsentwurf zu unterbreiten. Eine Minderheit lehnt die
Vorlage insgesamt ab und beantragt, nicht darauf einzutreten (vgl. Ziff. 2.4).

2 Grundziige der Vorlage
2.1 Geltendes Recht
2.1.1 Artikel 47 BankG

Gemass Artikel 47 BankG wird mit Freiheitsstrafe bis zu 3 Jahren oder Geldstrafe
bestraft, wer «ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Organ,
Angestellter, Beauftragter oder Liquidator einer Bank, als Organ oder Angestellter
einer Priifgesellschaft anvertraut worden ist oder das er in dieser Eigenschaft wahr-
genommen hat». Die Verletzung des Berufsgeheimnisses ist damit ein als Vergehen
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ausgestaltetes Sonderdelikt und — im Gegensatz zu den {ibrigen Berufsgeheimnissen
des Strafgesetzbuches — ein Offizialdelikt.

Vom Straftatbestand heute nicht erfasst werden Personen, die — in Kenntnis der
widerrechtlichen Herkunft — nachtréglich in den Besitz von Bankkundendaten kom-
men und zum eigenen Vorteil verwenden. Strafbar sind hingegen der Versuch, die
Anstiftung und der Anstiftungsversuch (Art. 47 Abs. 1 Bst. b BankG).

Die Verfolgung und die Beurteilung von Widerhandlungen gegen Artikel 47 BankG
obliegen den Kantonen. Beim Diebstahl von Bankkundendaten kann nach geltendem
Recht Rechtshilfe bei auslédndischen Staaten geltend gemacht werden, soweit diese
eine Strafbarkeit von besonders geschiitzten Daten kennen. Entsprechende Gesuche
von Schweizer Behorden wurden bereits mehrfach erfiillt.

2.1.2 Analoge Regeln im KAG und im BEHG

Analoge Regeln zu Artikel 47 BankG finden sich im Finanzmarktbereich in Arti-
kel 148 Absatz 1 Buchstabe k des Bundesgesetzes vom 23. Juni 20062 iiber die
kollektiven Kapitalanlagen (KAG) und in Artikel 43 des Bundesgesetzes vom
24. Marz 19953 iiber die Borsen und den Effektenhandel (BEHG). Es kann auf die
analog geltenden Ausfithrungen zu Artikel 47 BankG verwiesen werden (vgl.
Ziff. 2.1.1).

2.1.3 Allgemeinstrafrechtliche Tatbestéinde

Im Einzelfall kann der Verkauf von Bankkundendaten auch andere, allgemeinstraf-
rechtliche Tatbestdnde erfiillen. In Frage kommen dabei insbesondere die Tatbe-
stainde der Verletzung des Fabrikations- und Geschiftsgeheimnisses (Art. 162
StGB4), der unbefugten Datenbeschaffung (Art. 143 StGB) und des wirtschaftlichen
Nachrichtendienstes (Art. 273 StGB).

2.2 Handlungsbedarf

In den letzten Jahren wurden verschiedentlich Félle bekannt, in denen Bankange-
stellte Bankkundendaten an Dritte, insbesondere an ausldndische Steuerbehorden,
verkauft haben. Dieses Verhalten verletzt die Personlichkeitsrechte der Bankkunden.
Es kann zudem dazu fiihren, dass ausldndische Bankkunden ihr Vertrauen in die
betroffene Bank und den Finanzplatz Schweiz verlieren, was sich letztlich negativ
auf die Wettbewerbsfahigkeit des Finanzplatzes und auch auf die schweizerische
Volkswirtschaft auswirken kann. Der Verkauf von Bankkundendaten zur Erzielung
eines Gewinns erscheint zudem moralisch besonders verwerflich. Es sind daher
Massnahmen zu ergreifen, um die abschreckende Wirkung des Straftatbestandes
zum Schutz der Bankkundendaten zu erhohen.
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Eine Anpassung von weiteren allgemeinstrafrechtlichen Bestimmungen, welche bei
der (entgeltlichen oder unentgeltlichen) Weitergabe und der Verwendung von Bank-
kundendaten im Einzelfall erfiillt sein konnten, wére nicht sachgerecht. Diese Straf-
tatbestinde sind nicht spezifisch auf Bankkundendaten zugeschnitten, sondern
erfassen mehrheitlich andere Sachverhalte. Ihre Anpassung wire daher unverhalt-
nismiéssig und wiirde die Kohérenz des allgemeinen Strafrechts beeintréchtigen.

2.3 Vorschlag der Kommissionsmehrheit

2.3.1 Verwendung gestohlener Kundendaten

Wie unter Ziffer 2.1.1 ausgefiihrt, fallen nach der geltenden Regelung Personen, die
— in Kenntnis der widerrechtlichen Herkunft — nachtréglich in den Besitz von Bank-
kundendaten kommen und diese weiterleiten oder zum eigenen Vorteil verwenden,
nicht unter Artikel 47 BankG. Sodann ist zwar nach Artikel 162 Absatz 2 StGB als
«Verletzung des Fabrikations- und Geschéftsgeheimnisses» stratbar, wer einen
Geheimnisverrat fiir sich oder einen anderen ausniitzt. Jedoch fallen Bankkundenda-
ten — wenn tiberhaupt — zumindest nicht in jedem Fall unter den Begriff der Fabrika-
tions- und Geschéftsgeheimnisse im Sinne von Artikel 162 StGB.

Die Kommissionsmehrheit erachtet diese Situation als unbefriedigend. Bankkun-
dendaten sind mindestens ebenso wichtig wie Fabrikations- und Geschéftsgeheim-
nisse. Die Verwendung und Weitergabe von unrechtméssig erworbenen Bankkun-
dendaten durch Dritte kann nicht nur die betroffene Bank schéddigen, sondern den
gesamten Finanzplatz Schweiz und damit die schweizerische Volkswirtschaft. Sie
schldgt daher vor, die bestehende Liicke zu schliessen, indem Artikel 47 Absatz 1
um einen Buchstaben c¢ ergidnzt wird, wonach mit Freiheitsstrafe bis zu drei Jahren
oder Geldstrafe bestraft wird, wer vorsétzlich ein ihm unter Verletzung des Berufs-
geheimnisses offenbartes Geheimnis weiteren Personen offenbart oder fiir sich oder
einen anderen ausniitzt. Erfasst wird somit einerseits die Weitergabe inklusive dem
Verkauf der offenbarten Daten. Strafbar ist jedoch auch die Ausniitzung des
Geheimnisses zum eigenen Vorteil irgendeiner Art, ohne dass das Geheimnis einem
Dritten mitgeteilt wird. Dem Grundrecht der Pressefreiheit wird wie im iibrigen
Strafrecht durch die Sondervorschriften im allgemeinen Teil des StGB zur Strafbar-
keit der Medien Rechnung getragen (vgl. Art. 28 StGB). Diese sehen insbesondere
vor, dass sofern eine strafbare Handlung durch Veréffentlichung in einem Medium
begangen wird, grundsétzlich ausschliesslich der Autor strafbar ist.

Aus Griinden der Kohédrenz sollen im KAG und im BEHG analoge Anpassungen
wie im BankG vorgenommen werden (vgl. Art. 148 Abs. 1 Bst. | E-KAG und
Art. 43 Abs. 1 Bst. ¢ E-BEHG).

2.3.2 Qualifizierte Tatbestinde der Verletzung
des Berufsgeheimnisses

Die Kommissionsmehrheit schldgt zudem vor, die praventive Wirkung von Arti-
kel 47 BankG dadurch zu erhohen, dass ein qualifizierter, als Verbrechen ausge-
gestalteter Tatbestand geschaffen wird. Gemiss diesem sollen Personen, die sich
oder einem anderen durch die Verletzung des Berufsgeheimnisses einen Vermo-
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gensvorteil verschaffen, mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe
bestraft werden (vgl. Art. 47 Abs. 1bis E-BankG).

Die vorgeschlagene Strafandrohung weicht von der in der parlamentarischen Initia-
tive vorgesehenen Strafandrohung ab. Diese sah eine Freiheitsstrafe nicht unter drei
Jahren und Busse mindestens in der Hohe des erlangten Vermogensvorteils vor,
welche sich jedoch aus folgenden Griinden nicht in das Sanktionensystem des gel-
tenden Rechts einfiigt und daher anzupassen ist:

—  Der Grundsatz der Verhéltnisméssigkeit verlangt, dass die Strafandrohung
dem Unwert der Tat angemessen ist. Die Strafandrohungen sind nach der
Schwere der Rechtsgutverletzung abzustufen und in Einklang mit den beste-
henden Straftatbestdnden des Strafrechts zu bringen. Eine Strafandrohung,
die eine nach oben nicht begrenzte Freiheitsstrafe nicht unter drei Jahren
(nebst einer Busse) androht, ist in Anbetracht des betroffenen Rechtsguts
und des Unwerts der Straftat nicht verhdltnisméssig. Solche Mindeststrafen
sind schwersten Verbrechen, wie Mord (Art. 111 StGB) oder qualifizierter
Brandstiftung (Art. 221 Abs. 2 StGB) vorbehalten.

—  Im geltenden Strafrecht ist die kumulative Verhdngung einer Freiheitsstrafe
und einer (obligatorischen) Busse filir Verbrechen und Vergehen nicht vorge-
sehen. Die Busse gilt seit dem Inkrafttreten der Geldstrafe als primére mone-
tire Sanktion fiir Ubertretungen. Das Gericht kann hingegen ohne zusitzli-
che Regelung eine bedingte Freiheitsstrafe oder Geldstrafe mit einer Busse
verbinden (Art. 42 Abs. 4 StGB).

—  Ein unrechtmissig erlangter Vermdgensvorteil unterliegt bereits der Einzie-
hung (Art. 70 StGB). Eine Busse mindestens in der Hohe des erlangten
Vermogensvorteils vorzusehen, wiirde auf eine doppelte Bestrafung des
Téters hinauslaufen.

Gemiss dem Vorschlag der Kommissionsmehrheit soll die qualifizierte Strafan-
drohung im Ubrigen als Absatz 1bis anstatt wie in der parlamentarischen Initiative
vorgesehen als Absatz 4%is eingefiigt werden. Damit wird vermieden, dass die fahr-
lassige Verletzung des Berufsgeheimnisses zwecks Erlangung eines Vermodgensvor-
teils unter den qualifizierten Straftatbestand fallt.

Schliesslich schldgt die Kommissionsmehrheit auch hier vor, aus Griinden der
Kohérenz nicht nur Artikel 47 BankG, sondern auch die analogen Bestimmungen im
KAG und im BEHG entsprechend dem BankG anzupassen (vgl. Art. 148 Abs. 1bis
E-KAG und Art. 43 Abs. 1bis E-BEHG).

2.4 Antrag der Minderheit

Eine Minderheit der Kommission (Leutenegger Oberholzer, Birrer-Heimo, Jans,
Maire Jacques-André, Marra, Pardini, Schelbert) beantragt, nicht auf die Vorlage
einzutreten. In ihren Augen ist die geplante Strafandrohung einerseits unverhéltnis-
massig, hétte aber andererseits in den bekannten Fillen doch nicht die gewiinschte
abschreckende Wirkung erzielt, zumal bei den Tétern oft nicht finanzielle Motive im
Vordergrund stehen. Dass der Diebstahl von Bankkundendaten mit der vorgeschla-
genen Massnahme verhindert werden konne, sei im Weiteren auch deshalb unwahr-
scheinlich, weil er aufgrund der zunehmenden Digitalisierung von Banksystemen
immer einfacher zu bewerkstelligen sei. Schliesslich ist die Minderheit der Auffas-
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sung, dass nach der Einfilhrung des automatischen Informationsaustausches, welche
nur noch eine Frage der Zeit sei, kein Handlungsbedarf im Sinne der parlamentari-
schen Initiative mehr bestehen wird, da es dann keinen Anreiz mehr geben sollte,
Bankkundendaten zu entwenden und an auslédndische Steuerbehdrden zu verkaufen.

2.5 Vernehmlassungsergebnisse

Die Vorlage wird von den Vernehmlassungsteilnehmern grossmehrheitlich begriisst.
Vorbehaltlose Zustimmung findet sie bei 10 Vernehmlassungsteilnehmern. 23 Ver-
nehmlassungsteilnehmer unterstiitzen die Vorlage, bringen aber teilweise Vorbehalte
und Anderungsantrige an. Zwei Vernehmlassungsteilnehmer fussern sich skeptisch
und lediglich drei weitere Teilnehmer lehnen die Vorlage génzlich ab.

Von der befiirwortenden Seite wird insbesondere geltend gemacht, die Vorlage
erlaube einen besseren Schutz der Bankkundendaten, wodurch das Vertrauen der
Bankkunden in den Finanzplatz Schweiz gestdrkt werden konne. Die Vorlage wird
als ein starkes Signal fiir den Willen gesehen, die Glaubwiirdigkeit der Schweizer
Banken zu erhalten, auch wenn es in erster Linie an den Instituten sei, entsprechende
Massnahmen zu ergreifen, um Widerhandlungen dieser Art zu verhindern.

Die Skeptiker und Gegner der Vorlage machen hauptsdchlich das Argument der
Kommissionsminderheit geltend, mit der Einfithrung des automatischen Informati-
onsaustauschs entfalle der Anreiz fiir den Diebstahl von Bankkundendaten, womit
sich die Vorlage eriibrige. Auch verschiedene Beflirworter der Vorlage werfen die
Frage auf, inwieweit die Vorlage im Hinblick auf den automatischen Informations-
austausch noch berechtigt ist. Weiter wird kritisiert, die Vorlage erziele nicht die
gewiinschte abschreckende Wirkung und sie stelle eine politische Uberreaktion auf
den in letzter Zeit stark mediatisierten Verkauf von Bankkundendaten an Steuerbe-
horden dar.

Von verschiedener Seite wurde eine Kldrung der Strafbarkeit von Steuerbehdrden
verlangt. Diesem Anliegen wird Rechnung getragen, indem die Erlduterungen zu
Artikel 47 Absatz 1 Buchstabe ¢ BankG entsprechend ergédnzt wurden.

Erliuterungen zu den einzelnen Bestimmungen
3.1 BankG

Art. 47 Abs. 1 Bst. ¢

Vom Grundtatbestand der Verletzung des Berufsgeheimnisses wird neu auch erfasst,
wer ein ihr oder ihm unter Verletzung des Berufsgeheimnisses offenbartes Geheim-
nis weiteren Personen offenbart oder fiir sich oder einen anderen ausniitzt. Der Téter
muss oder miisste wissen, dass die ihm mitgeteilten Daten unter Verletzung des
Berufsgeheimnisses offenbart werden. Strafbar ist nicht nur, wem das Geheimnis
vom Geheimnistrdger, sondern auch wenn dieses von Dritten offenbart wird.

Im vorliegenden Zusammenhang von Relevanz ist die Frage, ob eine Steuerbehorde
gestohlene Bankkundendaten nutzen darf. Dabei handelt es sich in erster Linie um
eine Frage der Verwertbarkeit von Beweismitteln. Sie ist damit von prozessualer
Natur und in Analogie zu anderen Fillen von unrechtmaissig beschafften Beweismit-

6236



tel — etwa einem Fabrikations- oder Geschéftsgeheimnis — zu beantworten. Strafbar
machen kann sich eine Steuerbehdrde nach vorliegender Bestimmung nicht, da sie
generell nicht strafféhig ist. Im Einzelfall kénnen jedoch Mitarbeitende, die wissent-
lich gestohlene Bankkundendaten beschaffen, als Téter in Frage kommen.

Art. 47 Abs. 1bis

Gemiss dem neuen qualifizierten Straftatbestand wird mit Freiheitsstrafe bis zu fiinf
Jahren oder Geldstrafe bestraft, wer sich oder einem anderen durch die Verletzung
des Berufsgeheimnisses einen Vermdgensvorteil verschafft. Es handelt sich damit
um ein Verbrechen (vgl. Art. 10 Abs. 2 StGB). Die Strafandrohung orientiert sich an
jener von anderen im Strafgesetzbuch geregelten Verbrechen. Das BankG selbst
enthdlt bis anhin keine Verbrechenstatbestéinde.

Als Vermdgensvorteil kommt in erster Linie das Entgelt in Frage, welches der Tater
fiir den Verkauf der Daten erhilt oder der Gewinn, der bei der Verwendung der
Daten erzielt wird. Er kann vom Gericht eingezogen werden (vgl. Art. 70 StGB).
Bereits der Versuch des Verkaufs oder der Verwendung von Bankkundendaten ist
strafbar (Art. 47 Abs. 6 BankG i.V.m. Art. 22 StGB).

3.2 KAG

Art. 148 Sachiiberschrift, Abs. 1 Bst. [ und Abs. 1bis

Analog zur Anderung im BankG wird vom Grundtatbestand der Berufsgeheimnis-
verletzung im Bereich des Kollektivanlagenrechts (Abs. 1) neu auch erfasst, wer ein
ihr oder ihm unter Verletzung des Berufsgeheimnisses offenbartes Geheimnis weite-
ren Personen offenbart oder fiir sich oder einen anderen ausniitzt. Im Ubrigen wird
auf die Ausfithrungen zu Artikel 47 Absatz 1 Buchstabe ¢ E-BankG verwiesen (vgl.
Ziff. 3.1).

Die Verletzung des Berufsgeheimnisses im Bereich des Kollektivanlagenrechts wird
analog Artikel 47 Absatz 1bis E-BankG zu einem Verbrechen, sofern der Téter sich
oder einem anderen ein Vermdgensvorteil verschafft. Die heutige Sachiiberschrift
von Artikel 148 «Vergehen» muss daher in «Verbrechen und Vergehen» geéndert
werden. Im Ubrigen wird auf die Ausfiihrungen zu Artikel 47 Absatz 1bis E-BankG
verwiesen (vgl. Ziff. 3.1).

3.3 BEHG

Art. 43 Abs. 1 Bst. ¢ und Abs. 1bis

Analog zum Bereich des Banken- und Kollektivanlagenrechts wird im Bereich des
Borsenrechts die stratbare Handlung auf Personen ausgedehnt, welche ein unter
Verletzung des Berufsgeheimnisses offenbartes Geheimnis weiteren Personen
offenbaren oder fiir sich oder einen anderen ausniitzen. Zudem wird ein qualifizier-
ter, als Verbrechen ausgestalteter Straftatbestand der Verletzung des Berufsgeheim-
nisses eingefiihrt. Im Ubrigen wird auch an dieser Stelle auf die Ausfiihrungen zu
Artikel 47 E-BankG verwiesen (vgl. Ziff. 3.1).
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4 Auswirkungen

4.1 Finanzielle und personelle Auswirkungen

Die Vorlage hat keine finanziellen oder personellen Auswirkungen.

4.2 Vollzugstauglichkeit

Die neu geschaffenen qualifizierten Straftatbestéinde werden wie die Grundstraftat-
bestinde durch die Kantone verfolgt und beurteilt.

4.3 Andere Auswirkungen

Es ist davon auszugehen, dass die Vorlage das Vertrauen der Bankkunden in den
Finanzplatz Schweiz stidrken wird, was sich positiv auf die Wettbewerbsfahigkeit
des Finanzplatzes und auch auf die schweizerische Volkswirtschaft auswirken kann
(vgl. Ziff. 2.2).

5 Verhiltnis zum européischen Recht

Die EU kennt keine strafrechtlichen Vorgaben fiir die Verletzung von Berufs-
geheimnissen im Finanzmarktbereich. Die EU-Mitgliedstaaten stellen jedoch die
Verletzung des Berufsgeheimnisses im Finanzmarktbereich regelméssig unter
Strafe.

6 Rechtliche Grundlagen

6.1 Verfassungsmaissigkeit

Gleich wie die bisherigen Regelungen in Artikel 47 BankG, Artikel 148 KAG und
Artikel 43 BEHG stiitzen sich die neuen Strafbestimmungen auf Artikel 123
Absatz 1 der Bundesverfassung?.

6.2 Delegation von Rechtsetzungsbefugnissen

Die Vorlage enthilt keine Delegation von Rechtsetzungsbefugnissen.
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