Generelle Bewilligung zur Offenbarung
des Berufsgeheimnisses zu Forschungszwecken im Bereich
der Medizin und des Gesundheitswesens

Die Expertenkommission fiir das Berufsgeheimnis in der medizinischen Forschung,

hat an der Plenarsitzung vom 15. Mai 2003, im Zirkularverfahren vom 4. Juni 2003,
gestiitzt auf Artikel 321bis des Schweizerischen Strafgesetzbuches (StGB, SR 371.0);
Artikel 1, 3 Absatz 1, 9 Absétze 4 und 5, 10, 11 und 13 der Verordnung vom

14. Juni 1993 iiber die Offenbarung des Berufsgeheimnisses im Bereich der medizi-
nischen Forschung (VOBG, SR 235.154);

in Sachen Inselspital Bern betreffend Gesuch vom (26. November 1999) 10. April
2000 fiir eine generelle Bewilligung zur Offenbarung des Berufsgeheimnisses im
Sinne von Artikel 321bis StGB zu Forschungszwecken im Bereich der Medizin und
des Gesundheitswesens,

verfiigt:

1. Aufhebung der Zwischenverfiigungen

Die gemiss Artikel 45 Absatz 2 Buchstabe ¢ des Bundesgesetz {iber das Verwal-
tungsverfahren (VwWVG; SR 172.021) verhéngten Sistierungen der (Bewilligungs-)
Verfahren betreffend der Medizinischen Universitats-Kinderklinik, des Instituts fiir
medizinische Onkologie, des Instituts fiir Diagnostische Radiologie, der Urologi-
schen Universitétsklinik, der Dermatologischen Universitétsklinik sowie des hdma-
tologischen Zentrallabors werden mit dem vorliegenden Entscheid aufgehoben.

2. Bewilligungsnehmer

Dem Inselspital Bern wird unter den nachfolgenden Bedingungen und Auflagen eine
generelle Bewilligung gemiss Artikel 321bis StGB in Verbindung mit Artikel 3
Absitze 1 und 2 und Artikel 11 VOBG erteilt.

Der Verantwortliche fiir die Bewilligungsforschung ist der Direktor Lehre und
Forschung Prof. Dr. med. V. Im Hof.

Durch die Bewilligung wird dem mit betriebsinterner Forschung betrauten Personal
des Inselspitals Bern sowie den Doktoranden und Doktorandinnen gestattet, zu For-
schungszwecken im Bereich der Medizin und des Gesundheitswesens unter den
nachstehenden Bedingungen nicht anonymisierte Daten einzusehen.

Durch die Bewilligung wird die Einsichtnahme in nicht anonymisierte Daten ermdg-
licht, ohne dass der Datenanleger dadurch sein Berufsgeheimnis verletzt. Dies gilt
jedoch nur innerhalb des als Bewilligungsnehmer bezeichneten Inselspitals. Sollten
Forschungsprojekte auf nicht anonymisierte Daten anderer Spitédler oder medizini-
sche Institute angewiesen sein, oder soll externen Forschergruppen Einblick in nicht
anonymisierte Daten des Inselspitals gewdhrt werden, ist der Kommission ein Son-
derbewilligungsgesuch einzureichen.

3. Zweck und Umfang der Dateneinsicht

Die Bewilligung umfasst das Recht, in den spitalinternen Datenbanken und Papier-
dateien die fiir betriebsinterne Forschungsprojekte relevanten Daten einzusehen.
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4. Bedingungen

Wenn die Einwilligung der Patienten und Patientinnen zur Verwendung ihrer Daten
ohne unverhiltnisméssig grosse Schwierigkeiten und ohne, dass ihnen ein erhebli-
cher Schaden zugefiigt wird, eingeholt werden kann, so diirfen die Daten nicht
gestiitzt auf diese Bewilligung zu Forschungszwecken verwendet werden.

Es diirfen nur dann ohne Einwilligung nicht anonymisierte Daten verwendet werden,
wenn das Forschungsprojekt nicht mit anonymisierten Daten durchgefiihrt werden
kann.

Die Patienten und Patientinnen sind dariiber aufzukldren, dass sie die Datenweiter-
gabe untersagen konnen. Daten, deren Weitergabe untersagt wurde, diirfen nicht zu
Forschungszwecken verwendet werden.

Beziiglich Datenerhebungen bis zum 31. Dezember 1995 verzichtet die Experten-
kommission praxisgemdss auf den Nachweis der erfolgten Aufklérung der Berech-
tigten. Fiir Datenerhebungen ab dem 1. Januar 1996 kann sie nicht mehr davon
absehen. Die Bewilligungsnehmerin hat demnach — sofern notwendig — eine nach-
tragliche Aufklirung der Betroffenen vorzunehmen. In welcher Form dies geschieht,
bleibt ihr liberlassen. An dieser Stelle ist lediglich darauf hinzuweisen, dass im
Unterlassungsfalle neben einem Strafverfolgungsrisiko die Gefahr einer Forschungs-
liicke aufkommt. Letztere entsteht, wenn wegen fehlender (allenfalls nachtréglicher)
Aufklarung die Verwendung von ansonsten konform erhobenen Daten fiir die For-
schung untersagt ist.

Der verantwortliche Direktor Lehre und Forschung hat den Schutz der Daten und die
Befolgung allfillig erhobener Verwendungsverbote sicherzustellen.

5. Datensammlungen und Kreis der Zugriffsberechtigten

a. Das Inselspital hat sicherzustellen, dass die personenbezogenen Angaben
klar getrennt werden von den bereits anonymisierten Daten.

b. Zu Forschungszwecken diirfen die Mitarbeiter und Mitarbeiterinnen des
Inselspitals Bern sowie die Doktorandinnen und Doktoranden mit Einwilli-
gung des jeweiligen Chefarztes oder der jeweiligen Cheférztin oder eines
leitenden Arztes oder einer leitenden Arztin auf neues Datenmaterial Zugriff
nehmen. Auf bereits bearbeitete Daten darf je nach Bediirfnis erneut zuge-
griffen werden. Nach Abschluss des Forschungsprojektes ist fiir einen erneu-
ten Datenzugriff die Einwilligung des Chefarztes oder der Chefdrztin einzu-
holen.

6. Dauer der Datenaufbewahrung

Eine Befristung der Aufbewahrung richtet sich nach kantonalem Recht. Die Ver-
nichtung der Daten des Forschungsprojektes hat gemédss den Vorschriften des kanto-
nalen Datenschutzbeauftragten zu erfolgen.

7. Massnahmen fiir die Anonymisierung

Die den Dateien des Spitals entnommenen Daten sind zu Beginn der Forschungsté-
tigkeit zu anonymisieren.
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8. Erkennungsmerkmale

Es ist sicherzustellen, dass in den auf den gesammelten Daten basierenden Publika-
tionen keine Identifizierung der registrierten Personen moglich ist.

9. Auflagen

a.

Fiir jedes Forschungsprojekt muss eine «non obstat»-Erklarung einer Ethik-
kommission eingeholt werden. Im vorliegenden Fall ist die Ethikkommissi-
on des Kantons Bern zustéindig.

Nachdem die Ethikkommission die jeweiligen Forschungsgesuche auf ihre
ethische Vereinbarkeit hin tiberpriift hat, kontrolliert der jeweils zustéindige
Chefarzt, die jeweils zustindige Chefarztin das Forschungsgesuch hinsicht-
lich der Vorgaben geméss Artikel 6 der spitalinternen Weisung auf seine
Vollstindigkeit hin. Zusétzlich hat er oder sie sich iiber die Umschreibung
der Forschungsthematik, {iber die Griinde, warum das Forschungsprojekt
nicht mit anonymisierten Daten durchgefiihrt werden kann, weshalb die
Einwilligung der Berechtigten nur mit unverhéltnisméssig hohem Aufwand
einzuholen wiére und dariiber auszusprechen, dass die jeweiligen For-
schungsinteressen die Interessen der Berechtigten an der Geheimhaltung
ihrer Gesundheitsdaten iiberwiegen. In einem weitern Schritt genehmigt der
Direktor Lehre und Forschung das Forschungsvorhaben.

Ergénzt wird dieses Genehmigungsverfahren durch Kontrollen des Direktors
Lehre und Forschung zusammen mit dem spitalinternen oder der spitalinter-
nen Datenschutzberaterin des Inselspitals.

Wird diese Erklarung verweigert, darf das Forschungsprojekt nicht gestiitzt
auf die Klinikbewilligung durchgefiihrt werden; das Einholen einer Sonder-
bewilligung bleibt diesfalls aber vorbehalten.

Personendaten miissen durch angemessene technische und organisatorische

Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden. Der Bewilli-

gungsnehmer richtet sich dabei an den vom Eidgendssischen Datenschutz-

beauftragten herausgegebenen Leitfaden zu den technischen und organisato-
rischen Massnahmen des Datenschutzes. Es ist insbesondere folgendes zu
beachten:

—  Die nicht anonymisierten Personendaten, d.h. diec EDV-Datensamm-
lungen, die Krankengeschichten und die Patientenkarteien sind unter
Verschluss zu halten;

—  der Zugriff auf die EDV-Datenbanken ist mit einem personlichen Pass-
wort zu sichern;

—  jede zugriffsberechtigte Person muss iiber ein Passwort verfiigen, wel-
ches diese geheim zuhalten hat und

— jeder Zugriff auf die personenbezogenen nicht anonymisierten Daten-
banken auf den vernetzten EDV-Rechnern ist automatisch zu registrie-
ren, es sei denn, es konnte auf andere Weise nachtraglich festgestellt
werden, ob Daten fiir denjenigen Zweck bearbeitet wurden, flir den sie
bekannt gegeben wurden.

Die Krankengeschichten und die EDV-Datensammlungen miissen einen
Vermerk tiber die allfillig erfolgte Weigerung der Datenverwendung zu For-
schungszwecken enthalten.
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d. Das Inselspital Bern hat die einzelnen betriebsinternen Forschungsprojekte
sofort zu registrieren und dem Sekretariat der Expertenkommission jahrlich
zu Handen des Préasidenten zu melden. Diese Meldung hat folgendes zu
beinhalten:

—  den Titel des Forschungsvorhabens; die (vermutete) Grosse des Kollek-
tivs, die Einschlusskriterien und den Forschungszweck;

— den verantwortlichen Projektleiter oder der verantwortlichen Projektlei-
terin;

— die Namen der Personen, welche Einblick in nicht anonymisierte Daten
nehmen diirfen;

—  fiir jedes einzelne Forschungsprojekt den Nachweis einer «non obstat»-
Erklarung der zustédndigen Ethikkommission gemiss litera a.

e. Das Inselspital Bern hat ein Zugriffsreglement zu erstellen und dieses dem
Sekretariat zu Handen des Kommissionsprasidenten zuzustellen. Aus dem
Zugriffsreglement muss hervorgehen, in welcher Funktion die Mitarbeiter
und Mitarbeiterinnen zu Forschungszwecken Zugriff auf die EDV-
Datensammlungen mit nicht anonymisierten, personenbezogenen Daten
sowie auf die Krankengeschichten und Patientenkarteien fiir besondere Vor-
kommnisse haben. Personen, die Forschung betreiben, aber iiber keine
Zugriffsberechtigung verfiigen, ist der Zugriff auf die nicht anonymisierten
Daten zu verweigern. Insbesondere diirfen anderen Spitélern, externen Insti-
tuten oder externen Forschergruppen nur anonymisierte Daten zur Verfii-
gung gestellt werden. Diejenigen Mitarbeiterinnen und Mitarbeiter, welche
zugriffsberechtigt sind, haben die beiliegende Erklarung betreffend die ihnen
gemiss Artikel 321bis StGB auferlegte Schweigepflicht zu unterzeichnen
und zu Handen der Expertenkommission in der Klinik aufzubewahren.

10. Bewilligungsdauer und -bestindigkeit

Die vorliegende Bewilligung wird fiir eine Dauer von fiinf Jahren seit Eintritt der
Rechtskraft erteilt.

In folgenden Féllen muss vor Ablauf der Bewilligungsdauer ein neues, ergénzendes
Gesuch gestellt werden:

—  Wechsel des Direktors Lehre und Forschung

—  Anderungen des Konzepts zur Erfiillung der Auflagen des Bewilligungs-
entscheides

—  Anderung der Verwaltungs- oder Organisationsstruktur des Spitals
—  Anderung der Datenverwaltung

—  Anderung des Zugriffsreglements

11. Frist zur Auflagenerfiillung

Dem Inselspital Bern wird zur Erfiillung der Auflagen gemiss Ziffer 9 Buchstaben
b—e eine Frist von 6 Monaten seit Rechtskraft der Bewilligung gesetzt.
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12. Strafbarkeit

Wer gemiss Artikel 321bis StGB ein Berufsgeheimnis unbefugterweise offenbart,
das er durch seine Tatigkeit fiir die Forschung im Bereich der Medizin oder des
Gesundheitswesens erfahren hat, wird nach Artikel 321 StGB bestraft.

13. Rechtsmittelbelehrung

Gegen diese Verfligung kann nach Massgabe von Artikel 33 Absatz 1 Buchstabe ¢
des Bundesgesetzes vom 19. Juni 1992 iiber den Datenschutz (DSG; SR 235.1)
und Artikel 44 ff. des Bundesgesetzes iiber das Verwaltungsverfahren (VWVG;
SR 172.021) innert 30 Tagen seit deren Ero6ffnung bei der Eidgendssischen Daten-
schutzkommission, Postfach 5951, 3000 Bern 7, Verwaltungsbeschwerde erhoben
werden. Die Beschwerde ist im Doppel einzureichen und hat die Begehren, deren
Begriindung mit Angabe der Beweismittel und die Unterschrift der beschwerdefiih-
renden Partei oder ihres Vertreters oder ihrer Vertreterin zu enthalten.

14. Mitteilung und Publikation

Diese Verfiigung wird dem Inselspital Bern und dem Eidgendssischen Daten-
schutzbeauftragten schriftlich mitgeteilt. Das Verfiigungsdispositiv wird im Bundes-
blatt ver6ffentlicht. Wer zur Beschwerde legitimiert ist, kann innert der Beschwerde-
frist beim Sekretariat der Expertenkommission, Bundesamt flir Gesundheit, Abtei-
lung Recht, 3003 Bern, nach telefonischer Voranmeldung (Telefon 031 322 94 94)
Einsicht in die vollstdndige Verfiigung nehmen.

27. April 2004 Expertenkommission fiir das Berufsgeheimnis
in der medizinischen Forschung

Der Prisident: Prof. Dr. iur. Franz Werro
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